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1. JUSTIFICACION

De acuerdo a las funciones de inspeccién y vigilancia del sistema de administracién
de riesgos, se ha realizado la verificacién del cumplimiento de las politicas y
normativas vigentes en la materia.

2. ALCANCE

Revisién de la metodologfa de la gestién de riesgos establecida en la politica
institucional aprobada por el Comité Coordinador de Control Interno, evaluar los

mapas de riesgos por procesos, el seguimiento, monitorio y controles con corte a
abril 30 de 2018.

3. FUENTES DE INFORMACION

La fuente de informacién se tomé de los mapas de riesgos por procesos del sistema
de informacién del SIG.

4. BASES LEGALES

MECI 1000:2014

NTC GP1000:2009

NTC-ISO 31000

NTC ISO 9001:2008

Gufa de Administracion de Riesgos DAFP.

Resolucién No. 001415 del 12 de septiembre de 2017 por la cual se aprueban las

nuevas politicas de administracién de riesgos institucional segiin el documento
DOC-DE-006.V1.

5. OBJETIVOS
5.1. GENERALES

Evaluar el marco legal y la metodologfa establecida por la Universidad para
identificar, analizar, evaluar, tratar y monitorear los riesgos que puedan afectar el
logro de los objetivos institucionales.

5.2. ESPECIFICOS

Identificar el cumplimiento del anlisis, evaluacién, monitorio y controles de los

riesgos por procesos del sistema de informacién del Sistema Integrado de Gestion-
SIG, con corte a abril 30 de 2018
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6. DIAGNOSTICO

De acuerdo con la metodologfa del Departamento Administrativo de la Funcién
Piblica - DAPF. Este informe se basara en los conceptos establecidos por esta
entidad para calificar la gestién de riesgos de la siguiente forma:

v" Se aplica adecuadamente la normatividad vigente y los controles
establecidos. No existen hallazgos sobre la evaluacién realizada.

> La situacién observada denota una debilidad que expone de manera
indirecta o directa a la entidad a un impacto negativo a nivel operativo, o un
riesgo que se pueda materializar y requiere de una accién correctiva.

Tabla 1. Aspectos evaluados:
Validacién realizada a: Resultado
Implementacién de las herramientas para la v

administracién de los riegos institucionales.

Cumplimiento de los requisitos a la gestién de riesgos. v
Aprobacién de la politica de administracién de riesgos. v
Identificacién de riesgos de acuerdo con el objetivo del v
proceso.

Aplicacién de las variables del impacto y probabilidad v

ara determinar el nivel de riesgo v sus controles.
Lineamientos en la politica para calificar el riesgo
residual.
Informacién relevante para el disefio de los controles.
Definicién de acciones para riesgos materializados
Publicacién de la politica de administracién de riesgos.
Gestién de incidentes, fallas o requerimientos de
desarrollo del software.

<
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MAPA DE RIESGOS.

Con corte a abril 30 de 2018 la Universidad del Atlantico tiene identificados 274
riesgos en 17 matrices correspondientes a igual nimero de procesos del mapa
institucional, de los cuales 237 pertenecen a la categoria de riesgos de gestion y 37
ariesgos de corrupcion.

De acuerdo a la politica de riesgos aprobada mediante Resolucién No. 001415 del
12 de septiembre de 2017, se utiliz6 la metodologfa del Departamento
Administrativo de la Funcién Pudblica. DAFP, para la identificacion, andlisis,
valoracion y autoevaluacién. A la fecha de corte de este informe los procesos
cumplieron la actualizacién y el monitoreo de las etapas anteriores, a excepcién de
los procesos de Juridica, Autoevaluacién y Acreditacién que no han realizado la
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actualizacion, el proceso de docencia tiene realizada esta actividad hasta la etapa
de autoevaluacién sin el cierre respectivo.

De acuerdo al mapa de riesgos consolidado el resumen es el siguiente:
RIESGOS DE GESTION

Matriz Inherente

1-Raro
2 -
Improbable
3 -Posible |
4 - Probable _
5 - Casi
Seguro £t N i i ; :
Insignificante Moderado - Catastrofico
=1 Menor - 2 3 Mayor - 4 -5
Mapa Residual
Zonase Cantidad %
Riesgo
18 7,59
46 19,41
92 38,82
81 34,18

RIESGOS DE CORRUPCION

Matriz inherente

1-Raro

i
Improbable
3 - Posible
4 - Probable
5 - Casi
Seguro

Moderado — Catastrofico
5 Mayor-10 -20
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Mapa Residual

Z:ir;:;e Cantidad
2
_Moderada 19
11
5

Fuente: Mapas de riesgos consolidados —Sistema de informacién del SIG-Isolucion.

Como resultado de la observacion de resultados después de la actualizacion realizada
por los procesos en sus riesgos se evidencia una posible debilidad en los controles en el
~sentido de que algunos no apuntan a resolver la causa origen del riesgo o en otros casos

corresponden a actividades que se hacen cotidianamente

‘propiamente dicho.

que no son controles

‘El seguimiento de la Oficina de Control Interno muestra las siguientes debilidades:
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Direccionamiento
Estratégico
Causa Nombre Riesgo LonsEcantias Calificacign Controles Valoracién del riesgo OBSERVACION
Potenciales
Desconocimiento del procedimiento Aplicacién 2-Improbable | 20- Evitar el Definir listado de i-Raro | 20- Moderada Compartir o | La evaluacion hecha por el equipo de
de Bancos de Proyectos y de las inadecuada del lineamientos Catastrofico | riesgo proyectos de Catastrdéfico transferir el | lideres de calidad de este proceso,
normas que lo rigen por parte de recurso de establecidos en el Plan inversion que rlesgo identificd como nuevo este riesgo el
quienes toman decisiones para la Inversion para el | estratégico apliquen para banco cual pasa de calificacién Alta a una
ejecucion de recursos de inversion. desarrollo de las | institucional. Hallazgos de proyectos. Enla valoracion Moderada después de
Desactualizacién del procedimiento actividades por parte de los entes solicitud del COP aval controles. Se recomienda hacer
de banco de proyectos referente a las | misionales de control. de la eficina de sepuimiento a la accidn 208
necesidades actuales y la Investigaciones y planeacién-banco de
narmatividad que lo rige. Aprobacion sanciones a los actores proyectos.
de proyectos que no se articulan con del proceso
el plan estratégico Falta de
capacitacion del personal académico-
administrativo en formulacion de
proyectos. Inexistencia del Plan
Operativo Anual de Inversiones.
Baja gestién en el proceso de Baja ejecucién Ineficiencia en la 3-Posible 4-Mayor Evitar el Seguimiento de la 2- 4-Mavyor Evitar el Este riesgo se identificd como nuevo,
contratacion Falta de seguimiento del | financiera de gestidn de recursos riesgo, ejecucidn financlera Improb riesgo, queda con una valoradidn Alta
coordinador del proyecto y de la proyectos en Hallazgos por parte de Reducir el de los proyectos able Reducir el después de cantroles. Se recomienda
unidad proponente relaciéna lo los entes de control. riesgo, aprobados. riesgo, hacer seguimiento a los controlesy a
aprobado Incumplimiento de Compartir o Compartir o | laaccion 209 en la auditoria interna.

resultados. Reprocesos. transferir el | transferir el

Sobrecostos en la riesgo riesgo

ejecucitn de proyectos.

Percepcidn

desfavorable de la

gen institucional.

Intereses de funcionarios y/o Decisiones Pérdida de Credibilidad | 1-Raro 5- Reducir el Antecedentes 1-Raro | 5- Reducir el En |a evaluacidn de este riesgo se
contratistas para favorecer a terceros. | ajustadas a e imagen, Catastrdfico riesgo, disciplinarioy pazy Catastrdfico riesgo, pasa de una valoracion catastréfica a
Amiguismo y clientelisme, trafico de intereses Incumplimiento de las Asumir el salvo de funcionarios Asumir el moderada. Se recomienda hacer
influencias Presiones que ejercen particulares y/o | funciones de la riesgo al posesionarse. riesgo seguimiento a los controles y
terceros piblicos o privados motivade | Seborno Universidad Desviacion | Publicar en pagina fartalecer los mismos.
por sus propios intereses, y perdida de recursos. Web institucional los

Demandas, acciones actos administrativos

legales contra la y las conwvocatorias

entidad que afecten el pliblicas.

patrimonio.
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La valoracion este riesgo no varia, Se
mantiene en Mayor. Se recomienda
hacer seguimiento a los cantroles.

Intereses de funcionarios y/o Decisiones Pérdida de Credibilidad | 1-Raro 5 Reducir el Antecedentes 1-Raro | 5-Moderado Asumir el
contratistas para favorecer a terceros. | ajustadas a e imagen, Catastréfico riesgo, disciplinario y paz y riesga
Amiguismao y clientelismo, trafico de intereses Incumplimiento de las Asumir el salvo de funcionarios
influencias Presiones que ejercen particulares y/o funciones de la riesgo al posesionarse.
terceros publices o privados motivade | Soborno Universidad Desviacian Publicar en pégina
por sus propios intereses. y pérdida de recursos. Web institucional los
Demandas, acciones actos administrativos
legales contra la y las convocatorias
entidad que afecten el pablicas.
patrimonio.
Inasistencia a las jornadas de Descanocimient | Retraso en la 1-Raro 4-Mayar Evitar el Implementacion de 1-Raro | 4-Mayor Evitar el
capacitacion e induccian que se o del manejo de | contabilizacion de riesgo, jornadas de riesgo,
ofrecen previa iniciacidn de las la mesa electoral | votos. Cancelacldn de Reducir el capacitacién e Reducir el
jornadas electorales. (Escrutinio) las elecciones. Proceso riesgo, induccion a jurados riesgo,
electoral viciado y poco Compartira | titulares, suplentes y Compartir o
confiable. Iniciacion de transferir el | disponibles. transferir el
procesos disciplinarios. riesgo riesgo
Inasistencia a las jornadas de Desconocimient | Retraso en la 1-Raro 4-Mayor Evitar el Implementacion de 1-Rarg | 4-Mayor Evitar el
capacitacidn e induccion que se o del manejode | contabilizacion de riesgo, jornadas de riesgo,
ofrecen previa iniciacidn de las la mesa electoral | votos. Cancelacion de Reducir el capacitacion e Reducir el
jornadas electorales. (Escrutinio) las elecciones. Proceso riesgo, induccidn a jurados riesgo,
electoral viciade y poco Compartiro | titulares, suplentes y Compartir o
confiable. Iniciacidn de transferir el | disponibles. transferir el
procesos disciplinarios. riesgo riesgo
Faita de un mecanismo claro y Divulgacion Toma de decisiones 5-Casi Seguro | 4-Mavyor Evitar el Radicacion en libro de | 4- 4-Mayor Evitar el
pertinente para la publicacion y inoportuna de erroneas, sanciones y riesgo, control de actos Probab riesgo,
divulgacién de las decisiones de los las decisiones de | delitos procesales, Reducir el administrativos para le Reducir el
Consejos Superior y Académico. los Consejos omision a la riesga, publicar. Radicacion riesgo,
Superiory normatividad vigente Compartiro | en el libre de control Compartir o
Académico interna, instauracion de transferir el | firmado por i transferir el
procesos disciplinarios Fiesga remitente y quien | riesgo
y pérdida de la imagen recibe verificando |a
institucional ante secuencia historica.
medios.
Falta de un mecanismo claro y Divulgacidn Toma de decisiones 5-Casi Segura | 4-Mayer Evitar el Radicacidn en libro de | 5-Casi | 2-Menor Evitar el
pertinente para la publicacién y inoportuna de erréneas, sanciones y riesgo, control de actos Seguro riesgo,
divulgacion de las decisiones de los las decisiones de | delitos procesales, Reducir el administrativos para Reducir el
Consejos Superior y Académico. los Consejos omisidn ala riesgo, publicar. Radicacién riesgo,
Superior y normatividad vigente Compartiro | en el libro de control Compartir o
Académico interna, instauracién de transferirel | firmade por transferir el
procesos disciplinarios riesgo remitente y quien riesgo
y pérdida de la imagen recibe verificando la
institucional ante secuencia historica.
medios.

La valoracidn de este riesgo nos
muestra gue pasa de una zona
extrema, Mayor a Alta, menor con
accidn para mitigar el riesgo residual.
Hacer seguimiento a la accion 214.
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Falta de planeacion en la formulacién | Ejecucion Hallazgos por parte de | 5-Casi Seguro | 2-Menor Evitar el Formato de solicitud | 3- 2-Menor Moderada Reducir el Este riesgo se identificé como nuevo,
presupuestal de los proyectos del plan | presupuestal na | los entes de control, riesgo, de CDP alineada a las | Posible riesgo, queda con una valoracién Menor,
de accién y plan estratégico de alineada a las Reducir el lineas estratégicas, Asumir el Moderada, después de controles. Se
acuerdo a las metas planteadas para metas metas del plan de riesgo, maotores y proyectos riesgo rec da hacer seguimiento a los
la vigencia. No considerar la planteadas en accion y plan Compartir o | de los planes de controles.
planeacion de las metas al momento | los proyectos del estratégico. percepcidn transferir el | accion y estratégico
de ejecutar los recursos de inversion plande accidny | desfavorable de la riesgo
para la vigencia. Falta de articulacién | plan estratégico | ejecucién presupuestal
entre los planes de accion y el plan institucional Ineficiencia de la
estratégico Inexistencia del Plan ejecucidn de los
Operativo Anual de Inversiones. recursos de inversién
Incumplimiento de los
lineamientos
establecidos en el Plan
estratégico
institucional
Falta de politicas internas para Inasistencia del Cancelacidn de las 3-Posible 5- Asumir el Verificacién de 2- 5- Asumir el Este riesgo en la evaluacion pasa de
garantizar estricto cumplimiento a lo jurado en la elecciones. Proceso Catastrafico riesgo Jurados asistentes Improb | Catastrdfico riesgo Catastrofico a moderado, con la
ordenado en la normatividad vigente. | jornada electoral | electoral viciado y poco ahle aceidn 215 para mitigar el riesgo
confiable. Iniciacion de residual. Se recomienda divulgacion
procesos disciplinarios. y aplicacidn del estatuto electoral
Falta de politicas internas para Inasistencia del Cancelacion de las 3-Posible 5- Asumir el Seleccionar jurados 3- 3-Moderado Evitar el Institucional,
garantizar estricto cumplimiento alo | juradoen la elecciones. Proceso Catastrofico riesgo suplentes y que estén | Posible riesgo,
ordenado en la normatividad vigente. | jornada electoral | electoral viciado ¥ poco natificados y Reducir el
confiable. Iniciacion de disponibles riesgo,
procesos disciplinarios. Compartir o
transferir el
riesgo
Falta de compromiso de los actores Incoherencia de | Inexistencia de 3-Posible 4-Mayor Evitar el Identificacion de - 4-Mayor Evitar el Este rlesgo pasa de una valoracién
institucionales (vicerrectores, la informacidn procesos de riesgo, proyectos Improb riesgo, Mayor, Alta a Menor, Moderada.
decanos, jefes] y de articulacidn de los | técnica de los planificacion y contral Reducir el directamente able Reducir el
requerimientos con los Planes proyectos con el | en la asignacién de riesgo, relacienados con lo riesgo,
Estratégico. Inadecuado Plan Estrategico | recursos de inversion Compartiro | planteado en una Compartir o
diligenciamiento de las fichas de previa identificacion de transferir el | estrategia o motor de transferir el
proyectos. necesidades riesgo desarrollo del Plan riesgo
coherentes con los Estratégico 2009-2011
Planes Institucionales o una meta de los
subejecucion de los Planes de Accidn.
rubros de inversion. ¥ Lo
Falta de compromiso de los actores Incoherencia de | Inexistencia de 3-Posibile 4-Mayor Evitar el Identificacion de 3- 2-Menor Moderada | Reducir el
institucionales (vicerrectares, la informacion procesos de riesgo, proyectos Posible riesgo,
decanos, jefes) y de articulacidn de los | técnica de los planificacidn y control Reducir el directamente Asumir el
requerimientos con los Planes proyectos conel | en la asignacién de riesgo, relacionados con lo riesgo
Estratégico. Inadecuado Plan Estratégico | recursos de inversidn Compartiro | planteado en una
diligenciamiento de las fichas de previa identificacidn de transferir el | estrategia o motor de

proyectos.

necesidades
coherentes con los

riesgo

desarrollo del Plan
Estratégico 2009-2011
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Planes Institucionales
subejecucidn de los
rubros de inversidn,

o una meta de los
Planes de Accidn.

Este riesgo se identificd como nuevo,
queda con una valoracién
insignificante, Baja, después de
controles. Se recomienda hacer
seguimiento a los controles, Se
recomienda establecer sf este riesgo
es propio del proceso de Gestidn de
Bienes y Servicios Generales o de
direccionamiento.

Este riesgo se identificd como nueva,
queda con una valoracion Mayor,
Extrema, después de controles. Se
recaor da hacer segui 1 a los
centroles y a la accidn 223,

Este riesgo pasa de una valoracién
Catastrofica, Extrerna a Moderada,
Alta, Se recomienda hacer claridad
con el nombre del riesgo y los
controles

Fugas en los sistemas hidrosanitarios - | Incumplimiento | Aumento en costo de 3-Posible 3 | Evitar el Programacidn de 3- 1- Asumir el
Antigiiedad de |as edificaciones -Falta | de la NRS-10 reparaciones |ncativas Maoderado riesgo, mantenimiento Posible | Insignificant riesgo
de mantenimiento preventivo en las Pérdidas materiales y Reducir el preventivo e
edificaciones. -Filtraciones en |os humanas Medidas de riesgo, Verificacion de
techos de las edificaciones, contingencia para uso Compartir o | indicaciones legales y
de espacio Sanciones transferir el | especificas de la NRS-
legales 10

* Fallas en la supervision , * Incumplimiento | Mayores costos 4-Probable 4-Mayor Evitar el Planificacién de obras | 3- 4-Mayor Evitar el
Incumplimiento de pagos de de las Impactoenla riesgo, Posible riesgo,
contratista, * Planificacion no acorde | actividades comunidad Reducir el Reducir el
con las estipulaciones adguiridas por universitaria riesga, riesgo,

los contratistas Compartir o Compartir o

de ghras transferir el transferir el

riesgo riesgo

Las causas asociadas a este riesgo Incumplimiento | Sancion legal por parte | 4-Probable 5- Reducir el Validacidn interna de | 3- 5- Asumir e
consisten en el incumplimiento de las | de requisitos de organismos de Catastréfico riesgo, informacion Posible | Catastréfico riesgo
fechas estipuladas por parte de cada legales control Asumir el estadistica
unidad académica-administrativa y riesgo institucional
por ende por falta de planificacidn y
gestidn de los responsables del
suministro de informacién.
Las causas asociadas a este riesgo Incumplimiento | Sancidn legal por parte | 4-Probable 5 Reducir el Validacidn internade | 4- 3-Maoderado Evitar el
consisten en el incumplimiento de las | de requisitas de arganismaos de Catastrdfico riesgo, informacién Probab | riesgo,
fechas estipuladas por parte de cada | legales control Asumir el estadistica le | Reducir el
unidad académica-administrativa y riesgo institucional riesgo,
por ende por falta de planificacidn y Compartir o
gestion de los responsables del transferir el
suministro de informacidn. riesgo
Demora en los procedimientos de Incumplimiente | Tardanza en la entrega | 5-Casi Seguro | 3- Evitar el Calendario de pagos S5-Casi | 2-Menor Evitar e/
pagos a contratistas Retraso en los en el pago de los | de imagen Dafio en la Moderado riesgo, Seguro riesgo,

pasos para el recibido a satisfaccién

compromisos
adquiridos con
los contratistas
de obras

imagen de la
universidad Rechazo
par parte de
proveedores

Reducir el
riesge,
Compartir o
transferir el

riesgo

Reducir el
riesgo,

i Compartir o
transferir el
riesgo

Este riesgo se identificd como nuevo,
queda con una valoracién Menor,
Alta, después de controles. Se
recomienda hacer seguimiento a los
controles y a la accidn 224,
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Falta de seguimiento a las metas Incumplimiento | Ausencia de 5-Casi Seguro | 2-Menor Evitar el Seguimiento 4- 2-Menor ] Evitar el Este riesgo se identificd como nuevo,
planteadas en el plan estratégico. Baja | en las metas informacion para la | riesgo, periédico de Prabab wmzw riesgo, queda con una valoracidn Menor,
calidad del reporte en la informacién | planteadas en toma de decisiones | Reducir el cumplimiento de le : Reducir el Alta, después de controles. Se
para los seguimientos de |os planes. los planes de percepcion riesgo, metas de los planes || riesgo, recomienda hacer seguimiento a los
Metas ambiciosas en la formulacién accién y plan desfavorable de la Compartir o | de accion y | Compartir o | controles y a la accién 213,
del plan estratégico. estratégico gestidn institucional transferir el | estratégico | transferir el
por el no logro de riesgo 1 riesgo
cumplimiento de su
plan estratégico.
Incumplimiento de las
metas planteadas
Falta de una herramienta tecnoldgica | Incumplimiento | No se puede utilizar 2-Improbable | 5- Asumir el Desarrollo de un 2- 5- Asumir el Este riesgo se identificé como nuevo,
que permita consolidar la informacidn | en los tiempos comao herramienta Catastréfico riesgo sistema de Improb | Catastrofico i riesgo queda con una valoracién
de todas las variables de las diferentes | establecidos gerencial para la toma informacién able Catastrifica, Extrema, despuds de
dependencias de la Universidad para la entrega de decisiones Falta de articulado controles. Se recomienda hacer
Entrega inoportuna y baja calidad de de la informacion veraz y seguimiento a los controlesy a la
la informacion informacion confiable a todos los accion 210,
estadistica de actores de la
acuerdo a las comunidad académica
nermas que fo
rigen y
pracedimientos
internos de la
Institucion
Estrictos procesos de seguimiento en | Mayores Incumplimiento en la 4-Probable 5- Reducir el Procesos de 3- 5- { Asumir el Este riesgo en la valoracion pasa de
la farmulacion de los proyectos y el cantidades de las | entrega de la obra. Catastrofico riesgo, seguimiento a los Posible | Catastréfico riesgo Catastrdfico, Extrema a Moderado,
tipo de especificacianes. obras ci Iniciacidn de procesos Asumir el proyectos de Alta. Se recomienda hacer
penales. Sanciones y riesgo dotacidn, seguimiento a los contrales.
procesas disciplinarios. sostenimiento y
Incumplimiento de construccidn,
contrato. Sebrecosto
en las ejecuciones
presupuestal
Estrictos procesos de seguimiento en | Mayores Incumnplimiento en la 4-Probable 5- Reducir el Procesos de 4- 3-Moderado Evitar el
la fermulacidn de los proyectos y el cantidades de las | entrega de la obra. Catastrdfico riesgo, seguimiento a los Probab | rlesgo,
po de especificaciones. obras civiles Iniciacion de procesos Asumir el proyectos de le | Reducir el
penales. Sanciones y riesgo dotacidn, | riesgo,
sostenimiento y Compartir o
Incumplimiento de construccion. | transferir el

contrato. Sobrecosto

en las ejecuciones
presupuestales

riesgo
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Gestidn Tecnoldgica y

Comunicaciones
Causa Nombre Consecuencias Calificacién Controles Valoracién del riesgo OBSERVACION
Riesgo Potenciales
Inadecuado control de acceso a las Accesos no Pérdida, dafios, 4-Probable 3- Evitar el Acceso fisico 3- 3- | Evitar el Este riesgo en la valoracion pasa de
instalaciones autorizados al | manipulacién, robos de Moderado riesgo, biomeétrica, camara Posible | Moderado riesgo, Moderado, Alta a Mayor, Baja. Hacer
drea infraestructura Reducir el de seguridad, Reducir el seguimiento a los controles y las
tecnoldgica tecnoldgica, ingenieria riesgo, recepcionista, riesgo, acciones 69 y 234,
social Compartir o | citofonos, help desk Compartir o
transferir el | {CAU) transferir el
riesgo | riesgo
Inadecuado control de acceso a las Accesns no Pérdida, dafios, 3-Posible 10-Mayor | Evitar el Acceso fisico 1-Raro | 10-Mayor Asumir el
instalaciones autorizados al | manipulacidn, robos de riesgo hiométrico, cdmara riesgo
drea infraestructura de seguridad,
tecnologica tecnalogica, ingenieria recepcionista,
social citofonos, help desk
(CAL)
1. Bajo nivel de seguridad para el Atagues a la 1. Caidas de los sistemas 4-Probable 4-Mayor Evitar el Firewall para 2- 4-Mavyor Evitar el Este riesgo se identificd como nuevo,
acceso a las plataformas tecnoldgicas | vulnerabilidad | en linea 2. Ataques por riesgo, bloquear el accesono | Improb riesgo, queda con una valoracidén Mayor,
2. cortafuegos inadecuados 3. Bugs del sistema de | inyeccidn de cddigos 3. Reducir el autorizado, Software | able Reducir el Alta, después de controles. Se
en los sisternas de informacion 4, infarmacian Denegacion de servicio 4. riesgo, de monitoreo de riesgo, recomienda hacer seguimiento a los
Desconccimiento de los estandares cross site scripting 5. Compartiro | redes, antivirus Compartir o | controles y a la accién 171,
para la implementacion de seguridad Interferencia de datos transferir el | transferir el
en los sistemas de informacidn y para conocer informacian riesgo riesgo
plataformas tecnolégicas. 5. Baja sensible 6. Interceptacion
seguridad en la contrasefia 6. ilegal de redes 7.
Conexidn a redes sin autorizacién Disminucién del ancho de
banda
1. Falta y/o inadecuados Daiios, Detrimento patrimonial, 4-Probable 5- Reducir el Ingreso de 2- 5- Asumir el Este riesgo en la valoracién pasa de
mantenimiento de los recursos deterioro o Afecta la prestacidn del Catastrdfico riesgo, informacién completa | Improb | Catastréfico riesgo catastrofico, extrema a Mayor,
tecnologicos 2. Baja calidad de los pérdidas de los | servicio, baja los Asumir el {Factura, foto del able Moderada. Hacer seguimiento a los
recursos tecnoldgicos 3. Inadecuado | recursos indicadores, incidencia en riesgo equipo, acta de controles y las accion 172.
uso de los recursos tecnoldgicos 4. tecnoldgicos la productividad entrega,
Falta de capacitacidn y buenas mantenimiento Jde
précticas de los recursos inventario de equipos

tecnoldgicos 5. falta de proteccion
de los recursos tecnoldgicos 6.
terrarismo 7. factores ambientales

en la herramienta
cau
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1. Falta y/o inadecuados Danos, Detrimento patrimanial, 4-Probable 10-Mavyor Evitar el Ingreso de 2- 10-Mayor Moderada | Compartir o
mantenimiento de los recursos deterioro o Afecta la prestacion del riesgo informacion completa | Improb transferir el
tecnoldgicos 2. Baja calidad de los perdidas de los | servicio, baja los de los equipos y able riesgo
recursos tecnoldgicos 3, Inadecuado | recursos indicadores, incidencia en dispositivos para
uso de los recursos tecnoldgicos 4. tecnologicos la productividad, Quejas e control de
Falta de capacitacion y buenas inconformidad de mantenimiento, Plan
practicas de los recursos usuarios, de contingencia,
tecnoldgicos 5. falta de proteccion
de los recursos tecnoldgicos 6.
terrorismo y/o desorden publico 7.
factores ambientales 8. hurto
Filtracion de informacion no Deterioro de la | Disminucion de la 3-Paosible 3- Evitar el Matriz de eventos 1-Raro | 3- Moderada Evitar el En este riesgo se recomienda revisar
autorizada en medios y ambitos imagen demanda, mala Moderada riesgo, Moderado riesgo, los controles y el nombre del riesgo.
externos, desinfermacién, no se institucional reputacidn, frustracion de Reducir el Reducir el Su valoracién es Moderada.
encuentran establecidas las asociada ala los organizadores, riesgo, riesga,
autoridades y responsabilidades en informaciény | incumplimiento con Compartir o Campartir o
el proceso comunicacional, fracasos | comunicacién | invitados transferir el transferir el
en los eventos institucional & riesgo riesgo
1. Falta de disponibilidad del servicio | Fallas enlas Deterioro de las redes, 5-Casi Seguro | 3- Evitar el Planta eléctrica en 3- 3 Evitar el La valoracidn del riesgo después de
por parte del proveedor 2. Falta de telecomunicaci | Falla en las Moderado riesgo, funcionamiente, Ups | Posible | Moderado riesgo, controles es Moderado, alta. Hacer
mantenimiento de los equipos y ones y/o fluido | comunicaciones, dafios en Reducir el en funcionamiento Reducir el seguimiento a la accidn 233
redes 3. Manejo inadecuado y eléctrico, los equipos por voltaje no riesgo, riesgo,
operacion de los usuarios y técnicos apropiado, ausencia de Compartir o Compartir o
8. Fluctuaciones en el fluido servicios, indisponibilidad transferir el transferir el
eléctrico. 9. Falta de proteccion ante de sistemas de riesgo riesgo
pico de vaitajes y/fo interrupcian del informacidn online,
fluido eléctrico no planificado
Poca o nula divulgacidn. Fracaso de Presupuesto inadecuado, | 3-Posible 1- Asumir el Matriz de eventos ER 1- Asumir el Es un riesgo de valoracion Baja.

eventos frustracion de los Insignificant riesgo Posible | Insignificant rlesgo

programados organizadores, e e

incumplimiento con
invitados

Gas Instanténeo en la Linea de Humedad Hospitalizaciones, 4-Probable 2-Menor Evitar el Mantenimientos 3- 2-Menor Reducir el Es un riesgo de valoracion
Liguido, Restricciones en la Linea de producida por | incapacidades, muerte, riesgo, preventivos Posible riesgo, Moderada. Se recomienda
Liguida, Disefio Inadecuado de sisternas de perdida de informacidn, Reducir el Asumir el establecer si este riesgo corresponde
Tuberia, Sub-enfriamiento refrigeracion interrupcion de procesos, riesgo, riesgo asumirlo el proceso de Gestion de
Inadecuado, Baja Presion de inadecuados dafios fisicos de planta, Compartiro Bienes, suministros y Servicios
Condensacion, Carga Excesiva en el y/o filtraciones | dafios eninfraestructura transferir el Generales,
Evapaorador, Problemas y Soluciones, | de agua tecnaldgica. riesgo

Baja Presidn de Condensacion,
Control del humidificador,
Contaminacion en el Sistema.
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Gas Instantdneo en la Linea de Humedad, Incapacidades, perdida de | 4-Probable 2-Menar Evitar el Mantenimientos 2- 2-Menor
Liquido, Restricciones en la Linea de | filtraciones e informacion, interrupcién riesgo, preventivos Improb
Liguido, Disefio Inadecuado de inundaciones de procesos, dafios fisicos Reducir el able
Tuberia, Sub-enfriamiento de planta, dafios en riesgo,
Inadecuado, Baja Presian de infraestructura | Compartiro
Condensacion, Carga Excesiva en el tecnologica. Dafios en la transferir el
Evaporador, Problemas y Soluciones, infraestructura fisica riesgo
Baja Presién de Condensacion, producida por
Control del humidificador, condensacién, hongos,
Caontaminacién en el Sistema, bacterias, dcaros.
deterioro de la infraestructura fisica,
Fuertes lluvias, fallas en el
mantenimiento de tuberias o
desaglies. A
1.Suministro y/o captura inadecuada | Inadecuada Perdidas econamicas, 3-Pasible 5 Moderad | Compartiro | Reunidn, comite, 1-Raro | 5-
de la informacion de requerimiento | Adquisicion inoperabilidad del sistema Moderado | a transferir el | aplicacion de buenas Moderado
y/o necesidades del software 2. ylo de informacion TIESEO practicas,
Fallas en la planeacion del proyecto | impl itacié | Inestabilidad de los actualizacion de
v/ gestion de compra 3, Inadecuados | n, disefio y procesos, incumplimientos conocimientos,
y/o falencias de recursos {eguipos, desarrollo de con los entes de contrel y transparencias en los
personal, presupuesto, espacio software supervision, fallas en procesos, manejo de
fisico, infraestructura, entre otros) cronogramas y metodologias
para el buen desempefio de lz COMpromisos, sanciones
gestion
1. Bajo nivel de seguridad para Ingresa sin 1. Fuga o robo de 3-Posihle 3- | Evitar el Contral en la creacidn | 2- 3-
acceso de informacidn 2. Divulgacidn | autorizacidn al | informacidn, 2. Alteracion Moderado riesgo, de roles, Improb | Moderada
de informacidn a personal no sistema por de la infarmacion, 3. Reducir el able
autorizados 3. Sabotaje. medio de Posibles amenazas riesgo, usuarios, divulgacion
obtencién (hacker, lamer, craker o Compartir o | de Manual de
clases e personal con intenciones transferir el | seguridad y politicas
informacion de hacer dafio) riesgo de informdtica,
exigencia de
contrasefia mas
seguraen la
plataforma académica

Moderada

Reducir el Es un riesgo de valoracion

riesgo, Muoderada, Baja. Se recomienda

Asumir el establecer si este riesgo corresponde

riesgo asumirlo el proceso de Gestién de
Bienes, suministros y Servicios
Generales.

Asumir el Es un riesgo de valoracién

riesgo Moaderada, Baja.

Evitar el Este riesgo tiene una valoracion

riesgo, Moderada, Moderada con una

Reducir el accion para mitigar el riesgo residual,

riesgo, 169.

Compartir o

transferir el

riesgo
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Moderada

Asumir el Este riesgo tiene una valoracidn

riesga Moderada, Baja. Se requiere hacer
seguimiento a los controles.

Evitar el Este riesgo tiene una valoracion

rlesgo, Moderada, Moderada con una

Reducir el accién para mitigar el riesgo residual,

riesgo, 170.

Compartir o

transferir el

riesgo

1. Bajo nivel de seguridad para Ingreso, 1. Fuga o robo de 3-Posible 5- Moderad | Compartiro | Control en la creacién | 1-Raro | 5-
acceso de informacidn y dispositivas | Manipulacién y | informacidn, 2. Alteracion Moderado | a transferir el | de rales, Moderade
2. Divulgacidn de informarcitn a adulteracitn de la informacion, 3. riesgo sensibilizacion a
personal no autorizados 3. Sabotaje no autorizada, | Posibles amenazas usuarios, divulgacion
4. Inadecuada gestion de privilegios | a los sistema (hacker, lamer, craker o de Manual de
5.Aplicaciones de informatica con de personal con intenciones seguridad y politicas
baja seguridad, Interceptacion de informacion, de hacer dafia),4 de informética,
datos electrénicos debido a la no servidores, Informacidn alterada 5. exigencia de
consolidacidn y validacion de la redesy Sabotaje, 6. Falsificacion o contrasefia mas
informacidn 6. Intervencion interna o | dispositivos de | sustitucion de informacién seguraen la
externa para la obtencion de comunicacione | 7. Engafio 8. Pérdida de plataforma académica
informacian del sistema 7. Beneficios | s datos 9. Demandas 10. , actualizacidn del
a terceros o de los mismos Robo de archivos 11. dominio, actualizacion
funcionarios, 8. Afectar la imagen o Suplantacion de identidad de usuarios en los
integridad de una persona o de la sistemas de
institucion 9. Abuso de derecho informacidn
1. Bajo nivel de seguridad para el Manipulacion | 1. Informacion alterada 2. | 3-Posible 3- Evitar el Controles de 2- 3
acceso a la informacidn o adulteracién | Sabotaje, 3. Falsificacion o Maoderado riesgo, seguridad en los Improb | Moderado
2.Inadecuada gestién de privilegios de datos sustitucion de infarmacion Reducir el ingresos fisicos, able
de usuarios para el acceso de almacenados 4. Engaiio 5. Pérdida de riesgo, control en la
informacidn, 3. Aplicaciones en los datos 5. Demandas 6. Compartir o | asignacidn de roles,
informaticas de baja calidad 4. servidores y Robo de archivos 7. transferirel | socializacion del
Interceptacion de datos electrénicos | sistemasdela | Suplantacién de identidad riesgo Manual de seguridad
debido a la no consolidacion y Universidad y politicas de
validacidn de la informacidn 5. informatica,
Intervencion interna o externa para sensibilizacion a
la obtencidn de informacion del usuarios en el manejo
sistema 6, Beneficios a terceros o de de contrasefias,
los mismos funcionarios, 7. Afectar la ingenieria social,
imagen o integridad de una persona virus, entre otros
o de la institucion 8. Abuso de
derecho
1. Ausencia de politica de privacidad | Violacion y 1. Inseguridad, falta de 4-Probable 4-Mayor Evitar el Acuerdos de 3- 4-Mayor
de la informacion 2. Concentrar la divulgacion de | integridad 2. manejo no riesgo, confidencialidad Posible
informacion en una sola persona 3. informacion adecuado de la Reducir el
curiosidad, chantaje y/o venganza 4. | confidencial informacion 3. Falta riesgo,
Explotacidn monetaria confidencialidad y Compartiro

disponibilidad de los datos transferir el

riesgo

1. Ausencia y/o incumplimiento de la | Vielacidn y 1. Inseguridad, falta de 4-Probable Evitar el Politica de proteccion | 2- 10-Mayor
politica de privacidad de'la divulgacion de | integridad 2. manejo no riesgo de datos, Improb
informacion 2. Concentrar la informacidn adecuado de la confidencialidad, able
informacidn en una sola persona 3. confidencial informacian 3. Falta Manual de seguridad
curiosidad, chantaje y/o venganza 4. confidencialidad y y politicas de
Explotacién monetaria dad de los datas informatica,

tos de ley

Moderada

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
Compartir o
transferir el
riesgo

En este riesgo se refuerzan los
controles; Politica de proteccién de
datos, confidencialidad, manual se
seguridad y politicas de informadticas
y cumplimiento normativo. Se pasa
de una valoracidn Mayor, Extrema a
Mayor, Moderada. Se recomienda
hacer seguimiento a la accidn 173
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Relaciones
Interinstitucionales e
Internacionales
Causa Nombre Riesgo ﬁov”mn”.nh“_mwm Calificacion Controles Valoracién del riesgo OBSERVACION
Falta de publicidad pertinente. Deficiente Incumplimiento de las 3-Posible 2-Menor | Moderada Reducir el Por medio de los 1-Raro | 2-Menor Evitar el Este riesgo conserva una valaracion
Ausencia de flexibilidad en los movilidad Metas pactadas en el riesgo, indicadores de riesga, Baja. Se requiere seguimiento a la
curriculos. Deficiencia de idiomas internacional de | Plan de Accidn y el Plan Asumir el movilidad se realizan Reducir el accion 179
extranjeros en nuestra comunidad estudiantes, Estratégico de la riesgo los controles riesgo,
académica. Falta de incentivos docentes e Universidad. Escaso respectivos para que Compartir o
econdémicos y/o apoyos financieros. | investigadores. posicionamienta de la este riesgo no se transferir el
Inoportuna renovacion de convenios Institucion a nivel materialice. riesgo
internacionales. nacional e internacional.
Falta de publicidad pertinente. Deficiente Incumplimiento de las 1-Raro 2-Menor Evitar el Por medio de los 1-Raro | 2-Menor | Evitar el
Ausencia de flexibilidad en los maovilidad Metas pactadas en el riesgo, indicadores de riesgo,
curriculos. Deficiencia de idiomas internacional de | Plan de Accidn y el Plan Reducir el movilidad se realizan Reducir el
extranjeros en nuestra comunidad estudiantes, Estratégico de la riesgo, los controles riesgo,
académica. Falta de incentivos docentes e Universidad. Escasa Compartir o | respectivos para que Compartir o
ecendmicos y/o apoyos financieros, | investigadores. posicionamiento de la transferir el | este riesgo no se transferir el
Institucién a nivel . riesgo materialice. riesgo
nacional e internacional.
Dependencia de informacidn directa | Bajo nivel de la Pérdida de 2-lmprobable | 2-Menor Reducir el Por medio del sistema | 1-Raro | 2-Menor Evitar el Este riesgo conserva una valoracion
del personal de la ORI, cdmo Unico calidad de la oportunidades para riesgo, de PORS, se da riesgo, Baja. Se requiere seguimiento a la
canal de suministro de la asesoria a participacion en | Asumir el tratamiento y Reducir el accidn 1B1.  Se recomienda valorar
informacién, dado la carencia de estudiantes y convocatarias y otras riesgo seguimiento a las riesgo, el control
canales alternos de informacian. publico en actividades asesorias prestadas Compartir o
general. internacionales. por parte de la ORIl transferir el
riesgo
Poco conocimiento y falta de Deficiente Reduccidn o carencia en | 1-Raro 2-Menor | Evitar el Por medio del 1-Raro | 2-Menor Evitar el Este riesgo conserva una valoracion
capacitacion del personal participacién en | la participacién de | riesgo, indicador de riesgo, Menor, Baja. Se requiere
administrativo y docente, en materia | convocatorias y docentes, estudiantes e | Reducir el participacion en Reducir el seguimiento a la accion 180
de cooperacion internacional. redes de investigadores en | riesgo, convocatorias riesgo,
Incumplimiento de los requisitos. cooperacion ambientes | Compartiro internacionales, se Compartir o
internacional. internacionales de transferirel | realiza el control de transferir el
cooperacion, afectando riesgo este riesgo. riesgo

negativamente la
internacionalizacion de
la educacian en la
universidad, asi como su

paosicior
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5e hace un ajuste a las consecuencias
de este riesgo. Su valoracion es
Menor, Baja. Hacer seguimiento a la
accion 178,

Este riesgo tiene una valoracidn
Insignificante. Se ajusta el control. Se
requiere seguimiento a la accién
177.

Poco conocimiento y falta de Deficiente Reduccion o carenciaen | 1-Raro 2-Menar Evitar el Por medio del 1-Raro | 2-Menor Evitar el
capacitacidn del personal participacion en | la participacién de riesgo, indicador de riesgo,
administrativo y docente, en materia | convocatorias y docentes, estudiantes e Reducir el participacidn en Reducir el
de cooperacidn internacional. redes de investigadores en 1 riesgo, convocatorias riesgo,
Incumplimiento de los requisitos de | cooperacion ambientes | Compartir o | internacionales, se | Compartire
las convocatorias. internacional. internacionales de | transferirel | realiza el control de transferir el

cooperacion, afectando riesgo este riesga. riesgo

negativamente la

internacionalizacién de

la educacidn en la

universidad, asi como su

posicionamiento.
Falta de seguimiento a los cor if Incumplimiento Terminacion de 2-Improbable | 2-Menor Reducir el Formato de 1-Raro | 2-Menor Evitar el
internacionales suscritos vigentes de los objetivos Convenio por riesgo, seguimiento de riesgo,
por parte de las unidades propuestos en los | incumplimiento. : Asumir el convenios Reducir el
académicas y administrativas convenios Deficiente imagen de la | riesgo riesgo,
involucradas en el motor de internacionales. | Institucién. : Compartir o
internacionalizacion. transferir el

| riesgo

Falta de seguimiente a los convenios | Incumplimiento | No renovacién del 2-lmprobable | 2-Menor Reducir el Formato de 1-Rarg | 2-Menor Evitar el
nacionales e internacionales de los objetivos convenio nacional & riesgo, seguimiento de riesgo,
suscritos y vigentes por parte de las | propuestes en los | internacional. Deficiente Asumir el convenios Reducir el
unidades académicas y convenios imagen de |a Institucidn. | riesgo riesgo,
administrativas involucradas en el nacionales e No cumplimiento de las i Compartir o
motor de internacionalizacidn. internacionales. | actividades propuesta transferir el

dentro del convenio. riesgo
Deficiencias en el seguimiento al Incumplimiento Incumplimiento de las 2-lmprobable | 1- Asumir el Realizacian y 1-Raro | 1- Evitar el
Plan de Accion y la gestidn en la ejecucion Metas pactadas en el Insignific riesgo cumplimiento del Plan Insignificant riesgo,
inadecuada de los recursas de los proyectos | Plan de Accion y el ante de Accidn e Reducir el
necesarios para la ejecucion de los del plan de respectivo Plan riesgo,
proyectos del mismo; carencia del Accidn del Estratégico de la Compartir o
talento humano idéneo, proceso Universidad, transferir el
infraestructura y recursos riesgo
econdmicos. |
Deficiencias en el seguimiento al Incumplimiente | Incumplimiento de las 2-lmprobable | 1- Asumir el Indicadores del 1-Raro | 1- Evitar el
Plan de Accion y la gestidn en la ejecucidn Metas pactadas en el Insignific riesgo Proceso de Relaciones Insignificant riesgo,
inadecuada de los recursos de los proyectos | Plan de Accidén y el ante Internacionales. e Reducir el
necesarios para la ejecucion de los del plan de respectivo Plan riesgo,
proyectos del mismo; carencia del Accign del Estratégico de la Compartir o
talento humano idéneo, proceso Universidad. transferir el
infraestructura y recursos riesgo
econdmicos.
Caida de la conexion a Internet. Inoportunidad Pérdida de 1-Raro 1- Evitar el Por medio de este 1-Raro | 1- Evitar el
Suspensidn de los servicios de y/o nulidad en las | gportunidades y de Insignific riesgo, indicador se pretende Insignificant riesgo,
telefonia local, nacional e comunicaciones | alianzas estratégicas. ante Reducir el dar control, a que las e Reducir el
internacional. Suspension de los internacionales. | Perdida del nivel de | riesgo, comunicaciones con riesgo,
servicios de correspondencia confianza en la Compartiro | las otras |ES no se | Compartir o

El nombre de este riesgo se ajusta.
se recomienda verificar el control a
pesar de que su valoracidn es
Insignificante, Baja
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nacional e Internacional. Institucian.

Caida de la conexidn a Internet. Inoportunidad Pérdida de 1-Raro -
Suspension de los servicios de y/o nulidad en las | oportunidades y de Insignific
telefonia local, nacional e comunicaciones alianzas estratégicas. ante

internacional. Suspensidn de los
servicios de correspondencia
nacional e Internacional.

nacionales e
internacionales.

Perdida del nivel de
confianza en |a
Institucion.
Incumplimiento en los
tiempos de entrega de
comunicaciones o
informaciones
nacionales e
internacionales.

| riesgo,
Compartir o
transferir el

i riesgo

| transferir el | vean afectadas.
riesgo
" Evitar el Caja Menor 1-Raro | 1-
riesgo, Insignificant
Reducir el a

transferir el
riesgo

e | Evitar el

riesgo,
Reducir el
riesgo,
Compartir o

transferir el

riesgo
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Gestion de la calidad
Causa Nombre Riesgo | COnsecuencias Calificacién Controles Valoracién del riesgo OBSERVACION
Potenciales
1, Dese imienta de los a Demera &n los Demara en la tama S-Casi 4-Mayor Evitar el riesgo, 1. Realizar seguimiante al 3-Posible A-Mavyor Evitar el riesgo, La valoracicn de este rfesgo
auditar, 2, Exceso de trimites para informes de de decisiones Seguro Reducir el riesgo, pregrama de auditoria para que Reducir el riesge, pasa de Mayor, Extrarna a
acceder a |a informacién en el proceso o | auditoria Compartir o se cumpla con el cronograma Compartir a ferl ferado, Moderado, Se
dependencia auditada. 3, transferir el riesgo | establecida, 2. Aplicar el el riesgo recomienda verificar el cantrol,
Desactualizacion da |a informacidn procedimiento de Auditoras
requerida, 4. Falta de habilidad técnica PRO-GC-003
de los auditores.
1. Desconocimiento de los Oemoraenlos | Demoraen la 4- 3- Evitar el riesgo, | Realizar seguimiento al 2- 3-Moderado Moderada Evitar el riesgo,
procesas a auditar. 2. Excesa de infarmes de toma de Probable | Moderado Reducir el programa de auditoria para | Improbable Reducir el riesgo,
trdmites para acceder a la auditoria decisiones iesgo, que se cumpla con el Compartir o
informacion en el proceso o Compartir o cronograma establecido transferir el riesgo
dependencia auditada, 3. transferir el
Desactualizacion de la informacion riesgo
requerida. 4, Falta de habilidad
técnica de |os auditores.
1. Falta de seguimiento y control. | Deterioro al 1 3- 4-Mayor Evitar el riesgo, | Revisidn de Indicadores. 1-Raro 4-Mayor Evitar el riesga, La valoracion de este
2, Falta de personal capacitado. 3. | Sistema Incumplimienta Posible Reducir el Revisar periddicamente Reducir el riesgo, riesgo pasa de Mayor, Alta
Falta de compromisos de los Integrado de legal de la norma. que los indicadores del Compartir o a Moderado, Moderado.
responsables de los procesos. 4. Gestion 2. Pérdida de proceso estén haciendo o transferir el riesgo | Se recomienda verificar el
Demoras o incumplimiento en la imagen. transferir el interpretando control.
evaluacién y medicion del plan de riesgo correctamente el conjunto
accion trianual de indicadores gue sirve
para evaluar su proceso.

1. Falta de seguimiento y control. | Deterioro al L 3- 3- Evitar el riesgo, | Seguimiento, medicidn y 1-Raro 3-Moderado Evitar el riesgo,
2. Falta de personal capacitado. 3. | Sistema Incumplimiento Posible Moderado Reducir el analisis de indicadores Reducir el riesgo,
Falta de compromisos de los Integrado de legal de la norma. riesgo, Realizar revisidn por la Compartir o
respensables de |os procesos. 4. Gestion 2. Pérdida de Compartir o direccion Rendicidn de transferir el riesgo
Demoras o incumplimiento en la imagen. transferir el cuentas
evaluacidn y medicién del plan de riesgo
accion trianual
1. Intereses particulares en la Fraude de 1. Por 3- 4-Mayor Evitar el riesgo, | Aplicar lo establecido en 2- 4-Mayor | Evitar el riesgo,
sustraccidn de datos funcionarios o | incumplimiento Posible Reducir el los procedimientos de Improbable Reducir el riesgo,
confidenciales. 2. Inexistencia de terceros por legal de la norma, riesgo, Elaboracion y control de Compartir o
lineamientos para el manejo y aCCeso y investigaciones Compartir o decumentos y control de | transferir el riesgo
control de la dot ion del ipulacidna | de tipo penal, transferir el registros ( tablas de {
Sistema de Gestion Integrado informacién disciplinario y riesgo retencién documental y

manejada por | fiscal a servidores politicas de seguridad

el Sistema publicosy/oala informética)

Integrado de entidad. 2.

Gestion Pérdida de

imageny

percepcidn y
confianza en la
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administracion
del SGI.

1. Intereses particulares en la Fraude de 1. Per 1-Raro 4-Mayor
sustraccion de datos funcionarios o | incumplimiento
canfidenciales. 2. Inexistencia de terceros por legal de la norma,
lineamientos para el manejoy acceso y investigaciones
control de la documentacion del manipulacidna | de tipo penal,
Sistema de Gestidn Integrado informacién disciplinario y
manejada por | fiscal a servidores
el Sisterna publicos yfoa la
Integrado de entidad. 2.
Gestidn Pérdida de
imagen y
perceprion y
confianza en la
administracidn
del SGI.
1. Falta de capacitacién de Incumplimiento | 1. Demora para la | 1-Raro 5-
auditores, 2. Tiempo insuficiente | del Programa acreditacién del Catastrofico

para preparar y realizar la
auditoria. 3. Falta de compromiso
de la direccidn para que se ejecute
el programa de auditoria interna.
4. Falta de compromiso por parte
del proceso auditado para que se
realice la auditoria interna.

de Auditoria

Sistema
Integrado de
Gestion . 2.
Pérdida
econdmica. 3.
Demora en la
realizacidn de la
Revisién por la
Direccién. 4.
Pérdida de la
certificacidn por
parte de la firma
auditora per
incumplimiento
reinterado de un
requisito de la
norma NTC GP
1000

Moderada

)

Evitar el riesgo

Aplicar lo establecido en
los procedimientos de
Elaboracidn y control de
documentos y control de
registros ( tablas de
retencion documental y
politicas de seguridad
informatica).

1-Raro

4-Mayor

Moderada

Reducir el
riesgo, Asumir el
riesgo

1, Capacitacion auditores
de calidad 2, Programa de
auditaria del Sistema
Integrado de Gestidn

1-Raro

5-Catastrdfico

Evitar el riesgo

Reducir el riesgo,
Asumir el riesgo

Se ajusta parte de los
controles. Su valoracion
pasa de Catastrofico, Alta a
Muoderado, Moderado.
Hacer seguimiento al
control.
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1. Falta de capacitacién de Incumplimiento | 1. Demara para la | 4- 3- Evitar el riesgo, | 1. Competencia de los 1-Raro 3-Moderado Moderada Evitar el riesgo,
auditores. 2. Tiempo insuficiente del Programa acreditacion del Probable | Moderado Reducir el auditores de calidad. 2. Reducir el riasgo,
para preparar y realizar la de Auditoria Sistema riesge, Procedimiento de Compartir o
auditoria. 3. Falta de compromiso Integrado de Compartir o auditorias 2. Programa de transferir el riesgo
de la direccion para que se ejecute Gestidn . 2. transferir el auditoria del Sistema
el programa de auditoria interna. Pérdida riesgo Integrado de Gestién
4. Falta de compromiso por parte econdmica. 3.
del proceso auditada para que se Demora en la
realice la auditoria interna. realizacion de la
Revision por la
Direccion. 4.
Pérdida de la
certificacion por
parte de la firma
auditora por
incumplimiento
reiterado de un
requisito de la
norma NTC GP
1000
1. Desconocimiento del Incumplimiento | 1. 5-Casi 4-Mayor Evitar el riesgo, | Enviar un MAIL a cada 4-Probable | 4-Mayor Evitar el riesgo, Este riesgo tiene una
procedimiento de Auditorias o demora en Incumplimiento | Seguro Reducir el responsable de proceso Reducir el riesgo, valoracion de Mayor,
Internas PRO-GC-003, 2. Falta de presentar la de un requisito. riesgo, auditado. Compartir o Extrema a Moderado,
Divulgacién del SIGC, 3. evaluacion de 2. Aumento de no Compartir o transferir el riesgo | Moderado. Hacer
Negligencia del Proceso Auditado. | auditores conformidades y transferir el seguimiento al control,
de las rigsgo
carrespondientes
acciones
correctivas, 3.
Pérdida
econdmicas
1. Desconocimiento del Incumplimiento | 1. 4. 3- Evitar el riesgo, | Enviar un MAIL a cada 2- 3-Moderado Moderada Evitar el riesgo,
procedimiento de Auditorias o demora en Incumplimiento | Probable | Moderado Reducir el respansable de proceso Improbable Reducir el riesgo,
Internas PRO-GC-003. 2. Falta de presentar la de un requisito. riesgo, auditado. Compartir o
Divulgacion del SIGC. 3. evaluacidnde | 2. Aumento de no | Comnpartir o transferir el riesgo
Negligencia del Proceso Auditado, | auditores conformidades y .. transferir el
de las | riesgo

carrespondientes
acciones
correctivas. 3.
Pérdida
econdmicas
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1. Informacidn errada Inexactitud de | 1. Pérdida de 5-Casi 3-
suministrada por el auditado. 2. las credibilidad y Seguro Moderado
Informacidn errada suministrada estimaciones confianza en la
por el auditor al equipo v/o datos labor de la
consolidado. 3. Desconocimiento | incompletos auditoria
del manejo de herramientas
informaticas para el tratamiento
de datos. 4. Falta de habilidad
técnica de los auditores. 5. Falta
de capacitacion de los auditares.
1. Infarmacién errada Inexactitud de | 1. Pérdida de 4- 2-Menor
suministrada por el auditado. 2. las credibilidad y Probable
Informacidn errada inistrada timaciones confianza en la
por el auditor al equipo y/o datas labar de la
consclidado. 3. Desconocimiente | incompletas auditoria
del manejo de herramientas
informaticas para el tratamiento
de datos. 4. Falta de habilidad
técnica de los auditores. 5. Falta
de capacitacion de los auditores.
1. Desconocimiento del Sistema Manejo L 3- 3-
Integrado de Gestion. 2. inadecuado v Desmejoramiento | Posible Moderado
Informacidn obsoleta. 3. Demoras | conservacion en el Sistema
en |a aplicacién de las tablas de de la Integrado de
retencion documental informacién del | Gestidn. 2.
Sistema Pérdida
Integrado de economicas
Gestion
1. Desconocimiento del Sistema Manejo L 3- 3
Integrado de Gestion. 2. inadecuado y Desmejoramiento | Posible | Moderado
Informacion obsoleta. 3. Demoras | conservacion en el Sistema
en la aplicacion de las tablas de de la Integrado de
retencion documental informacion del | Gestién. 2.
Sistema Pérdida
Integrado de economicas
Gestion
Falta de seguimiento y medicién Pérdida de Pérdida de 1-Raro 5-
del sistema. certificacion imagen Catastrofico
institucional
1. Planeacidn inadecuada 2. Falta | Pérdida de 1. Pérdida de 1-Raro 4-Mayor
de seguimiento y medicion de| certificaciéon imagen
sistema, Incumplimiento de institucional 2.
requisitos 3. Falta de compromiso Disminucian de la
por la alta direccion 4. Falta de calidad del
compromiso y motivacion del servicio.

persanal para el sistema de
gestion integrado

Evitar el riesgo, | Revisar y autorizar las 5-Casi 1- Evitar el riesgo, Se hace ajuste al control
Reducir el informaciones Seguro Insignificante | Reducir el riesgo, de este riesgo. Su

riesgo, suministradas por el Compartir o valoracion pasa de
Compartir o proceso auditado para transferir el riesgo Insignificante, Alta a
transferir el garantizar informes de Insignificante, Moderada.
riesgo auditorfas confiables.

Evitar el riesgn, | Verificacion de las 4-Probable | 1- Maoderada Reducir el riesgo,

Reducir el competencias Insignificante Asumir el riesgo

riesgo,

Compartir o

transferir el

riesgo

Evitar el riesgo, | Conservacion de 2- 3-Moderado Maoderada Evitar el riesgo, La valoracidn de este
Reducir el documentacidn. Verificar Improbable Redudir el riesgo, riesgo sigue igual

riesgo, que se cumpla con la tabla Compartir o Moderado, Moderado. Se
Compartir o de retencidn documental. transferir el riesgo | requiere seguimiento al
transferir el control,

riesgo

Evitar el riesgo, | Verificar que se cumpla 1-Raro 3-Moderado Moderada Evitar el riesgo,

Reducir el con la tabla de retencidn Reducir el riesgo,

riesgo, documental. Compartir o

Compartir o transferir el riesgo

transferir el

riesgo

Reducir el Revision por |a direccion 1-Raro S-Catastréfico | A | Reducirel rlesgo, | Se ajustan los controles @
riesgo, Asumir el | Asumir el riesgo este riesgo por su

riesgo importancia. Su valoracién
Evitar el riesgo, 1-Raro 4-Mayor pasa de Catastrdfico, Alta,
Reducir el a Mayor, Alta. Hacer
riesgo, Auditorfas internas seguimiento a la accidn
Compartir o Seguimiento y medicidn de 216

transferir el los procesos Evaluacion del

riesgo cumplimiento de las

acciones correctivas,
preventivas y de mejora,
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DOCENCIA
Causa fpebre Lonsecuendins Calificacion Controles Valoracién del riesga OBSERVACIGN
Riesga Potenciales
* Falta de ética de funcionarios Alteracion de | * Deficienciaenlas | 4- 3 | Evitar el riesgo, * Back-up diario del 3-Posible 3-Moderado |M Evitar el riesgo, Se recomienda en este
responsables del sistema. * Falta los registros competencias del Probab | Moderado Reducir el riesgo, | sisterna de informaridn Reducir el riesgo, riesgo evaluar |as causas y
de seguridad informatica. * de notas en el | egresado. le Compartir o académica de la Compartir o transferir | las consecuencias
Irresponsabilidad del manejo del sisterna transferir el Universidad.* Consulta del el riesgo potenciales, tales como las
usuario por parte del docente. académico de riesgo proceso de registro de penales. La valoracidn de
la Universidad notas en el sistema. este riesgo pasa de
Mederado, Alta a
k Moderada, Baja.
* Falta de ética de funcionarios Alteracidn de | * Deficienciaen las | 4- 5- Moderad | Compartir o *Back-up diario del sistema | 2- 5-Moderado Asumir el riesgo
responsables del sistema, * Falta los registros competencias del Probab | Moderade | a transferir el de informacién académica | Improbable
de seguridad informdtica. * de notas en el | egresado. le riesgo dela
Irresponsabilidad del manejo del sistema Universidad, *Consulta del
usuario por parte del docente. académico de proceso de registro de
la Universidad notas en el sistema.
*Implementacion de clave
dinamica para el modula
Calificaciones del Campus
It *Socializacion del
proceso de registro de
notas a los docentes *APP
Savia UA para control
detectivo [
* Deficientes controles en el Alteracidn del | * No se garantiza 1-Raro | 3- Moderad | Evitar el riesgo, * Publicacién de 1-Rara 3-Moderado Moderada Evitar el riesgo, Se recomienda en este
proceso. * Falta de ética de proceso de igualdad de Moderado | a Reducir el riesgo, | recomendaciones y Reducir el riesgo, riesgo evaluar |as causas y
funcienarios, encargados y admision, condiciones a los Compartir o advertencias durante el Compartir o transferir | las consecuencias
aspirantes. * Falta de seguridad inscritos, * Puede transferir el proceso de admisién.* el riesgo potenciales, tales como las
informatica. * Falta de admitirse a riesgo Atencion permanente al penales. La valoracidn de
informacidn de los aspirantes. aspirantes gue no usuario.* Control durante este riesgo pasa de
cumplan con el y después del proceso de Moderado, Moderada a
nivel educativo admision. Moderada, Baja.
requerido.
* Deficientes controles en el Alteracion del | * No se garantiza 1-Raro | 5- | Asumir el riesgo | * Publicacion de 1-Raro 5-Moderado Asumir el riesgo
proceso. * Falta de ética de proeeso de igualdad de Moderado recomendaciones y
funcionarios, encargados y admisidn. condiciones a los advertencias durante el

aspirantes. * Falta de seguridad
informatica. * Falta de
informacion de los aspirantes.

inscritos. * Puede
admitirse a
aspirantes que no
cumplan con el
nivel educativo
requerido,

proceso de admisidn, *
Atencitn permanente al
usuarin.* Control durante
y después del proceso de
admisidn. * Nuevo canal
de comunicacion del DARA
{Contac Center) * Nuevo
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Requisito Legal Acuerdo
Superior 00001 de 2018
para Criterios de Admisidn
* Nueva metodologia de
inscripcién y admision
mediante resultadaos Saber
11

Retrasos en [os procesos
académico-administrativos, bajo
rendimiento académica,
metodologia de estudio por parte
del estudiante, pedagogia del
docente.

Desercién
estudiantil por
programa
académico

* Afectacidn de los
indicadores de
calidad para
asignacion de
recursos de|
Estado.
“Disminucién de la
poblacién
estudiantil.
*Disminucion de
estudiantes
graduados.
*Disminucion de las
metas de
cobertura.
*Afectacion al
proyecto de vida
del estudiante que
deserta, *Pérdida
de confiabilidad,
credibilidad,
integridad y
disponibllidad de Iz
formacidn en
modalidad virtual.

5-Casi
Seguro

a-
Moderado

Retrasos en los procesos
académico-administrativos, bajo
rendimiento académico,
metodologia de estudio por parte
del estudiante, pedagogfia del
docente.

Aumento del
indice de
desercién
estudiantil por
programa
académico

* pfectacion de los
indicadores de
calidad para
asignacion de
recursos del
Estado,
*Disminucidn de la
poblacién
estudiantil.
*Disminucidn de
estudiantes
graduados.

4-
Probab
Ie

3-
Maoderada

Reducir el riesge,
Compartir o
transferir el

segulmiento de la
poblacién estudiantil con
bajo rendimiento para
direccionarlos a las
distintas estrategias del
Programa de Apoyo ala
Permanencia * Control y
seguimiento a las variables
académicas que afectanla
desercion * Reparte de
indicador de desercién por

Evitar el riesgo, | *ldentificacion, analisis y 3-Posible 3-Moderado
Reducir el riesgo, | seguimiento de la
Compartir o poblacion estudiantil con
transferir el bajo rendimiento para
riesgo direccionarlos 2 las
distintas estrategias del
Programa de Apoyo a la
Permanencia, *Control y
seguimiento de las
variables académicas que
afectan la desercion.
Evitar el riesgo, Identificacion, analisis y 3-Posible 3-Moderado

-

| Evitar el riesgo,
Reducir el riesgo,

| Compartir o transferir
| el riesgo

Evitar el riesgo,

| Reducir el riesgo,
Cempartir o transferir
el riesgo

Este riesgo cambia el
nombre del misma, pasa
de Desercitn estudiantil
por programa académico @
Aumento del indice de
desercion estudiantil por
programa académico.
Conserva su valoracién en
Moderada, Alta.
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*Disminucion de las
metas de
cobertura.
*Afectacién al
proyecto de vida
del estudiante que
deserta. *Pérdida
de canfiabilidad,
credibilidad,
integridad y
disponibilidad de la
formacidn en
modalidad virtual.

programa académico *
Reporte de preventivo de
desercidn para el
Coordinador Misional de
Bienestar

* Falta de cultura y sentido de Deteriorg, Disminucidn de los | 4- 2-Menor Evitar el riesgo, Control del inventario de 2- 2-Menor Reducir el riesgo, Se recomienda tener en
pertenencia. * Condiciones fisicas | pérdida o recursos educativos | Probab Reducir el riesgo, | los recursos educativos. Improbable Asumir el riesgo cuenta en este riesgo las
inadecuadas de almacenamiento. | hurto de los disponibles parael | le Compartir o consecuencias penales
* Vandalismo. recursos desarrollo de la transferir el para los funcionarios
educativos. docencia. riesgo puibicos o agentes privados
* Falta de cultura y sentido de Deterioro, Disminucidn de los | 4- 2-Menor Evitar el riesgo, Control del inventario de 3-Posible 2-Menor Moderada | Reducir el riesgo, que lo ...q_.w..m:awnm_._. U
pertenencia. * Condiciones fisicas | pérdida o recursos educativos | Probab Reducir el riesgo, | los recursos educativos. Asumir el riesgo c.m_.caﬂo_._ pasa de Menor,
inadecuadas de almacenamiento. | hurto de los disponibles parael | le Compartir o Baja a Menor, Moderada.
* Vandalismo, FECUrsos desarrollo de la transferir el
educativos, dacencia, s riesgo
* Falta de informacion a usaurios. | Graduar * Pérdida de 1-Raro | 3- Maderad | Evitar el riesgo, | Revision de los requisitos | 1-Raro 3-Moderado | Moderada | Evitar el riesgo, Se recornienda revisar las
* Subutilizacion del modulo de estudiantes credibilidad de la Moderada | a Reducir el riesgo, | en las diferentes Reducir el riesgo, consecuencias de este
grados del SIAU. * Falla en el que no imagen Compartir o dependencias. Compartir o transferir | riesgo.
registro académico. * Omisién de | cumplen con institucional. transferir el el riesgo
los requisitos al momento de les requisitos riesgo
revisidn.
*Insuficiencia en el segumientoa | No *Desprestigio de la | 4- 3- Evitar el riesgo, *Matriz de seguimiento al | 2- 3-Moderado Moderada | Evitar el rlesgo, Este riesgo ajustd el
|os plazas de vencimiento de otorgamiento | imagen Probab | Moderado Reducir el vencimiento de Registro Improbable Reducir el riesgo, nombre del riesgo y los
registro calificado. *Omisiéndela |or ion institucional. le riesgo,Compartir | Calificado.* Documentacidn Compartir o transferir | controles. Su valoracidn
aplicacién de la normatividad de del Registro *Procesos juridicos o transferir el para solicitud y/o el riesgo past de Moderada,
registro calificado. *Deficiencias Calificado de inherentes. riesgo renovacion de Registro Moderada a Moderada,
en la doc tacidn pr tad los Programas Calificado. Alta. Hacer seguimiento a
ante el MEN. * El MEN no Académicos. la accién 185.
considera pertinente la apertura
del programa académico. l
*Insuficiencia en el seguimiento a | Tramite de *Desprestigiode la | 4- 3- Evitar el riesgo, *Matriz de seguimiento al | 4-Probable | 3-Moderado - | Evitar el riesgo,
los plazos de vencimiento de solicitud o imagen Probab | Moderado | Reducir el riesgo, | vencimiento de Registro Reducir el riesgo,
registro calificado. *Omisidn de la | renovacion institucional. le _ Campartir o Calificado.* Documentacion Compartir o transferir
aplicacidn de la normatividad de Repistro *Procesos jurfdicos transferir el para solicitud y/o el riesgo
registro calificado. *Deficiencias Calificado inherentes, riesgo renovacion de Registro
en la documentacion presentada infructuoso Calificado. * Desarrollo de
ante el MEN. * El MEN no procesos de

considera pertinente la apertura
del programa académico.

autoevaluacidn de
programas * Comité
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General de Autoevaluacion
y Acreditacion

*Debilidad en la coordinacién de Ofrecer *Sanciones 4- 4-Mayor Evitar el riesgo, Actualizacidn y 2- 4-Mayor Evitar el riesgo, La valoracian de este
la oferta académica. *Debilidad en | programas sin | estatales. Probab Reducir el riesgo, | seguimiento a la matriz de | Improbable Reducir el riesgo, riesgo pasa de Mayor, Alta,
el seguimiento a los plazos de *Desprestigiode la | le Compartir o vencimiento de Registro | Compartir o transferir | a Moderada, Moderada.
vencimiento de ragistro calificado. imagen transferir el Calificado. | elriesgo
*Desactualizacidn de la institucional. riesgo by
informacidn de las publicaciones *Pracesos juridicos
institucionales. inherentes.
*Debilidad en |a coordinacion de Ofrecer *Sanciones 3- 3- Evitar el riesgo, Actualizacion y 2- 3-Moderado Moderada Evitar el riesgo,
la oferta académica. *Debilidad en | programassin | estatales. Posible | Moderado Reducir el riesgo, | seguimiento a la matriz de | Improbable Reducir el riesgo,
el seguimiento a los plazos de registro *Desprestigio de la Compartir o vencimiento de Registro Compartir o transferir
vencimiento de registro calificado. | calificade. imagen transferir el Calificado. el riesgo
*Desactualizacion de la institucional. riesgo
informacion de las publicaciones *Procesos juridicos
institucionales. inherentes.
*Deficiente infraestructura y Pérdida y/o *Sanciones legales. | 3- 3- Evitar el riesgo, | Administracidn de los 1-Raro 3-Moderado Moderada Evitar el riesgo, La valoracidn se mantiene
recursos para archivar. deterioro de *Retrasos de Posible | Moderado Reducir el riesgo, | archivos de gestidn e Reducir el riesgo, en Moderada, Moderada.
*Formacion deficiente del archivos procesos Compartir o histérico. Compartir o transferir
personal respecto a técnicas de impreses. administrativos y transferir el el riesgo
archivo. académicos, riesgo
*Deficiente infraestructura y Pérdida y/o *Sanciones legales. | 3- 3- Evitar el riesgo, * Administracidn de los 2- 3-Moderado Moderada Evitar el riesgo,
recursos para archivar. deterioro de *Retrasos de Paosible | Moderado Reducir el riesgo, | archivos de gestion e Improbable Reducir el riesgo,
*Formacion deficiente del archivos procesos Compartir o histdrico. * Fumigacidn de Compartir o transferir
personal respecto a técnicas de impresos. administrativas y transferir el las dreas de archivo * el riesgo
archivo. académicos. riesgo Implementacién de
DORFED, software para la
gestidn documental.
* Criterios de seleccidn y Procesos de * No se garantiza 3- 3- Evitar el riesgo, Verificacidn del 1-Raro 3-Moderado Muoderada Evitar el riesgo, El trafico de influencias es
contratacién sin controles seleccion y ipualdad de Posible | Moderado Reducir el riesgo, | cumplimiento de requisitos Reducir el riesgo, un delito, no se tiene en
académicos y/o experiencia, * contratacion | condiciones a los Compartir o del proceso de seleccion y Compartir o transferir | cuentas en las
Trafico de Influencias en la de docentes inscritos. * transferir el contratacidn. el riesgo consecuencias potenciales.
seleccion de docentes. * Faita de manipulados | Contratacion de riesgo La valoracion de este
ética de los funcionarios y porel docentes que no riesgo pasa de Moderado,
aspirantes. clientelismo, cumplan con el Maoderada a Moderada,
amiguismo y conacimiento Baja.
concentracidn | especificoy
de poder. experiencia
requeridas para
una docencia de
calidad.
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* Tréfico de influencias en la
seleccion de docentes. * Falta de
&tica de los funcionarios y
aspirantes. * Proceso de seleccion
y contratacion con débiles
controles.

Proceso de * No se garantiza
seleccidn y igualdad de
contratacion condiciones a los
de docentes inscritos. *
manipulados | Contratacién de
por el docentes gue no
clienteli ), cumplan con el
amiguismo y conocimiento
concentracion | especificoy

de poder. experiencia

requeridas para
una docencia de
calidad.

Pasible

5-
Moderado

Moderad
a

Compartir o
transferir el
riesgo

*Verificacién del
cumplimiento de requisitos
del proceso de seleccién y
contratacién. *Mejora del
proceso de seleccidn
incluyendo docentes ad
honorem e invitados.

1-Raro

5-Moderado

Asumir el riesgo
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Bienestar
Universitario

Causa Nambre Riesgo nﬂ”ﬂ.ﬁﬂ_wm Calificacion Controles Valoracién del riesgo OBSERVACION
1. Incumplimiento del Accidente o Detrimento de la salud | 1-Raro 5- § Reducir el Seguimiento al 1-Raro 5-Catastrofico Reducir el La valoracidn de este
procedimiento establecido para | enfermedad comin de | de la persona afectada Catastrofico riesgo, cumplimiento de | riesgo, riesgo pasa de
la participacion de estudiantes | alglin miembro de |a Sanciones legales Asurmir el requisitos para Asumir el Catastrafico, Alta a
en actividades deportivas y comunidad (demandas) Perdida de riesgo participar en actividades riesgo Moderado, Moderado. Se
culturales 2. Falta de pagode la | universitaria en imagen de la deportivas y culturales recomienda hater
matricula financiera por parte actividades deportivas, | Universidad. externas seguimiento al control.
del estudiante 3. Falta de pago | culturales y/o
de la seguridad social a los académicas sin ninguna
docentes y administratives de proteccion en salud
planta por parte de la
Universidad 4. Errores en los
procedimientes por parte de
los funcionarios encargados de
ejecutar el proceso del pago de
la seguridad social. 5, Falta de
pago de la seguridad social por
parte de los docentes y
administrativos contratados [E55 i 4 =
1. Malas condiciones del sitio Accidente o Afectacidn de la salud 1-Raro 3-Moderado | Moderada Evitar el Seguimiento al 1-Raro 3-Moderado Maoderada Evitar el
donde se realizaran las enfermedad comin de | de la persona afectada riesgo, cumplimiento de riesgo,
actividades, 2. Incumplimiento | algiin miembro de la Sanciones legales Reducir el requisitos para Reducir el
de la normativa blecida comunidad (demandas) Perdida de riesgo, participar en actividades riesgo,
para la realizacién de la universitaria en imagen de la Compartir o | deportivas y culturales Compartir o
actividad 3. Falta de cuidado actividades deportivas, | Universidad. transferirel | externas transferir el
personal. culturales y/o riesgo riesgo

académicas

1. Falta de supervision en el Hurto o dinero o 1, Perdida de dineroy | 1-Raro 3-Moderado | Moderada Evitar el Seguimiento al formato | 1-Raro 1- Evitar el La valoracidn de este
formato de Caja Menor. 2. Falta | soportes de caja menor | desconfianza del riesgo, de Soporte de Caja Insignificante riesgo, riesgo pasa de
de control en la entrega de personal de trabaja. Reducir el Mener. Reducir el Catastrofico,
dinero sin previa riesgo, riesgo, Insignificante, Bajo a
diligenciamiento de recibos o Compartir o { Compartiro | Mayor, Alta. Se
constancias. 3. Falta de transferir el transferirel | recomienda hacer
seguridad en la oficina de la riesgo riesgo seguimiento al control,
Vicerrectoria
1, Falta de supervisidn en el Hurto de dinero o Perdida de dinero 1-Raro 4-Mayor | Alta Evitar el Seguimiento al formato | 1-Raro 4-Mayor Evitar el
formato de Caja Menor. 2. Falta | soportes de caja menor | Desconfianza del B riesgo, de Soporte de Caja riesgo,
de control en |la entrega de personal de trabajo. = Reducir el Menor. Reducir el
dinero sin previa Sanciones legales riesgo, riesgo,
diligenciamiento de recibos o Compartir o Compartir o
constancias, 3. Falta de et transferir el transferir el
seguridad en la oficina de la o h riesgo riesgo
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Vicerrectorfa

1. Incumplimiento por parte del | Entrega Pérdida de recursos, 3-Posible | 5-
personal del procedimiento inoportuna/finadecuada | Perdida de imagen de Catastrofico
establecido para la entrega de de los registros de la Uy Toma de

la informacion requerida 2. Bienestar a los decisiones inadecuada

Fallas técnicas o tecnolagicas sistermas SNIES y

con el sistema 3. SPADIES

Incumplimiento en la

recoleccidn de datos en los

eventos y programas de

Bienestar, 4, Error humano en

la digitacién de informacién 5.

Falta de personal para la

recoleccion, registro y reporte

de informacion 6. Falta de

metodologias o politicas

institucionales para la

recoleccion de informacion 7.

Falta de supervision y

seguimiento

1. Incumplimiento por parte del | Entrega Pérdida de recursos, 1-Raro 2-Menor
personal del procedimiento inoportunafinadecuada | Perdida de imagen

establecido para la entrega de | de los registros de institucional y Toma de

lainformacicn requerida 2. Bienestar a los decisiones inadecuada

Fallas técnicas o tecnoldgicas sistemas SNIES y

con el sistema 3. SPADIES

Incumplimiento en la
recoleccidén de datos en los
eventos y programas de
Bienestar, 4. Falta de personal
para la recoleccidn, registroy
reporte de informacién

Asumir el
riesgo

Seguimiento ala
medicidn de indicadores
en la Vicerrectorfa de
Bienestar Supervision al
reporte de medicidn al
sistema SNIES
Supervision al reporte
de medicién al sistema
SPADIES

1-Raro

S-Catastrofico

Evitar el
riesgo,
Reducir el
riesga,
Compartir o
transferir el
riesgo

Seguimiento a la
medicidn de indicadores
en la Vicerrectoria de
Bienestar Supervision al
reporte de medicidn al
sistemna SNIES
Supervision al reporte
de medicidn al sistema
SPADIES

1-Raro

2-Menor

Reducir el
esgo,

Asumir el

riesgo

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo

Se ajustan las causas de
este riesgo, su valoracion
pasa de Catastrofico, Alta
a Menor, baja. Hacer
seguimiento al control,
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Se ajustan los controles
de este riesgo, su
valoracion pasa de
Catastréfico, Alta a
Moderado, Moderado,
Hacer seguimiento al
control.

1. Incumplimiento del Inadecuada y/o Sanciones legales, 1-Raro 5 Reducir el Cddigo de ética de los 1-Raro 5-Catastréfico Reducir el
procedimiento establecido para | inoportuna atencion pérdida de imagen de Catastréfico | riesgo, profesionales de la salud riesgo,
prestacién del servicio de salud | médica y odontoldgica | la Universidad y Asumir el Asumir el

2. Incumplimiento del horario para un individuo de la | Detrimento de la salud riesgo riesgo

de prestacidn de servicios de comunidad de la persona afectada

salud por parte de médicos, universitaria

odentdlogos, enfermeras 3,

Falta de personal capacitado y

recursos para atender

situaciones medicas 4. Falta

oportuna en el tiempo i

requerido de la contratacidn

del operador que presta los

servicios de salud

1. Incumplimiento del Inadecuada y/o Sanciones legales, 4- 3-Moderado Evitar el Supervisidn de 2- 3-Moderado Evitar el
procedimiento establecido para | inoportuna atencidn pérdida de imagen de Probable b riesgo, cumplimiento de Improbable riesgo,
prestacion del servicio de salud | médica y odonteldgica | la Universidad y w Reducir el contrato de prestacion Reducir el
2. Incumplimiento del horario para un individuo de la | afectaciones de salud riesga, de servicio en salud. riesgo,

de prestacién de servicios de comunidad medicas u Compartir o | Verificacidn cumpla con Compartir o
salud por parte de médicos, universitaria odontoldgicas transferir el | las competencias transferir el
odontdlogos, enfermeras 3. riesgo requeridas para la riesgo
inoportuna contratacian del prestacion del servicio

operador que presta los

servicios de salud s

1. Falta de supervision en el Perdida o hurto de 1. Perdida de equipose | 1-Raro 4-Mayor b Evitar el Seguimiento al formato | 1-Raro 2-Menor | Evitar el
préstamo de equipos e equipos y/o implementos de la - riesga, de préstamo de equipos | riesgo,
implementos 2. Falta de implementos utilizados | Vicerrectoria de b Reducir el tecnoldgicos. Reducir el
realizacion de inventarios y enlarealizacion de los | Bienestar. u. riesgo, riesgo,
equipos tecnolégicos de la eventos o programas Compartir o | Compartiro
Vicerrectoria 3. Falta de de la Vicerrectoria de transferir el { transferir el
seguridad en [a oficina de la Bienestar. riesgo riesgo
Vicerrectoria 2

1. Falta de supervisidn en el Perdida o hurto de 1. Perdida de equipos e | 3-Posible | 2-Menor Moderada Reducir el Seguimiento al formato | 1-Raro 2-Menor Evitar el
préstamo de equipos e equipos y/o implementos de la riesgo, de préstamo de equipos riesgo,
implementos 2. Falta de implementos utilizados | Vicerrectoria de Asumir el tecnoldgicos. Reducir el
realizacién de inventarios y en la realizacion de los | Bienestar, rlesgo | riesgo,
equipos tecnoldgicos de la eVENtos 0 programas 1 Compartir o
Vicerrectoria 3. Falta de de la Vicerrectorfa de transferir el
seguridad en |a oficina de la Bienestar. riesgo

Vicerrectoria

La valoracién de este
riesgo sigue igusl, Menor,
Baja. Se requiere
seguimiento al control.
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1. Faita de criterio para atender | No atencidn oportuna 1. No se emiten 1-Raro 4-Mayor
las peticiones y/o apoyos 2. a solicitudes o servicios | respuestas completas y

Falta de claridad en la dados por la unificadas. 2.

exposicidn y especificidad del Vicerrectoria de Investigacion

peticionario. 3. Alto volumen de | Bienestar a la disciplinaria por

trabajo. 4. Falta de idoneidad comunidad violacion del derecho

del funcionario o contratista en | universitaria de peticién, 3. Sancion

el tema de la peticion asignada. legales por violacidn del

5. Dificultad en la concertacidn derecho de peticién. 4.

de respuestas cuando son Perdida de la imagen

competencia de varias institucional e

dependencias 6. Falta opartuna insatisfaccidn por parte

en la contratacion del personal del peticionario.

1. Fallas en la identificacion de | Incumplimiento de los | 1. Afectacién en el 1-Raro 4-Mayor

necesidades de la c idad
universitaria respecto a los
objetivos trazados en los
programas de Bienestar
Universitario 2. Inadecuada
divulgacion y promocidn de
servicios de Bienestar 3, Falta
de personal y recursos para
adecuada prestacion de
servicios de Bienestar 4. Fallas
en las planificacién de los
eventos y/fo servicios de
bienestar 5. Falta de personal
competente para cumplir con
las actividades 6. Carencia o
poca asignacion del
presupuesto de Bienestar
Universitario 7. Incumplimiento
del procedimiento establecido
para el desarrollo de eventos
de Bienestar 8. Cambios de
personal de manera abrupta y
permanente 9. Falta de equipos
y mantenimiento de los
mismos.

objetivos propuestos
para los programas o
servicios de Bienestar

proceso de
Acreditacion 2.
Afectacion en los
reportes solicitados por
las diferentes
dependencias para el
proceso de Registro
calificadoy
Acreditacion de
Programas 3. Perdida
de imagen de Bienestar
Universitario 4. Poca
asignacién de
presupuesto para afios
posteriores 5.
Sanciones legales 6.
Afectacion de la
Formacicn Integral de
la Comunidad
Universitaria

Evitar el
riesgo,
Reducir el
riesgo,

| Compartiro
| transferir el
riesgo

Este riesgo tiene una
valoracion de Mayor,
Alta. Hacer seguimiento al
control.

riesgo,
Reducir el
riesgo,
Compartir o

cumplimienta del plan
de accidn de Bienestar
Universitario y entrega
oportuna de informe de

transterir el | gestion semestral y

riesgo anual Seguimiento a los
casos del Sistema de
Peticiones, Quejas y
Reclamos relacionados

con los servicios de
Bienestar

Evitar el Revisign o visto bueng 1-Raro A-Mayor
riesgo, de la respuesta emitida
Reducir el por parte del Vicerrector
riesgo, de Bienestar ala
Compartir o | solicitudes de la
transferir el | comunidad universitaria
riesgo
| Evitar el Seguimiento al 1-Raro 2-Menor

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo

Este riesgo tiene una
valoracion de Menor,
Baja. Hacer seguimiento
al control,
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1. Incumplimiento del Falta de oportuna Poca asistencia a los 1-Raro 3-Moderado | Moderada Evitar el Instructivo para la 1-Raro 3-Moderado Moderada Evitar el Este riesgo tiene una
procedimiento establecido para | divulgacidn y difusign eventos Bienestar, Baja riesgo, organizacion de evento riesgo, valoracién de Moderada,
el desarrollo de eventos de en los programas, cobertura de los Reducir el y/programas de Reducir el Moderada. Hacer
Bienestar 2. Fallas técnicas en eventos o actividades servicies de Bienestar, riesgo, Bienestar Universitario riesgo, seguimiento al control.
el sistema Web y correo ofrecidas por Bienestar | Bajo nivel de Compartiro Compartir o
electrdnico 3. Falta de recursos indicadores de transferir el transferir el
financieros, talento humano Bienestar riesgo riesgo
v/o logisticos para la entrega
oportuna de publicidad 4. Falta
de lugares en la Universidad
para publicar informacion en
carteleras 5. Falta de canales de
comunicacidn para la
divulgacién de eventos o
actividades
1. No implementacion de Divulgacion y/o Demanda por parte de | 1-Raro 20- Moderada Compartiro | Acceso restringido a 1-Raro 20- Moderada Compartiro | Este riesgo tiene una
politicas institucionales de manipulacidn indebida | la comunidad Catastrdfico transferirel | documentos Catastrafico transferirel | valoracion de
manejo de informacidn de informacidn universitaria, Sanciones riesgo confidenciales de la riesgo catastrofico, Moderada.
confidencial 2. Aplicacién confidencial del legales y Perdida de Vicerrectoria de Hacer seguimiento al
inadecuada de politicas Departamento de imagen de la Bienestar Universitario, control,
institucionales sobre el manejo | Desarrollo Humano, Universidad Departamento de
de informacién 3. Irrupcién Seccion Salud, Seccidn Desarrollo Humano v
abrupta de personas ajenasala | Docentes ¥ Secciones Funcionales
dependencia Administrativos,

Seccidn Deportes y

Seccidn Desarrollo

Estudiantil.
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EXTENSION Y
PROYECCION SOCIAL

Causa Nombre Riesgo Gonsecuencits Calificacion Controles Valoracién del riesgo OBSERVACION

Potenciales
1. Desconacimiento de los Abuso en la 1. Pérdida de confianza 4-Probable | 5- Reducir el Actualizacion q- 3- | Evitarel Se hace un ajuste al control.
convenios y contratos gue utilizacidn del en los procesos de la Catastréfico riesgo, Asumir | permanente de base de | Probable | Moderado | riesgo, Reducir | Suvaloracidn pasa de
suscribe la universidad con nombre e Universidad 2, Pérdida de el riesgo datos de convenios y | el riesgo, Moderado, Extrema a
entidades externas. 2. imagen prestigio y contratos suscritas con Compartir o Catastrdfico, Extrema. Se
Aprovechamiento del Good Will institucional en | posicionamiento en el entidades externas y transferir el recomienda hacer
de la Universidad para el beneficio | actividades de entorno. 3. Inclusién a publicarlas en la pdgina riesgo seguimiento al control y la
de terceros extension y procesos legales Web de la Universidad. valoracién de acuerdo a la
proyeccion desprestigiando el ! Palitica de administracion de
nombre de la Universidad riesgos.
1. Desconocimiento de los Abuso en la 1. Perdida de confianza 4-Probable | 20- Evitar el riesgo | Visibllizacidn de los 4- 20- Evitar el riesgo
convenios y contratos gue utilizacidn del en los procesos de la Catastrdfico convenios de contratos | Probable | Catastrofico
suscribe la universidad con nombre e Universidad 2. Pérdida de en la Web:Actualizacién
entidades externas. 2. imagen prestigio y permanente de base de
Aprovechamiento del Good Will institucional en | posicionamiento en el datos de convenios y
de la Universidad para el beneficio | actividades de entorno. 3. Inclusién a contratos suscritos con
de terceros extensidn y procesos legales entidades externas y
proyeccion desprestigiando el publicarlas en la pigina
nombre de la Universidad Web de la Universidad

1. Deficiente y escaza Baja y/o 1. Dernandas por parte 3-Posible 2-Menor Moderada | Reducirel Atencidn de quejas y 1-Raro 2-Menor Evitar el Su valoracidn pasa de Menor,
infraestructura para ejecutar disminucion de | de los clientes 2. riesgo, Asumir | reclamos a través del riesgo, Reducir | Baja a Moderado, Moderado.
actividades de extension 2. Poca la calidad de los | Aumento del nimera de el riesgo aplicativo de POR. el riesgo, 5e recomienda hacer
pertinencia de los programa de servicios quejas y reclamos 3. Compartir o seguimiento al control y la
educacion continua y consultoria | prestados Pérdida de imagen de la transferir el valoracién de acuerdo a la
3. Bajo nivel de los asesores, Universidad riesgo Politica de administracion de
docentes y consultores. riesgos.
1. Deficiente y escasa Baja y/fo 1. Derandas por parte 3-Posible 3 Evitar el Atencidn de peticion, 2- 3- Moderad | Evitar el
infraestructura para ejecutar disminucién de | de los clientes 2. Cliente Moderado riesgo, Reducir | quejas y reclamos (POR}: | Improbab | Moderade a riesgo, Reducir
actividades de extension en la calidad de los | insatisfecho. 3. Aumento el riesgo, Se refiere a la recepcion | le el riesgo,
autogestion (educacidn continua y | servicios en el nimero de quejas y Compartir o de inconformidades con Compartir o
consultoria). 2. Poca pertinencia prestados reclamos por parte de los transferir el los servicios prestados transferir el
de los programa de educacidn clientes. 3. Perdida de la riesgo por €| Dep. de Extension riesgo

continua y consultoria. 3. Bajo
nivel de los asesores, docentes y
consultores.

buena imagen y
renombre de la
Universidad
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1. Exceso de trabajo asociados al Demoras en la 1. Mo ejecucion oportuna | 4-Probable | 5-
proceso. 2. Procesos de revisiony firma | de las actividades Catastrdfico
comunicacian internos deficientes | de conveniosy | asociadas al convenio 2.
3. Errores y falta de informacion contratos Pérdida en la obtencién
esenclal en los convenios lo que de recursos asociados al
genera devolucidn y reproceso de convenio o contrato
la actividad 4. Retrasos en los
procesos de revision y remisién de
la Dficina Juridica de convenios.
1. Exceso de trabajo asociado al Demoras en la 1. No ejecucidn oportuna | 4-Probable | 20-
proceso. 2. Procesos de revision y firma | de las actividades Catastrafico
comunicacién internos deficientes | de convenios y asociadas al convenio 2.
3. Errores y falta de informacién contratos Pérdida en la obtencion
esencial en los convenios lo que de recursos asociados al
genera devolucidn y reproceso de convenio o contrato, 3.
la actividad 4. Retrasos en e| Na ser competitivo frente
procesos de revision y remision de a otras Universidad
la Cficina Juridica de convenios. 5. publicas y privadas con
No coinciden los periodos portafolio de servicios
presupuestales activos en la sirmilares.
Universidad {periodos financieros)
con el periodo de demanda de
algunos servicios de extensidn,
sobre todos en los tres primeros y
tres ditimos meses del afio.
1. Falta de control seguro de la Fraude en el 1. Pérdida de ingresos al | 4-Probable | 5-
informacidn de pagos que permita | proceso de proyecto de Cursos Libres Catastrdfico
validar los movimientos bancarios. | inscripciones y de Lenguas Extrajeras.
2. Inexistencia de un sisterna de matriculas de
informacién para el manejo de los | los Cursos Libres
procesos de matriculas. de lenguas
Extranjeras
1. Falta de control seguro de la Fraude en el 1. Pérdida de ingresos al | 4-Frobable | 20-
informacién de pagos que permita | proceso de proyecto de Cursos Libres Catastréfico
validar los movimientos bancarios. | inscripciones y de Lenguas Extrajeras.
2. Inexistencia de un sistema de matriculas de
informacién para el manejo de los | los Cursos Libres
procesos de matriculas, de lenguas

Extranjeras

Reducir el
riesgo, Asumir
el riesgo

Estandarizar y socializar
los modelos de
convenios que se
manejan en la
Universidad para
minimizar las
correcciones a los
mismas.

4-
Frobable

3-
Moderado

Evitar el riesgo

Optimizar el
seguimiento en los
tiempos de respuesta en
la legalizacién de
convenios por parte de
la oficina Juridica de la
Universidad

4-
Probable

20-
Catastrafico

Reducir el
riesgo, Asumir
el riesgo

1. Conteo, Registro y
Validacian de los FOR-
P5-020 - FORMULARIOS
DE MATRICULA CURSOS
LIBRES DE LENGUAS
EXTRANJERAS
diligenciados.2.
Inversién en recursos
tecnoldgicos (Adquirir
plataforma para el
proceso de matriculas
que permita realizar
validaciones Bancarias y
controles seguros de la
informacion.)

4-
Probable

q:
Moderado

Evitar el riesgo

Inversicn en recursos
tecnoldgicos: Adquirir
plataforma para el
proceso de matriculas
que permita realizar
validaciones Bancarias y
controles seguros de la

4-
Probable

20-
Catastréfico

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo

Se amplia la descripcion de
causas y consecuencias. Su
valoracion pasa de Moderado
Alta, a Catastréfico, Extrema.
Se recomienda hacer
seguimiento al control y la
valoracidn de acuerdo a la
Politica de administracién de
riesgos.

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo

Este riesgo pasa de una
valoracién de Moderado,
Alta, a Catastrofico, Extremo.
Se requiere hacer
seguimiento a los controles. Y
la valoracion de acuerdo a la
Politica de administracion de
riesgos
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informacion.

Asumir el
riesgo

Evitar el
a riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

1. Poca divulgacion del portafolio | Insuficiente 1. Pérdida de 3-Posible 2-Menor Moderada Reducir el Asesoria y seguimiento a | 3-Posible | 1-
de servicios y consultoria. 2. Baja | transferencia posicionamiento riesgo, Asumir | proyectos Insignificant
cultura hacia la consultoria entre | tecnoldgica al institucional en el 4rea de el riesgo e
los profesores 3. Débil medio externo | consultoria y venta de
infraestructura de laboratorios servicios
1. Poca divulgacidn del pertafolio | Insuficiente 1. Pérdida de 4-Probable | 3- 3 Evitar el Asesoria y seguimientoa | 2- 3-
de servicios de extensidn. 2. Baja | transferencia posicionamiento Moderada : - | riesgo, Reducir | proyectos y/o Improbab | Moderado
cultura hacia la formulacidn y tecnoidgica al institucional en proyectos | el riesgo, programas de le
ejecucion de proyectos y/o medio externo y/o programas de Compartir o autogestion
programas de autogestidn entre autogestion y venta de transferir el
los docentes. 3. Débil servicios de extensidn. riesgo
infraestructura de laboratorios. 4.
Desmotivacion por parte de los
docentes en términos de
incentivos econdmicos para la
formulacién y ejecucicn de
proyectos y/o programas de g
autogestion R !
1. Falta de planificacicn en la Poco accesnala | 1. Pérdida de prestigioy | 3-Posible 2-Menor Moderada Reducir el Identificacidn y 2- 2-Menor
identificacidn y formulacion de obtencidn de posicionamiento en el riesgo, Asumir | Presentacidn del Improbab
proyectos 2. Poca vigilancia recursos de entorno. el riesgo proyecto le
tecnoldgica 3. Demoraen la cofinanciacidn
formulacidn de proyectos 4.
Desconocimiento de las
metodologias para presentar
proyectos
1. Falta de planificacion en la Pocoacceso ala | 1. Pérdida de prestigioy | 3-Posible 3- & Evitar el Identificacidn y 2- 3-
identificacién y formulacion de obtencion de posicionamiento en el Maoderado riesgo, Reducir | Presentacidn del Improbab | Moderado
proyectos 2, Poca vigilancia recursos de entorno. 2. Pérdida de el riesgo, proyecto: Se refiere a le
tecnoldgica 3. Demora en la cofinanciacion Oportunidades de i Compartir o gue en el momento de
formulacidn de proyectos 4. cofinanciacidn con el £ transferir el presentarse la
sector productive para bt riesgo convocatoria se
s para presentar €jecucion de proyectos - : identifican los grupos
con componente potenciales para la

innovador y tecnelogico.

ejecucion de los
proyectos

Este riesgo pasa de una
valoracidn de Insignificante,
Baja, 2 Moderado,

Moderadao. Se requiere hacer
seguimiento a los controles. ¥
la valoracidn de acuerdo a la
Politica de administracion de
riesgos

Reducir el
riesgo, Asumir
el riesgo

Evitar el

Moderad

a riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Este riesgo pasa de una
valoracién de Menar, Baja, a
Moderado, Moderado. Se
requiere hacer seguimiento a
los controles. ¥ la valoracién
de acuerdo a la Politica de
administracion de riesgos
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INVESTIGACION
Causa Nombre Riesgo nw””””ﬂ_mmqﬁ_mmm Calificacidn Controles Valoracion del riesgo OBSERVACION
Carencia de ética de los Alteracion de los | Sanciones y multas, 3-Posible 2-Menor Maoderada Reducir el Realizar, seguirniento y 1-Raro 2-Menor Evitar el Revisar coherenca entre las
funcionarios responsables del resultados en perdidas econdmicas, de riesgo, Asumir | control de convocatorias riesgo, Reducir | causas, las consecuencias y
procesa proyectos de tiempo, perdida del el riesgo internas para grupos €l riesgo, los controles, Su valoracidn
investigacion Institucional investigacién Compartiro pasa de Menor, Bajas a
transferir el Catastrofico, Moderada.
riesgo Hacer seguimiento a la accidn
Carencia de ética de los Alteracion de los | Sanciones y multas, 3-Posible 20- Evitar el riesgo | Revisién del 1-Raro 20- Compartir o 243
funcionarios responsables del resultados en perdidas econdmicas, de Catastrdfico cumplimiento de los Catastréfico transferir el
proceso proyectos de tiempo, perdida del objetivas y resultados riesgo
investigacion Good Will Institucional propuestos
"*Descuido en la vigilancia Apropiacion "*Pérdidas economicas | 3-Posible 4-Mayor Evitar el Capacitaciones en 3-Posible | 4-Mayor Evitar el Este riesgo tiene una
Tecnoldgica *Falta o demora de la | indebida de la para la Universidad. *No riesgo, Reducir | Propiedad Intelectual riesgo, Reducir | valoracidn Mayor, Extrema
informacién por parte de los propiedad difusién del el riesgo, Asesorias sobre Estatuto el riesgo,
docentes investigadores o grupos | intelectual dela | conocimiento Compartir o de Propiedad Intelectual Compartir o
de investigacidn de los articulos Universidad *Disminucian o pérdida transferir el Clausulas de propiedad transferir el
publicados -+Falta de ética de los de categoria de los riesgo intelectual en los riesgo
docentes investigadores” grupas de investigacién" contratos/convenios
Falta de gestion en el disefio de Ausencia de Pérdida de tiempo en la | 3-Posible 2-Menor Moderada Reducir el Seguimiento a los 1-Raro 2-Menar Evitar el La valoracidn de este riesgo
procedimientos Procedimientos | gestion de actividades riesgo, Asumir | procedimientos del riesgo, Reducir | se mantiene en Menor, Baja.
debidamente el riesgo proceso el riesgo, Hacer seguimiento a |a accion
establecidas o Compartir o 241
formalizados transferir el
sEo
Falta de gestion en el disefio de Ausencia de Pérdida de tiempoen la | 3-Posible 2-Menor Moderada | Reducir el Elaboracién y 1-Raro 2-Menor Evitar el
procedimientos Pracedimientas | gestién de actividades riesgo, Asumir | aprobacién de riesgo, Reducir
debidamente el riesgo procedimientos al el riesgo,
establecidos o proceso de Compartir o
formalizados investigaciones transferir el
Tiesgo
Carencia de ética de los Descuido de la Plagio 3-Posible 4-Mayor Evitar el Divulgacion del Estatuto | 2- 4-Mayor Evitar el Este riesgo pasa de una
funcionarios responsables del propiedad riesgo, Reducir | de Propiedad Improbab sgo, Reducir | valoracidn de Mayor, Bajaa
proceso intelectual en las el riesgo, Intelectual, Clausulas le el riesgo, Menaor, Baja. Hacar
propuestas de Compartir o sabre propiedad Compartir o seguimiento a la accidn 242
investigacion transferir el intelectual en los transferir el
riesgo contratos/Convenios, riesgo
capacitaciones a grupos
de investigacidn y
emprendedores
Carencia de ética de los Descuido de la Plagio 3-Posible 10-Mayor Evitar el riesgo | Estatuto de Propiedad 1-Rara 10-Mayor Asumir el
funcionarios responsables del propiedad Intelectual riesgo

proceso

intelectual en las
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propuestas de
investigacién [ e
Carencia de ética de los Ejecucidn Sanciones y multas, 3-Posible 2-Menor Moderada Reducir el Hacer cumplir las 1-Rarn 2-Menor Evitar el Establecer coherencia entre
funcionarios responsables del inadecuada de perdidas econdmicas, de riesgo, Asumir | clausulas de riesgo, Reducir | las causas, nombre del riesgo
proceso los tiempo, perdida del el riesgo iento o pdlizas el riesgo, y los controles.
convenios/contr | good Wil Institucional Compartir o
atos en el marco transferir el
de propuestas de riesgo
investigacion
*Descuido en la vigilancia Escasa Baja calificacion en los Vigilancia tecnoldgica y En el riesgo se modifica el
Tecnoldgica *Falta de estimulos participacion y indicadores de gestion divulgacidn entre los control. En la versidn anterior
para los investigadores reconocimiento | de la Universidad. grupos de investigacidn no se valord el mismo. Hacer
*Desmotivacidn *Incumplimiento | en las *Disminucion o pérdida de la UA Asesorias en los seguimiento a laaccion 244
en los requisitos exigidos en |a convocatorias de categoria de los términos de las
convocatoria externas grupos de investigacion. convocatorias para
*“Pérdida de participacicn a través de
posicionamienta propuestas de
institucional *Pérdida de investigacidn Asesarias
recursos econdmico " en los trémites a seguir
para la puesta en
marcha de los proyectos
de investigacion que
fueron aprobados en
estas convocatorias
Seguimiento y control a
la ejecucidn de los
proyectos de
investigacion Asesorfas
en la presentacion de las
informes técnicos y
financieras
*Descuido en lavigilancia Escasa- Baja calificacion en los 3-Paosible 4-Mayor Evitar el Procedimiento para 1-Raro 4-Mayor Evitar el
Tecnolégica *Falta de estimulos participacion y indicadares de gestion riesgo, Reducir | apoyo en las | riesgo,Reducir
para los investigadores reconocimiento | de la Universidad. el riesgo, convocatorias externas el riesgo,
*Desmotivacion *Incumplimiento | en las *Disminucién o pérdida Compartir o | Compartiro
en los requisitos exigidos en la convocatorias de categoria de los transferir el | transferir el
convocatoria externas grupos de investigacidn, riesgo riesgo
*Pérdida de
pasicionamiento
institucional *Pérdida de
recursos econdimico *
Proyectos mal formuladas Evaluacién Deterioro de laimagen 3-Posible 2-Menor Moderada Reducir el Enviar minimo a dos (2) | 2- 2-Menar Reducir el La valoracion de este riesgo
inapropiada o académica de |os grupos riesgo, Asumir | pares los proyectos Improbab riesgo, Asumir | pasa de Menor, Baja a
el riesgo le el riesgo Moderado, Moderado. Hacer

inexacta de los
proyectos

y del buen nombre de la
Universidad

seguimiento a la acion 237
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Proyectos mal formulados Evaluacion Deterioro de la imagen 3-Posible 3-Moderado Evitar el Evaluacién por pares 1-Raro 3- Moderad | Evitar el
inapropiada o académica de los grupos riesgo, Reducir | evaluadores calificados Moderado a riesge, Reducir
inexacta de los y del buen nombre de la el riesgo, por Colciencias el riesgo,
proyectos Universidad Compartir o Compartir o
transferir el transferir el
riesgo riesgo
No existen politicas que permitan | Falta de Pérdidas econdmicas 3-Posible 2-Menor Moderada Reducir el Definir politicas para la 2- 2-Menor | Reducir el Se modifica el control,
facilitar la venta de libros Falta de | Comercializacion | para la Universidad. *MNo riesgo, Asumir | venta de libros Improbab riesgo, Asumir | Revisar coherencia entre las
Convenios con Librerfas de los libros difusidn del el riesgo Instalacidn de una le el riesgo causas y el control. Su
conocimiento Poca libreria institucional valoracion continta en
Visibilidad de los Establecer copvenios Menor, Baja
docentes que escriben e con librerias para la
imagen institucional distribucion de los libros
No existen politicas que permitan | Falta de Pérdidas econdmicas 3-Posible 2-Menor Moderada Reducir el Participacidn en ferias 1-Raro 2-Mener Evitar el
facilitar la venta de libros Falta de | Comercializacién | para la Universidad. *No riesgo, Asumir | locales y nacionales riesgo, Reducir
Convenios con Librerias de los libros el riesgo el riesgo,
Compartiro
transferir el
docentes que escriben e riesgo
imagen institucional
Falta de planificacién por parte de Detrimento de los 3-Posible 4-Mavor Evitar el Seguimiento en la 3-Posible | 4-Mayor Evitar el Revisar coherencia entre las
los grupos de investigacion * de los términos | indicadores de la riesgo, Reducir | ejecucion financiera de riesgo, Reducir | causas, las consecuencias y
Demora en la ejecucion de los de contratos o Universidad, riesgo en |a el riesga, los convenios el riesgo, los controles. Su valoracicn
gastos Falta de compromisos de convenios pérdida de categoria de Compartir o Respuestas Compartir o pasa de Mayor, Extrema a
los grupos de investigacion suscritos para el | los grupos, pérdida de la transferir el institucionales a transferir el Moderada, Moderada. Hacer
*Desintegracion de los grupos de | desarrollo de capacidad instalada de riesgo Colciencias Envios de riesgo seguimiento a |a accién 236
investigacion" proyectos de la Universidad soportes solicitados a
investigacidn Colcoencias
Falta de planificacién por parte de | Incumplimiento | Detrimento de los 3-Posible 3-Moderado Evitar el Seguimiento a los 1-Raro 3- Moderad | Evitar el
los grupos de investigacion * delos términos | indicadores de la riesgo, Reducir | convenios y contratos Moderado | a riesgo, Reducir
Demora en la ejecucion de los de contratos o Universidad, riesgo en la el riesgo, el riesgo,
gastos Falta de compromisos de convenios pérdida de categoria de Compartir o Compartir o
los grupos de investigacién suscritos para el | los grupes, pérdida de la transferir el transferir el
*Desintegracion de los prupos de desarrollo de capacidad instalada de 5, riesgo riesgo
investigacidn" proyectos de la Universidad pap! 6
investigacion ﬁwﬂ@uwm. 3
Limitacion de recursos, Falta de Incumplimiento | Baja calificacion en los 2- 3-Moderado | Moderada Evitar el Evaluacion de las 1-Raro 3- Moderad | Evitar el Su valoracidn pasa de
planificacian del plan de indicadores de gestidn Improbable riesgo, Reducir | actividades realizadas Moderado a riesgo, Reducir | Moderado, Moderado a
accion de la Universidad. el riesgo, del Plan de Accidn el riesgo, Menor, Baja. Hacer
*Incumplimiento en |as Compartir o Compartir ¢ seguimiento a la accidn 228
metas trazadas en el transferir el transferir el
Plan de desarrollo de la riesgo riesgo

Universidad
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Evitar el
riesgo, Reducir

| el riesgo,

Compartir o
transferir el
riesgo

Evitar el
rlesgo, Reducir
el riesgo,
Compartir o
transferir el

riesgo

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Revisar los controles y su
coherencia con las causas.
Hacer seguimiento a la accion
227

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
Tesgo
Compartir o
transferir el
riesgo

Su valoracion pasa de Menor,
Baja a Catastrofico,
Moderada. Hacer
seguimiento a la accidn 240

Limitacion de recursos, Falta de Incumplimiento | Baja calificacidn en los 3-Fosible 2-Menor Moderada Reducir el Seguimiento y Revisidn a | 1-Raro 2-Menor
planificacion del plan de indicadores de gestion riesgo, Asumir | las metas
accion de la Universidad. el riesgo
*Incumplimiento en las
metas trazadas en el
Plan de desarrollo de la
Universidad
"*Falta de recursos econdmicos Insuficiente "* Baja calificacion en 3-Posible 2-Menor Moderada Reducir el Realizar una 1-Raro 2-Menar
*Desmotivacion de los publicacidn de los indicaderes de riesgo, Asumir | convocatoria para la
investipadores * Desconocimiento | libros gestidn de la el riesga publicacion de libros.
del procedimiento para publicar Universidad. *Poco Crear un sistema de
*Falta de calidad en la propuesta a impacto e insuficiente estimulos
publicar " produccidn del
conocimiento en los
grupos de investigacion
* impacto en la
categorizacion de los
Grupos”
"*Falta de recursos econdmicos Insuficiente "* Baja calificacion en 3-Posible 2-Menor Moderada Reducir el Caonvocatorias internas 1-Raro 2-Menor
*Desmotivacion de los publicacidn de los indicadores de riesgo, Asumir
investigadores * Desconocimiento | libros gestidn de la el riesgo
del procedimiento para publicar Universidad. *Poco
*Falta de calidad en |a propuesta a impacto e insuficiente
publicar " produccidn del
conocimiento en los
grupos de investigacion
* Impacto en la
categorizacion de los
Grupos"
Falta de gestién y compromiso del | La falta de Perdida de credibilidad | 3-Posible 2-Menor Moderada Reducir el Seguimiento a los 1-Raro 2-Menor
funcionario responsable en hacer | transparencia de | en el proceso riesgo, Asumir | procedimientos del
pliblicos los actos a que haya lugar | los actos del el riesgo proceso
Proceso de
Investigaciones
Falta de gestidn y compromiso del | La falta de Perdida de credibilidad | 3-Posible 20- Evitar el riesgo | Publicacion de 1-Raro 20-
funcionario responsable en hacer | transparencia de | en el proceso Catastrofico convocatorias internas Catastréfico
publicos los actos a que haya lugar | los actos del
Proceso de
Investigaciones
Falta de recursos econdmicos y Pocos proyectos | Detrimento de los 3-Posible 4-Mavyor Evitar el Disefio y propuestas de 3-Posible | 4-Mayor
falta de gestidn del proceso de investigacion | indicadores de la riesgo, Reducir | convocatorias internas
desarrollados Universidad *Pérdidas el riesgo, Proyeccidn anual en el
con financiacion | de categoria de los Compartir o presupuesto de la UA
interna grupos de Investigacion transferir el Asesprias, seguimiento y
riesgo control en la ejecucion

de las propuestas Actas

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Su valoracion pasa de Mayor,
Extremna a Mayor, Alta, Hacer
seguimiento a la accion 229
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Falta de recursos econdmicos y
falta de gestién del proceso

Pocos proyectos
de investigacion
desarrollados
con financiacion
interna

Detrimento de los
indicadores de la
Universidad *Pérdidas
de categoria de los
grupos de Investigacion

3-Posible

4-Mayor

de entregas de equipos
adquiridos Paz y salvos
de la ejecucién de las
propuestas de
investigacion

Evitar el
riesga, Reducir
el riesgo,
Compartir o
transferir el
riesgo

Disefio y propuestas de
convocatorias internas
Proyeccidn anual en el
presupuestode la UA
Asesorias, seguimiento y
control en la ejecucion
de las propuestas Actas
de entregas de equipos
adguiridos

1-Raro

4-Mayor

]

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo
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GESTION AMBIENTAL
Causa Nombre Riesgo Consecuencias Potenciales Calificacion Controles Waloracion del riesgo OBSERVACION
Causa Nombre Riesgo Consecuencias Potenciales | Calificacién Controles Valoracién del riesgo OBSERVACION
-Fugas en los sistemas Colapsa Muertes y/o accidentes, 4-Probable | 5- Reducir el riesgo, | Mantenimiento | 4-Probable | 4-Mayor Evitar el riesgo, Este riesgo pasa de una
hidrosanitarios -Antigliedad de estructural de pérdidas materiales, Catastrdfico Asumir el riesgo | correctivo Reducir el riesgo, | valoracién de Mayor,
las edificaciones -Falta de edificaciones detrimento del bien pablico, Compartir o Extrema, & Moderado, Alta.
mantenimiento preventivo en las pérdida de imagen transferir el Se requiere hacer
edificaciones. -Fallas institucional riesgo seguimiento a los controles. Y
estructurales sin reparar - |2 valoracidn de acuerdoa la
Filtraciones en los techos de las Politica de administracion de
edificaciones. riesgos, Asl mismo, hacer
-Fugas en los sistemas Colapso Muertes y/o accidentes, 4-Probable | 5- Reducir el riesgo, | Mantenimiento 4-Probable | 3- Evitar el riesgo, seguimiento de la accién 220
hidrosanitarios -Antigliedad de estructural de pérdidas materiales, Catastrdfico Asumir el riesge | correctivo Moderado Reducir el riesgo,
las edificaciones -Falta de edificaciones detrimento del bien publico, Compartir o
mantenimiento preventivo en las pérdida de imagen transferir el
edificaciones. -Fallas institucional riesgo
estructurales sin reparar -
Filtraciones en los techos de las
edificaciones.
-Cortos circuitas - Incendios y/o Pérdidas humanas, 5-Casi 5- Evitar el riesgo, Sistemas de 5-Casi 4-Mavyor Evitar el riesgo, Este riesgo pasa de una
Almacenamiento indebido de explosiones detrimento del bien puiblico | Seguro Catastrdfico Reducir el riesgo, | extintores Seguro Reducir el riesgo, | valoracidn de Mayor,
materiales e insumos. -Falta de e impactos negativos ala Compartir o Brigada de Compartir o Extrema, a Moderado,
sistemas de deteccion y de imagen institucional transferir el emergencia transferir el Extrema. Se requiere hacer
control de incendios. -Descuidos riesgo Apoyo externo riesgo revisién y seguimiento a los
con las fuentes de ignicidn. controles, verificar
-Cortos circuitos - Incendios y/o Pérdidas humanas, 5-Casi 5- Evitar el riesgo, Sistemas de 5-Casi 3- Evitar el riesgo, coherencia entre las causas y
Almacenamiento indebido de explosiones detrimento del bien plblico | Seguro Catastrdfico Reducir el riesgo, | extintores Seguro Maderado Reducir el riesgo, | el control, Y la valoracién de
materiales e insumos. -Falta de e impactos negativos a la Compartir o EBrigada de Compartir o acuerdo a la Politica de
sistemas de deteccion y de imagen institucional transferir el emergencia transferir el administracion de riesgos, As
contrel de incendios. -Descuidos rigsgo Apoyo externo riesgo mismo, hacer seguimiento de
con |as fuentes de ignicidn. la accidn 221
* Incumplimiento de los Sanciones en Sanciones pecuniarias, 3-Posible 4-Mayor Evitar el riesgo, Respuesta 2- 4-Mayer Evitar el riesgo, Este riesgo conserva la misma
requisitos de ley en materia materia penales y/o cierre del Reducir el riesgo, | oportuna Imprabable Reducir el riesgo, | valoracian de Mayor, Alta. Se
ambiental. « Respuesta de ambiental por establecimienta. Compartir o Compartir o requiere hacer revisién y
requerimientos por fuera de los | parte de los transferir el transferir el seguimiento a los controles. Y
términos. entes de control riesgo riesgo la valoracicén de acuerdo a la
(Corporacién Politica de administracion de
Autdnoma riesgos, Asi mismo, hacer
Regional del seguimiento de la accion 220
Atldntico CRA),
Procuraduria
General de la
Nacidn, entre
otros)
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[ Evitar el rlesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

* [ncumplimiento de los Sanciones en Santiones pecuniarias, 3-Posible 4-Mayor Evitar el riesgo, Respuesta 1-Raro 4-Mavyor
requisitos de ley en materia materia penales y/o cierre del Reducir el riesgo, | oportuna
ambiental. » Respuesta de ambiental por establecimiento. Compartir o
requerimientos por fuera de los parte de los transferir el
términos. entes de control riesgo
(Corporacién
Autdnoma
Regional del
Atlantico CRA),
Procuraduria
General de la
Nacidn, entre
otros)
= Mala seleccion de proveedores | Seleccion de * Adquisicion de bienesy 4-Probable 4-Mayor Evitar el riesgo, Ninguno 3-Posible 4-Mayar
* Complicidad de funcionarios proveedores sin servicios que incumplan con Reducir el riesgo,
para favorecer a terceros en los | el cumplimiento | los requerimientos minimos Compartir o
procesos contratacion pliblica s | delos requisitos | solicitados por el proceso de transferir el
No inclusion de clausulas minimos gestion ambiental = riesgo
ambientales en los procesos requeridos por el | Detri ) del patri
contractuales proceso de publico por dafios asociados
Gestidn a la prestacion de un
Ambiental servicio y/o adquisicion de
un bien de mala calidad .
» Mala seleccidn de proveedores | Seleccion de « Adquisicidn de bienes y 4-Probable | 4-Mayor Evitar el riesgo, Ninguno 4-Probable

= Complicidad de funcionarios
para favorecer a terceros en los
procesos contratacion piblica =
No inclusion de clausulas
ambientales en los procesos
contractuales

proveedores sin
el cumplimiento
de los requisitos
minimos
requeridos por el
proceso de
Gestién
Ambiental

servicios que incumgplan con
los requerimientos minimas
tados por el proceso de
gestion ambiental =
Detrimento del patrimonio
publico por daiios asociados
a la prestacion de un
servicio y/o adquisicién de
un bien de mala calidad .

Reducir el riesgo,

Compartir o
transferir el
riesgo
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GESTION DE BIENES,
SUMINISTROS Y SERVICIOS
Causa Nombre Riesgo nnzmmn:w:n_mm Calificacidn Controles Valaracian del riesgo OBSERVACION
Potenciales
Estudios previos mal elaborados | Estudies previos sub o sobre- Que la contratacién | 4-Probable | 4-Mayor Evitar el riesgo, Elaboracion de 2- A4-Mayor Evitar el Se destaca en este proceso que
con intencicn o por estimados para favorecer a terceros | no se realice con el Reducir el riesgo, | estudios por parte | Improbable riesgo, Reducir | todos los riesgos fueran
desconocimiento proveedor mds Compartir o de solicitante y el riesgo, revaluados, es decir, todos los
adecuado transferir el verificacion por | Compartir o riegos son nuevos. Este riesgo
riesgo parte de Jefe de transferir el pasa de una calificacion de Mayor,
Gestion de Bienes riesgo Extrema a una valoracion de
Mayor, Alta. Hacer seguimiento a
los controles.
* Errores en la Orden de El producto comprado no cumple *Retraso en la 5-Casi 4-Mayor Evitar el riesgo, Hacer efectiva la 5-Casi 2-Menor Evitar el Este riesgo pasa de una
Compra * Proveedores mal con las especificaciones o calidad realizacion de las Seguro Reducir el riesgo, | garantia del Sepuro riesgo, Reducir | calificacion de Mayor, Extrema a
intencionados solicitada actividades Compartir o producte o servicio el riesgo, una valoracion de Menor, Alta.
programadas transferir el Compartir o Hacer seguimiento a los controles.
*Retraso en la riesgo transferir el
productividad de la iesgo
oficina
*Desastres naturales *Falta de Perdida, dafio o hurto de bienes *perdida financiera | 4-Probable | 4-Mayor Evitar el riesgo, inventario de 2- 4-Mayor | Evitar el Este riesgo pasa de una
ética en el personal * Mal *Sanciones Reducir el riesgo, | bienes de la Improbable go, Reducir | calificacién de Mayor, Extrema a
manejo de equipos a custodia Compartir o Universidad, seguro el riesgo, una valoracién de Mayor, Alta,
transferir el que ampara |0s Compartir o Hacer seguimiento a los controles.
riesgo bienes, servicio de transferir el
vigilancia para riesgo
salvaguardar los
activos en uso
1. Estancamiento de aguas Propagacidn de enfermedades Incapacidades, 4-Probable | 4-Mayor Evitar el riesgo, Furmigacion Contral | 2- 2-Menor Reducir el Este riesgo pasa de una
lluvias. 2. Condiciones riesgos bioldgicos, Reducir el riesgo, | de plagas Improbable riesgo, Asumir | calificacion de Mayor, Extrema 3
ambientales desfavarables. picaduras de Compartir o el riesgo una valoracion de Menar, Baja.
insectos, transferir el Hacer seguimiento a los controles.
accidentes, riesgo
mordedura de
serpi
Falta de experiencia, falta de Infraestructura en deterioro Incumplimiento de | 1-Raro 5- Reducir el riesgo, | Auditoria de 1-Raro 3- Evitar el Este riesgo pasa de una
recursas, métodos o equipos Servicio Catastrofi Asumir el riesgo | labores realizadas Moderad riesgo, Reducir | calificacién de Catastréfica, Alta
inadecuados. contratado. co Cumplimiento de o el riesgo, una valoracién de Moderado,
Producto final de garantias Comgpartir o Moderado. Hacer seguimiento a
baja calidad. transferir el los controles.
riesgo
Mal manejo del inventario, Incumplimiento del plan integral de | Desmejora de 4-Probable | 4-Mayor Evitar el riesgo, Gestion de 2- 2-Menor Reducir el Este riesgo pasa de una
personal no capacitado, no mantenimiento infraestructura, Reducir el riesgo, | solicitudes de Improbable riesgo, Asumir | calificacion de Mayor, Extrema a
seguimienta la planificacién. insatisfaccion de Compartir o servicios Gestidn de el riesgo una valoracion de Menor, Baja.
transferir el solicitudes de Hacer seguimiento a los controles.
riesgo servicios
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incumplimiento de
meta de gestion.

Incumplimiento de protocolas Fallas de seguridad de la institucion | Pérdidas de bienes | 4-Probable | 4-Mayor Evitar el riesgo, Cumplimiento de 3-Posible 3- Evitar el Este riesgo pasa de una
de seguridad y vigilancia. ¥ equipos, Reducir el riesgo, | garantias, Moderad riesgo, Reducir | calificacian de Mayor, Extrema a
afectacién de Compartiro afectacion de las o el riesgo, una valaracion de Moderado,
patrimonio de la transferir el polizas Estudio de Compartir o Alto. Hacer seguimiento a los
institucion, riesga vulnerabilidad transferir el cantroles.
disturbios, dafios riesgo
en la integridad
fisica de la
comunidad,
terrorismo. |
Estudios previos mal elaborados | Estudios previos mal elaborados Que no se pueda 5-Casi 3- Evitar el riesgo, Revision de |os 4-Probable | 3- | Evitar el Este riesgo pasa de una
por desconacimiento satisfacer Seguro Moderad Reducir el riesgo, | estudios previos Moderad | riesgo, Reducir | calificacion de Moderado,
totalmente la o Compartir o por parte de Bienes o el riesgo, Extrema a una valoracidn de
necesidad del transferir el y Suministros y/o Compartir o Moderado, Alto. Hacer
solicitante riesgo de |a oficina transferir el seguimiento a los controles.
Asesora Juridica riesgo
No identificar claramente las Estudios previos superficiales Afecta la eficiencia | 3-Posible 5- Moderad | Compartir o Acogersealo 1-Raro 5- { Asumir el Este riesgo pasa de una
necesidades de la contratacién de la dependencia Moderad |a transferir el contemplado en el Moderad i riesgo calificacion de Moderado,
requerida por la Universidad del y por ende el o riesgo estatuto [} Moderado a una valoracion de
Atldntico, desarrollo aptimo contractual de |a Moderado, Bajo. Hacer
de la universidad Universidad para la seguimiento a |os controles.
por demora en el elaboracicn de los
tramite contractual ios previos
Falta de comunicacion entre la | Que no se adquiera el bien o Duplicidad en las 5-Casi 10-Mayor Evitar el riesgo Acogerse a lo 4-Probable | 10-Mayor Evitar el riesgo | Este riesgo pasa de una
dependencia que requiere el servicios que en verdad se requiere | compras del bien o | Seguro contemplado en el calificacion de Mayor, Alto a una
bien y/o servicio a contratar, en el tiempo que se quiere servicio estatuto valoracion de Mayor, Alta. Hacer
con el resto de los servidores y contractual de |a seguimiento a los controles.
dependencias de la entidad que Universidad para la
intervienen en el procesc de elaboracién de los
contratacion de la Universidad estudios previos y
del Atlantico, realizacion del
tramite
precontractual
Desconaocer las caracteristicas Que el bien o servicio que se Especificaciones 3-Posible 10-Mayor Evitar el riesgo Andlisis previo de lo | 2- 10-Mayor Campartir o Este riesgo pasa de una
intrinsecas del bien y/o servicio | pretende adquirir no sea el técnicas erradas o requerido, con el Improbable a transferir el calificacion de Mayor, Alto auna
que se desea contratar, adecuado o el necesario incompletas visto bueno de riesgo valoracién de Mayor, Moderada.

contenidas en |os
estudios previos
que impiden
adquirir el bien o
Servicio gque
satisfaga la

quien tenga
conocimiento a
fondo del servicio o
bien solicitado

Hacer seguimiento a los controles.
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necesidad

Desconocer el perfil y
competencias de los servidores
de la Universidad del Atlantico,
que deben estar dentro del
Manual de Funciones.

Mo dirigir la solicitud de forma
adecuada

Demora en los
tramites de compra

5-Casi
Seguro

10-Mayor |

Socializar las
competencias de
solicitudes de
compra de cada
dependencia de la
Universidad

4-Frabable

10-Mayor Evitar el riesgo

Este riesgo pasa de una
calificacion de Mayor, Alto a una
valoracidn de Mayor, Alta. Hacer
seguimiento a los controles.




Universidad
del Atlantico

CODIGO: FOR-CI-006

VERSION: 0

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

GESTION DE
TALENTO HUMANO
Causa Nombre Riesgo Consecuencias Potenciales Calificacién Controles Valoracién del riesgo OBSERVACION

1. Ausencia de un diagndstico | Capacitacidn 1. Deficiencias de los 3-Posible | 3- Evitar el riesgo, | Seguimiento al indicador | 2- 3-Moderade | Moderada Evitar el riesgo, Este riesgo pasa de una
real y objetivo 2. Inadecuada | deficiente e procesos 2. Baja calidad de Moderado | Reducir el de cumplimiento Impraobabl Reducir el riesgo, | valoracién de Moderada,
programacién 3. Inadecuada insuficiente los praductos y/o servicios | riesgo, Verificacion del e Compartir o Mederada a insignificante,
sacializacion y divulgacion del 3. Incumplimiento de Compartir o cumplimiento al Plan de transferir el Baja. Se recomienda verificar
programa de capacitacion 4. objetivos institucionales. 4. | transferir el Capacitaciones riesgo los controles
Falta de socializacidn del Incumplimiento a la | riesgo
procedimiento para la normatividad legal vigente.
planificacién, ejecucidn y
evaluacidn de |a capacitacidn

del personal administrativo 5.

Dificultades en la

lisponibilidad de recursos. o gt St
Amenazas: 1. Ausencia de un | Capacitacidn 1. Deficiencias de los 2- 3- Moderada | Evitar el riesgo, | Seguimiento al indicador | 2- 1- ; Asumir el riesgo

diagndstico real y objetivo 2. | Deficiente e procesos 2. Baja calidad de | Improbab | Moderado Reducir el de cumplimienta Improbabl | Insignificante

Inadecuada programacidn 3. insuficiente los productos y/fo servicios | e riesgo, Verificacion del e

Inadecuada socializacidn y 3. Incumplimiento de Compartir o cumplimiento al Plan de

divulgacidn del programa de objetivos institucionales. 4. transferir el Capacitaciones
capacitacién 4. Falta de Incumplimiento a la riesgo
sodializacion del normatividad legal vigente.

procedimiento para la

planificacién, ejecucion y
evaluacion de la capacitacion

del personal administrativo 5.

Dificultades en la

disponibilidad de recursos |

1. Desconocimiento de |os Deficiencias en la 1. Perdida de la 3-Posible | 3- Evitar el riesgo, | Cumplimiento del 1-Raro 3-Moderado | Moderada Evitar el riesgo, La valoracidn del riesga pasa
supervisores de sus Supervision de los | credibilidad institucional, Moderado Reducir el Estatuto Contractual de Reducir el riesgo, | de Moderada, Moderada a
responsabilidades y de los contratos por 2. Desgaste administrativo, riesgo, Ia Institucian. Revision de Compartir o Menaor baja. Se recomienda
aspectos juridicos, técnicos, prestacion de 3. Posibles sanciones Compartir o informes de gestion de transferir el revisar los controles.
financieros y administrativos | servicios |egales. 4. Detrimento del transferir el cantratistas y pagos de riesgo

relacionados con la ejecucién patrimonio de la entidad. riesgo seguridad social

de los contratos. 2. Fallas en la previamente a la

comunicacidn entre expedicidn de cumplidos

supervisor y contratistas. 3. a satisfaccidn

Deficiencias en el seguimiento

@ la ejecucitdn de los contratos

o al cronograma de trabajo.
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Amenazas: 1. Deficienciasenla | 1. Perdida de la 2- 2-Menor | Reducir el 1-Raro 2-Menar
Desconacimiento de los Supervision de los | credibilidad institucional, Improbab | riesgo, Asumir el | cumplimiento de las

supervisores de sus contratos por 2. Desgaste administrativo. | le riesgo disposiciones normativas

responsabilidades y de los prestacion de 3. Posibles sanciones sobre las

aspectos juridicos, técnicos, servicios legales, 4. Detrimento del responsabilidades de los

financieros y administrativos patrimonio de la entidad. supervisores en la

relacionados con la ejecucian ejecucion de los

de los contratos. 2, Fallas enla contratas de prestacién

comunicacion entre de servicios

supervisor y contratistas. 3.

Deficiencias en el seguimiento

a la ejecucion de los contratos

o al cronograma de trabajo. .

L Expedicion tardia de los Deficiencias en la L. Sanciones legales por 4- 1- Moderada | Reducir el Posesiones en los 3-Posible 1-

actos administrativos de toma de parte de entes de control Probable | Insignifican riesgo, Asumir el | términos de ley (en Insignificante
nombramiento 2. posesiones 2. Traumas en el desarrollo te riesgo tiempo y

Presentacion extemporanea de actividades académicas documentacién)

de |a documentacidn para 3. Falta de afiliacion a la

posesidn, seguridad social.

Amenazas: 1. Expedicidn Deficiencias en la 1. Sanciones legales por 3-Posible | 2-Menor Moderada | Reducir el Circular u oficios 2- 2-Menor
tardia de los actos toma de parte de entes de control. riesgo, Asumir el | informativos de manera | Improbabl
administrativos de posesiones 2. Traumas en el desarrollo riesgo que se realicen las e

nombramiento 2, de actividades académicas posesiones en los

Presentacidn extemparanea 3. Falta de afiliacion a la términos de ley (en

de la documentacion para seguridad social. tiempo y

posesion documentacidn)

1. Falta de socializacidn y Deficiente 1. Deficiencias de los 3-Posible | 3- | Evitar el riesgo, | Verificacion de los 2- 3-Moderado
divulgacion de las desempefio procesos 2. Baja calidad de Moderado Reducir el objetivos concertados Improbabl
herramientas de la Gestidn laboral los productos y/o servicios riesgo, para cada cargo, con [

Publica relacionadas con la
Evaluacién de desempefio. 2.
Acuerdos de Gestion de Alta
Direccién pendientes de
aprobacitn por algunos jefes,
3. Reglamentacidn de
Evaluacion de Desempefio
Pendiente del Vo. Bo por
parte de la oficina luridica,
para el posterior envic al
consejo Superior para su
aprobacion, 4. No aplicacidn
de la metodologia sugerida
por el DAFP.

3. Incumpl

institucionales

iento de
objetivos institucionales 4.
Descanocimiento del
personal de los objetivos

| Compartir o
transferir el
riesgo

base en el PE, ¢l Plan de
Accidn y el Manual de
funciones. Establecer
cronograma para el
cumplimiento de las dos
evaluaciones anuales,
por medio de la
utilizacion de la
metodologia
seleccionada por la
Institucion.

Moderada

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Asumir el riesgo

Reducir el riesgo,
Asumir el riesgo

La valoracion del riesgo pasa
de Insignificante, Baja a
Menor baja. Se recomienda
revisar los controles.

Evitar el riesgo,
Reducir el riesgo,
Campartiro
transferir el
riesgo

La valoracion de este riesgo
pasa de Moderada,
Moderada a Moderada, Alto.
Se recomienda hacer claridad
Juridica sabre la aplicacidn de
la evaluacidn del desempefio
en la parte administrativa,
porque en la docente si se
realiza.
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Amenazas: 1. Falta de Deficiente 1. Deficiencias de los 3-Posible | 3-
sucializacian y divulgacion de | desempefio procesos 2. Baja calidad de Moederado
las herramientas de la Gestién | laboral Ios productos y/o servicios
Publica relacionadas con la 3. Incumplimiento de
Evaluacién de desempefio. 2. objetivos institucionales 4.
Acuerdos de Gestidn de Alta Desconacimiento del
Direccion pendientes de personal de los objetivos
aprobacion por algunos jefes. institucionales
3. Reglamentacion de
Evaluacion de Desempefio
Pendiente del Vo. Bo por
parte de la oficina Juridica,
para el posterior envio al
consejo Superior para su
aprobacion. 4. No aplicacion
de |la metodologia sugerida
par el DAFP.
1. Inexistencia de un Deterioro del clima | 1. Aumento de la 3-Posible | 4-Mayor
adecuado instrumento para la | laboral insatisfaccién del personal
medicion del clima laboral 2. 2. Deficiencias en la calidad
Ausencia de un cronograma de vida laboral 3.
de actividades de Deficiencias en
identificacion y analisis de- cumplimiento de
clima laboral 3. Falta de indicadores de gestidn
seguimiento en la ejecucion
de actividades de medicién
del clima laboral
Amenazas: 1. Inexistencia de | Deterioro del clima | 1. Aumento de la 3-Posible | 3-
un adecuado instrumento laboral insatisfaccion del personal Moderado
para la medicion del clima 2. Deficiencias en la calidad
laboral 2. Ausencia de un de vida laboral 3.
cronograma de actividades de Deficiencias en
identificacion y andlisis de cumplimiento de
clima laboral 3. Falta de indicadores de gestitn
seguimiento en la ejecucidn
de actividades de medicion
del clima laboral
Favorecimiento a terceros Emisién o Incumplimiento de los 4- I=
mediante la adjudicacidn adjudicacion requisitos legales. Probable | Insignifican
irregular de actos irregular de actos | Certificaciones falsas te
administrativos o contratos administrativosy | asociadas a personal de
contratos planta o contratistas.

lﬁ\.
Mod

Evitar el riesgo, | Verificacidn de los 3-Posible | 3-Moderado
Reducir el objetivos eoncertados
riesgo, para cada cargo, con
Compartiro base en el PEI, el Plan de
transferir el Accidn y el Manual de
riesgo funciones. Establecer
cronograma para el
cumplimiento de las dos
evaluaciones anuales,
por medio de la
utilizacion de la
metodologia
seleccionada por la
Institucion.
Evitar el riesgo, | Realizacidn de encuestas | 2- 4-Mavyor
Reducir el para obtencién de Improbabl
riesgo, diagnéstico yla e
Campartir o construccién del plan de
transferir el mejoramiento con base
riesgo en los resultados
obtenidos.
Evitar el riesgo, | Actualmente desde el 2- 3-Moderado
Reducir el Departamento junto con | Improbahbl
riesgo, el acompafiemiento dela | e
Compartir o ARL se gestiona la
transferir el intervencidn del riesga
riesgo psicosocial, asi mismo
nos encontramos
trabajando en la
elaboracién de una
nueva herramienta que
exclusivamente mida
Sedandy clima organizacional.
erada | Reducir el Verificacidn de 2- 1-
riesgo, Asumir el | cumplimiento de Imprababl | Insignificante
riesgo requisitos por parte de e

profesional en TH,
posterior verificacion de
lefe de TH.

Zo_..._|mmm.n.m..

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Este riesgo pasa de una
valoracién de Mavyor, Alta a
Moderada, Moderada. Se
recomienda seguimiento a
|os controles, Herramienta de
medicion del riesgo
sicosocial.

Asumir el riesgo

Este riesgo pasa de una
valoracidn de Insignificante,
Baja a Catastrdfico,
Moderada.
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Amenazas: Favorecimiento a Emision o Incumplimiento de los 1-Raro 20- Moderada | Compartir o Revisién de requisitos de | 1-Raro 20- Moderada Compartir o
terceros mediante la adjudicacion requisitos legales. Catastrofic transferir el contratacién y de la Catastréfico transferir el
adjudicacian irregular de irregular de actos | Certificaciones falsas [¢] riesgo informacidn requerida riesgo
actos administrativos o administrativos y asociadas a personal de para realizar los actos
contratos contratos planta o contratistas administrativos.
Faita de conacimiento y de Falta de Exposicién a sanciones 3-Posible | 4-Mayor Evitar el riesgo, | Revisién de la 2- 4-Mayor | Evitar el riesgo, Este riesgo pasa de una
verificacion por parte de autenticidad dela | legales por parte de entes Reducir el autenticidad de la Improbabl .w. Reducir el riesgo, | valoracidn de Mayor, Alta, a
quien reciba la informacidn de control riesgo, documentacién e I3 Compartir o Moderada, Moderada.
documentacion. Falta de presentada por los Compartiro presentada por los - | transferir el
revisién por parte de los contratistas por transferir el contratistas en el marco : riesgo
supervisores de contratos prestacion de riesgo de la legalizacion y
servicios ejecucion de OPS y CPS a
través de los diferentes &
medios de consulta 3
Amenazas: Falta de Falta de Exposicidn a sanciones 1-Raro 3- Moderada | Evitar el riesgo, | Verificacion de la 1-Raro 3-Moderado | Moderada Evitar el riesgo,
conocimiento y de verificacién | autenticidad dela | legales por parte de entes Maderado Reducir el documentacion Reducir ¢l riesgo,
por parte de quien reciba la informacion de control, riesgo, presentada por el Compartir o
documentacion. Falta de presentada por los Compartir o contratista a través de transferir el
revision por parte de los contratistas por transferir el los medios de consulta riesgo
supervisores de contratos prestacion de riesgo
servicios
1. Recepcian tardia de las Incumplimienta en | 1. Presentacion de 4- 4-Mayor Evitar el riesgo, | Verificacién de 3-Posible 4-Mayar Evitar el riesga, La valoracion de este riesgo
iento las resp asa acciones judiciales. 2. Probable Reducir el documentacién recibida Reducir el riesgo, | pasa de Mayor, Extrema a

2. Distribucidn inoportuna. 3. | solicitudes y Sanciones disciplinarias 3. riesgo, y contrel de entrada y Compartiro Menar, Baja. Se recomienda
Documentacion soporte reguerimientos POR 4. Pérdida de la Campartir o salida de documentos transferir el verificar los controles, tener
incompleta. 4. Deficiencias en imagen institucional e transferir el riesgo &n cuenta segln normativa

insatisfaccion por parte del riesgo los tiempos de respuestas a
informacian 5. Falta de peticionaria. solicitudes,
coordinacidn con otros
procesos y dependencias 6.
Exceso de solicitudes
Amenazas: 1. Recepcion tardia | Incumplimiento 2- 2-Menor Reducir el Verificacion de 1-Raro 2-Menor Evitar el riesgo,
de las solicitudes y y/o demora en las Improbiab riesgo, Asumir el | documentacién recibida Reducir el riesgo,
requerimientos. 2. Mala respuestas a Sanciones disciplinarias 3. | le riesgo y control de entrada y Compartir o
distribucidn. 3. solicitudes y PQR 4. Pérdida de la salida de documentos transferir el
Documentacidn soparte imagen institucional e riesgo
incompleta. 4. Deficiencias en insatisfaccion por parte del
la disponibilidad de peticionario
informacién 5. Falta de
coordinacidn con otros
procesos y dependencias 6.
Exceso de solicitudes ]
1. Incumplimiento de los Incumplimiento de | 1. Sanciones legales por 3-Paosible | 3- = | Evitar el riesgo, | Legalizaciones dentro de | 1-Raro 3-Moderado | Moderada Evitar el riesgo, La valoracion de este riesgo
términos de tiempo dispasiciones parte de entes de control. Moderado Reducir el los términos de ley (en Reducir el riesgo, | se mantiene en Maoderada,

dispuestos para la legalizacidn
y/o ejecucion de un contrato,
2. Omisién de documentos

referentes a
legalizaciones y
ejecucidn de

2. Traumas
administrativos. 3. Falta de
afiliacion a la seguridad

tiempo y
documentacion)

riesgo,
Compartiro
transferir el

Compartir o
transferir el
riesgo

Moderada.
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necesarios para legalizaciones
3. Inadecuada dispo
archivistica de la
documentacion.

contratos

social de contratistas.

riesgo

Ty

¥ Moderada

Amenazas: 1, Incumplimiento | Incumplimiento de | 1. Sanciones legales por 2- 3 Evitar el riesgo, | Se realiza una circular 1-Raro 3-Moderado | Moderada Evitar el riesgo,

de los términos de tiempo disposiciones parte de entes de control. Imprebab | Moderado Reducir el informando reguisitos de Reducir el riesgo,

dispuestos para la legalizacion | referentes a 2. Traumas le riesgo, legalizaciones de forma Compartir o

y/o ejecucion de un contrato. | legalizaciones y administrativos. 3. Falta de Compartir o que estas se den dentro transferir el

2. Dmisién de documentos ejecucion de afiliacion a la seguridad transferir el de los términos de ley riesgo

necesarios para legalizaciones | contratos sacial de contratistas. riesgo (en tiempoy

3. Inadecuada disposicion documentacion)

arc ticadela

documentacion.

1. Ausencia de un diagnostico | Incumplimiento de | 1. Deficiencias en |a calidad | 3-Posible | 4-Mayor Evitar el riesgo, | Seguimiento al indicador | 2- 4-Mayor Evitar el riesgo, La valoracidn de este riesgo
real y objetivo 2, Inadecuado | la implementacién | de vida laboral, 2. Reducir el de cumplimiento del Improbabl Reducir el riesgo, | pasa de Mayor, Alta a
seguimiento al sistema. 3. del Sistema de Aumento en los indices de riesgo, cronograma de la e Compartir o Moderada, Moderada. Se
Falta de compromiso y Seguridad y Salud | accidentes y enfermedades Compartir o implementacion del transferir el recomienda hacer
responsabilidad de la Alta en el Trabajo, laborales. 3. Aumento en transferir el Sistema de Gestion de riesgo seguimiento al control o
Direccidn 4. Insatisfactoria segln la resolucién | el ausentismo laboral. 4. riesgo Seguridad y Salud en el controles.

gestion con la ARL 5. No del Ministerio de Sanciones legales. trabajo.

aplicacién de la normatividad | Trabajo: 1111 de

vigente 6. Dificultades en |a 2017 e

disponibilidad de recursos L T

Amenazas: 1, Inadecuado Incumplimiento 1. Deficiencias en la calidad | 3-Posible | 3- Evitar el riesgo, | Se realiza medicidn del 1-Raro 3-Moderade | Moderada Evitar el riesgo,

seguimiento al sistema. 2. del cronograma de | de vida laboral 2. Aumento Moderado Reducir el sisterna de acuerdo a las Reducir el riesgo,

Falta de compromiso y actividades del en los indices de riesgo, actividades programadas Compartir o

respansabilidad de la Alta SGSST accidentes laborales y Compartir o cada dos meses. transferir el

Direccidn 3. Insatisfactoria enfermedades transferir el riesgo

gestion con la ARL 4. No profesionales 3. Sanciones riesgo

aplicacion de la normatividad legales

vigente 5. Dificultades en la

disponibilidad de recursos

1. Falta de planificacion 2. Inoportunidad en 1. Pagos retrasados 2. 1-Raro 3- Evitar el riesgo, | Cumplimiento del 1-Raro 3-Moderado | Moderada Evitar el riesgo, Riesgo valorado de
Retrasos en el suministro de la liquidacion de Pagos errados 3. Pagos Moderado Reducir el procedimiento de Reducir el riesgo, | Moderado, Moderado a
informacidn de contratacidn ndminas rechazados 4. Pérdida de riesgo, Administracién de Compartir o Menor, Baja. Se requiere
de los docentes por parte de fiabilidad Compartir o Néminas en |os términos transferir el tener mayor claridad en las
la Vicerrectoria de Docencia o transferir el de tiempo estipulados en rlesgo consecuencias potenciales
partes involucradas. 3. Fallas riesgo el cronograma cuando no se pagan a tiempo

en los recursos tecnoldgicos
disponibles (software,
equipos) 4. Errores humanos
por interrupciones de terceros
en el proceso (Atencidn al
pliblico fuera del horario
establecido). 5. Valumen de
informacién (novedades,

establecido por la
Vicerrectoria
Administrativa y
Financiera para la
liguidacion y pago de
naminas

los derechos laborales de los
empleados entérminos de
sanciones econdmicas en
detrimento de la Institucidn.




Universidad
del Atlantico

CcODIGO: FOR-CI-006

VERSION: 0

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

embargos, solicitudes). &,
Deficiencia en el software
PEOPLESOFT. 7. Incremento
en el numero de personas
vinculadas, reconocimientos
judiciales.

Amenazas: 1. Falta de
planificacion 2. Retrasos en el
suministro de informacion de
contratacion de los docentes
por parte de la Vicerrectoria
de Docencia o partes
involucradas. 3. Fallas en los
recursos tecnoldgicos
disponibles (software,
equipos) 4. Errores humanos
por interrupciones de terceros
en el proceso (Atencian al
publico fuera del herario
establecido). 5. Volumen de
informacién (novedades,
embargos, solicitudes). 6.
Deficiencia en el software
PEOPLESOFT. 7. Incremento
en el nimero de personas
vinculadas, requerimientos
judiciales, reintegros.

Inopartunidad en
la liquidacidn de
nominas

1, Pagos retrasados 2.
Pagos errados 3. Pagos
rechazados 4. Pérdida de
fiabilidad

1-Raro

2-Menor

Exceso de poder o autoridad
sobre procesos
administratives especificos.

Intereses
particulares en los
asuntos
administratives de
la institucidn

Acelerar o retrasar
procesos a conveniencia
propia o de terceros

3-Posible

1=
Insignifican
te

Amenazas: Exceso de poder o
autoridad sobre procesos
administrativos especificos.

Intereses
particulares en los
asuntos
administrativos de
la institucidn

Acelerar o retrasar
procesos a conveniencia
propia o de terceros.

-
Improbab
le

10-Mayor

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

transferir el
riesgo

tramites en la oficina

Evitar el riesgo, | Cumplimiento del 1-Raro 2-Menar
Reducir el procedimiento de
riesgo, Administracién de
Compartir o Néminas en los términos
transferir el de tiempo estipulados en
riesgo €l cronograma
establecido por la
Vicerrectoria
Administrativa y
Financiera parala
liguidacion y pago de
noéminas
Asumir el riesgo | Registro de solicitudesy | 2- 1-
respuestas. Imprebabl | Insignificante
e
Moderada | Compartir o Turnos electrdnicos para | 1-Raro 10-Mayor

Asumir el riesgo

Asumir el riesgo

Se recomienda revisar los
controles porque no apuntan
a eliminar o atenuar las
causas que generan el riesgo.
5u valoracidn pasa de
Insignificante, Baja a Mayor,
Baja.
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Paco control y vigilancia sobre | Poco control de los | Incumplimiento de los a- 1- Moderada | Reducir el Enviar correos a los 3-Posible 1-
la ejecucion de contratos y el | requisitosy plazos de ejecucion de Probable | Insignifican riesgo, Asumir el | supervisores Insignificante
cumplimiento de los supervisian de la contratos. Liquidacion de te riesga relacionando sus
productos. contratacion contratas sin el respansabilidades, que
cumplimiento del objeto debe revisar en los
contratado informes, estatuto de
contratacién,
Amenazas: Poco control y Poco control de los | Incumplimiento de los 2- 10-Mayor Mederada | Compartir o Farmato para realizar 2-
vigilancia sobre la ejecucidn requisitos y plazos de ejecucion de Improbab transferir el control de los Improbabl
de contratos y el supervision de la contratos. Liquidacion de le riesgo documentos requeridos | e
cumplimiento de los contratacidn contratos sin el para realizar los
productos cumplimiento del objeto contratos.
contratado.
Exceso de poder o autoridad | solicitud o Priorizacidn indebida de las | 4- 1- Moderada | Reducir el Verificacién del 3-Posible 1-
sobre procesos aceptacion de colas procesos en curso, Probable | Insignifican riesgo, Asumir el | cumplimiento de los Insignificante
administrativos especificos ofrendas te riesgo tramites dentro de |os
tiempos estipulado:
Amenazas: Exceso de poder o itud o Priorizacidn indebida de 1-Raro 10-Mayor Asumir el riesgo | Verificacion del 1-Raro 10-Mayer
autoridad sobre procesos aceptacion de los procesos en curso. cumplimiento de los
administrativos especificos. dadivas o dinero trdmites dentro de |os
tiempos estipulados.
Paoco contral y seguridad en la | Sustraccién de Insatisfaccion en la 4- 1- Reducir el Registro de préstamo o 3-Posible 1-
administracion de los bienes informacion o prestacion de los servicios | Probable | Insignifican riesgo, Asumir e| | asignacidn de recursos. Insignificante
de la institucidn. elementos de ofrecidos por el proceso, te riesgo
trabajo no
custodiados Bl
Amenazas: Poco control y Sustraccion de Insatisfaccion en la 2- 20- Alta | Eviterelriesgo | Registro de préstamoo | 1-Raro 20- Moderada
seguridad en la administracidn | informacion o prestacion de los servicios | Improbab | Catastrdfic asignacion de recursos. Catastrafico
de los bienes de la institucion | elementos de ofrecidos por el proceso. le o
trabajo no
custodiados [
Filtrar informacién sensible Violacion de datos | Violacion de la 3-Posible | 1- Asumir el riesgo | Revisidn y aplicacion de 2- 1-
del personal administrativo o | confidenciales de | confidencialidad y Insignifican las politicas de Improbabl | Insignificante |
docente a terceros administrativos y privacidad de los datos te confidencialidad y e
docentes persanales de docentes y mecanismos de
administrativos seguridad fisica y digital.
Amenazas: Filtrar informacidn | Violacion de datos | Violacion de la 2- 10-Mayor | Moderada | Compartir o Registro de solicitudes de | 1-Raro 10-Mayor
sensible del personal confidenciales del | confidencialidad y Improbab transferir el informacion de datos
administrativo o docente a personal vinculado | privacidad de los datos le riesgo potencialmente

terceros

a la institucién

personales de docentes y
administrativos.

confidenciales o
sensibles con el fin de
darle el manejo
adecuado.

Asumir el riesgo

Los controles no son claros,
se requiere reelaborar los
mismos, pueste que se
requiere el seguimiento a la
ejecucion de los contratos.
Asi mismo se recomienda
verificar el nombre del riesgo.
Ademads le hace falta la nueva
valoracidn al rigsgo.

Asumir el riesgo

Asumir el riesgo

En este riesgo no hay
coherencia entre las causas y
los controles. Ademds el
riesgo (TH-13, TH20), tienen
la misma temdtica de este. Se
recomienda evaluar estos
riesgos y de ser posible
fusionarlos y sacar solamente
unao.

Asumir el riesgo

Este riesgo pasa de una
valoracion Insignificante, Baja
a Catastrdfico, Moderada. Se
recomienda reforzar
controles con Inventarios de

Compartir o Bienes y Recursos.

transferir el

riesgo

Asumir el riesgo | Hay que hacer mayor énfasis

en las consecuencias
potenciales de este riesgn
para la Institucion, como

I fas por el uso

Asumir el riesgo

indebido de informacién
confidencial, por demas
reglamentado o narmade.
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GESTION FINANCIERA

Causa

Nombre Riesgo

Consecuencias Potenciales

OBSERVACION

Autocontroles deficlentes a la
produccion de informacion
financiera y contable a través del
sistema financiero. Atraso en la
informacién presupuestal, contable
y financiera. Falta de planeacion y
programacion en el area financiera.
Incumplimiento en las fechas de
reportes a los organismos de
control. Duplicidad de la
informacion generada a través del
aplicativo disponible, Falta de
responsabilidad y compromiso para
la debida gestion del procesos
financiero,

Baja funcionalidad del
sistema de informacion
financiera.

Desconfianza de agentes o
usuarios externos.
Sanciones a la institucion
por presentacion
extemporanea de
informes. Deterioro de la
imagen institucional frente
a la prestacion de servicios.
No cumplimientn
indicadaores de gestion por
procesos y su plan de
accion

q-
Frobable

Autocontroles deficientes a la
praduccién de informacidn
financiera y contable a través del
sistema financiero. Atraso en la
informacion presupuestal, contable
y financiera, Falta de planeacian y
programacidn en el drea financiera.
Incumplimiento en las fechas de
reportes a los organismos de
control. Duplicidad de la
informacién generada a través del
aplicativo disponible. Falta de
responsabilidad y compromisc para
la debida gestidn del procesos
financiero.

Baja funcionalidad del
sistema de informacidn
financiera.

Desconfianza de agentes o
usuarios externas.
Sanciones a la institucién
por presentacidn
externporanea de
informes. Deterioro de la
imagen institucional frente
a la prestacidn de servicios.
No cumplimiento
indicadores de gestion por
procesos y su plan de
accion

4-
Probable

Este riesgo pasa de una
valoracian de Menor, Alta a
Mayar, Extrema. Se
recomienda hacer
seguimiento a los controles.

Almacenamiento Incorrecto.
Infraestructura inadecuada para el
almacenamiento seguro.

Deterioro y pérdida de los
soportes Fisicos.

Incumplir con los términos
de ley General de Archivo y
Gestidn Documental

3-Posible

Calificacién Controles Valoracidn del riesgo

4-Mayor Evitar el Seguimiento a 4-Probable | 2-Menor ta | Evitar el riesgo,
Tiesgo, planes de mejora y E Reducir el riesgo,
Reducir el seguimiento a Caompartir o
riesgo, cronogramas transferir el
Compartir o | operativos riesgo
transferir el
riesgo

4-Mayar Evitar al Sepuimiento a 4-Probable | 4-Mayor Evitar el riesgo,
riesga, planes de mejora y Reducir el riesgo,
Reducir el seguimiento a Compartiro
TiEsgo, Cronogramas transferir el
Compartir o | operativos riesgo
transferir el
riesgo

3- Evitar el Vigilancia y control | 3-Posible 1- Asumir el riesgo

Moderad iesgo, de recursos, Insignific

o Reducir el espacio y archivo ante

iesgo,
Compartiro
transferir el

de registros y
documentos con
base en la ley

Este riesgo pasa de una
valoracidn de Insignificante,
Baja a Mcderada, Alta. Se
recomienda hacer
seguimiento a |os cantroles y
aplicacién de las TRD.
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Almacenamiento Incorrecto, Deterioro y pérdida de los | Incumplir con los términos | 3-Posible | 3- Evitar el Vigilancia y control | 3-Fosible 3- Evitar el riesgo,
Infraestructura inadecuada para el | soportes Fisicos. de ley General de Archivo y Moderad riesgo, de recursos, Moderad Reducir el riesgo,
almacenamiento seguro. Gestidn Documental -] Reducir el espacio y archivo o Compartir o
riesgo, de registros y transferir el
Compartir o | documentos con riesgo
transferir el | base en la ley
| riesgo
Falta de control en auditorias Estacionalidad de fondos | Favorecimiento a 2- 4-Mayor Evitar el Auditoria internay | 1-Raro 4-Mayor Evitar el riesgo, Se recomienda revisar [os
internas y externas entidades bancarias con el | Imprabab riesgo, externa por Entes Reducir el riesgo, | controles ya que estos no san
propasito de obtener le Reducir el de Control Compartir o de dominio del praceso, sine
beneficios personales | riesgo, | transferir el externos. Hace faltala
(préstamos, comisiones, | Compartir o | riesgo valoracion actual del mismo.
Bte.). transferir el
| riesgo
Uso del poder para tomar Estacionalidad de fondos | Favorecimiento a 2= 4-Mayor Evitar el Auditoria internay | 2-
decisiones que afectan el buen entidades financieras Improbab | riesgo, externa por Entes Improbable
manejo de los recursos pdblicos y le Reducir el de Control
que desvian el objetivo del gasto riesgo,
piblico. Falta de contrel en Compartir o
auditorias internas y externas transferir el
riesgo
Proyectos sin respaldo Falta de planeacién Incumplimiento de 3-Posible | 4-Mayor Evitar el Planeacién y 1-Raro 4-Mayor Evitar el riesgo, Revisar los controles, la
presupuestal para ejecutarse presupuestal términos. Proyectos sin riesgo, Capacitacién Reducir el riesgo, | Institucidn tiene un Estatuto
reporte de indicadores Reducir el Compartir o Presupuestal el cual es de
Retardar el pago de riesgo, transferir el obligatorio cumplimiento.
obligaciones legales. Compartir o riesgo
Traslado irregular de transferir el
fondos. Prolongar riesgo
vigencias fiscales. Compras
incompletas e
inadecuadas.
Proyectos sin respaldo Falta de planeacion Incumplimiento de 3-Posible | 4-Mayor Evitar el Planeacidny 3-Pasible 4-Mayor Evitar el riesgo,
presupuestal para ejecutarse. Falta | presupuestal términos. Proyectos sin riesgo, Capacitacion Reducir el riesgo,
de paoliticas financieras, reporte de indicadores Reducir el Compartir o
presupuestales y operativas para la Retardar el pago de riesgo, transferir el .
programacidn del presupuesto. obligaciones legales. Compartir o riesgo
Falta de metodologia clara de Traslado irregular de transferir el
programacidn del presupuesto fondos, Pralongar riesgo
vigencias fiscales. Compras
incompletas e
inadecuadas,
Falta de Planificacidn para alcance | Incumplimiento en la Sancidn a la entidad y/o 4. 4-Mayor Evitar el Planificacion con 4-Probable | 2-Menor Evitar el riesgo, | Revisar los controles, hacer
de objetives Falta de recursos presentacion de informes | representante legal Probable riesgo, procedimientos en Reducir el riesgo, | seguimiento a la elaboracién
necesarios para consolidar financieros Personal sin informacidn Reducir el el SIG y recursos | Compartir o de procedimientos en el 5IG,
informes de gestién Falta de estandarizada para riesgo, necesarios parala { transferir el para reforzar los mismos.
procedimientos estandarizados en consclidar informes de Compartiro | gestion y sus riesgo Ademds cumplimiento de la
el 5IG gestidn Retraso de las transferir el | resultados normativa al respecto. Hacer
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Evitar el riesgo,
Reducir el riesgo,

seguimiento a la accidn 87

Compartir o

transferir el

riesgo

Evitar el riesgo, Se requiere reforzar los
Reducir €| riesgo, | controles con el
Compartir o cumplimiente nermativo al
transferir el respecto. Este riesgo
riesgo reelabord las causas.

Evitar el riesgo,
Reducir el riesgo,
Compartiro
transferir el
riesgo

izar rigsgo
diariamente
Falta de Planificacion para alcance | Incumplimiento en la Sancidn a la entidad y/o 4- 4-Mavyor Evitar el Planificacidn con 4-Probable | 4-Mayor
de objetivos Falta de recursos presentacion de informes | representante legal Probable riesgo, procedimientos en
necesarios para consolidar financieros Personal sin informacién Reducir el el SIG y recursos
informes de gestion Falta de estandarizada para riesgo, necesarios para la
procedimientos estandarizados en cansolidar informes de ‘Compartir o | gestidny sus
el 5IG gestidn Retraso de las transferir el | resultados
dades a realizar riesgo
diariamente
Reparto inoportuno y con Incumplimiento de plazos | Sanciones Disciplinarias. 4- 3- Evitar el Seguimiento y 2- 3-
incumplimiento de términos de ley | en respuesta de Clientes Insatisfechos Probable | Moderad riesgo, control al Improbable | Moderad
por parte de la oficina de archivo. requerimientos o Reducir el procedimiento para o
Sistema de infermacion y gestidn riesgo, la recepcion,
documental inadecuado Compartiro | clasificacidny
transferirel | distribucian de
riesgo oficios recibidos
Asignacién inadecuada de la Incumplimiento de plazos | Sanciones Disciplinarias. a- 3- Evitar 2l Seguimiento y 4-Probable | 3-
persona encargada de dar en respuesta de Clientes Insatisfechos Probable | Moderad rlesgo, control al Moderad
respuesta en solicitudes internas o | requerimientos o Reducir el procedimiento para o
externas Falta de compromiso del riesgo, la recepcién,
funcionario encargado de dar Compartir o | clasificacidn y
respuesta a la solicitud. transferir el | distribucion de
riesgo oficios recibidos
Cuentas por cobrar de dificil cobro . | Manejo Irregular de Atrasos en el pago de las 2- 4-Mayor Evitar el Conciliaciones 1-Raro 4-Mayor
Disponer de recursos no recursos cuentas en reservas. Improbab riesgo, bancarias Ejecucidn
incorporados en el presupuesto. Incurnplimienta de le Reducir el presupuestal
Omitir separar las cuentas para el narmatividad tanto interna riesgo, Estados financieros
manejo de recursos especificos. como externa. Dejar sin Compartir o
Traslado irregular de fondos. No fondos las cuentas con transferir el
incorporar recursos del balance, recursos especificos. Falta riesgo

de disponibilidad de
recursos para ejecutar el
gasto. Pagos fuera de los
tiempos especificados en
contratos o convenios.
Incumplimiento de
obligaciones contraidas
por la institucion para
realizar el pago opartuno
de cuentas
correspondientes a la
ejecucion de convenios y
contratos.

Evitar el riesgo,
Reducir el rlesgo,
Compartir o
transferir el
riesgo

Este riesgo continta con la
misma valoracidn, Mayer,
Alta. Se recomienda hacer
seguimiento a los controles
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Evitar el riesgo,
| Reducir el
riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el
riesgo

Los controles deben ser
especificos, concretos. El
cumplimiento del PAC. Cuales
procesos estandarizados?

Cuentas por cobrar de dificil cobro . | Manejo Irregular de Atrasos en el page de |as 2- 4-Mayor Evitar el Conciliaciones 2- 4-Mayor
Disponer de recursos no recursos cuentas Incumplimiente de | Improbab riesgo, bancarias Ejecucion | Improbable
incorporados en el presupuesto. normatividad tanto interna | le Reducir el presupuestal
Omitir separar las cuentas para el como externa. Dejar sin riesgo, Estados financieros
manejo de recursos especificos. fondos las cuentas con Compartir o
Traslado irregular de fondos. No recursos especificos. Falta transferir e
incorporar recursos del balance. de disponibilidad de riesgo
recursos para ejecutar el
gasto. Pagos fuera de los
tiempos especificados en
contratos o convenios.
Incumplimiento de
obligaciones contraidas
por la institucién para
realizar el pago oportuno
de cuentas
correspondientes a la
ejecucion de convenios y
contratos.
Ausencia o incumplimiento de un Pago inoportunc de las Inadecuada programacién | 3-Posible | 3- Evitar el Planeacidn 1-Raro 3-
plan anual mesualizado de caja obligaciones de pagps. Insatisfaccion del Maoderad riesgo, oportuna de los Moderad
(PAC) Falta de reservas cliente Devoluciones de o Reducir el pagos con base a o
presupuestales Equivocacion en la cuentas Demandas por no riesgo, procedimientos
informacidn enviada a las Fiducia pagos oportunos Compartir o | estandarizados
para el pago de las obligaciones transferir el
Falta de reserva presupuestal riesgo
Ausencia o incumplimiento de un Pago inoportuno de las Inadecuada programacién | 3-Posible | 3- Evitar el Planeacion 3-Posible
plan anual mesualizado de caja obligaciones de pagos. Insatisfaccidn del Moderad riesgo, oportuna de los
(PAC) Falta de reservas cliente Devoluciones de o Reducir el pagos con base 3
presupuestales Errores en la cuentas Demandas por no riesgo, procedimientos
informacion enviada a |as Fiducia pagos oportunos Compartiro | estandarizados
para el pago de las obligaciones transferir el
Falta de reserva presupuestal riesgo
Designacidn de un funcionario sin Sobreestimacidn Bajo rendimiento en la 4- 4-Mayor Evitar el Seguimiento y 4-Probable | 2-Menor
cumplir el perfil y sin competencias | presupuestal de ingresos | gestién del proceso, sus Probable riesgo, control a la
basicas para desarrollar las y/o subestimacidn del indicadores e informes Reducir el ejecucian
actividades de programacidn gasto Déficit presupuestal Datos riesgo, presupuestal

presupuestal Registros contables
no confiables, informes de gestidn
presupuestal erroneos y desfases
en de los gastos / flujos de cajas

it
ion

no reales para la gestién
presupuestal Retrasos y
limitacidn en la ejecucidn
de proyectos

Compartir o
transferir el
riesgo

Falta de pl

Evitar el riesgo,

Reducir el riesgo,
| Compartir o

| transferir el

Hay que reforzar los
controles, en las causas hay
descripciones que quedan
sueltas, no se atentan con el
control. (Funcionarios sin el
perfil o competencias con
que se contrarresta esta
causa?)
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Designacion de un funcionario sin Sabreestimacion Bajo rendimiento en la 4- 4-Mayor Evitar el Seguimiento y 4-Probable | 4-Mayor Evitar el riesgo,
cumplir el perfil y sin competencias | presupuestal de ingresas | gestion del proceso, sus Probable riesgo, control a la Reducir el riesgo,
basicas para desarrollar las y/o subestimacion del indicadares e informes Reducir el ejecucién Compartir o
actividades de programacidn gasto péficit presupuestal Datos riesgo, presupuestal transferir el
presupuestal Registros contables no reales para la gestién Compartir o riesgo
no confiables, informes de gestidn presupuestal Retrasos y transferir el
presupuestal errdneos y desfases limitacién en la ejecucidn riesgo
en de los gastos / flujos de cajas de proyectos
Falta de planeacion
Procedimientos mal documentados | Trdmites dispendiosos Pagos Extemporaneos e 3-Posible | 3- Evitar el Revisidn y 1-Raro 3- Moderad | Evitar el riesgo, Se recomienda revisar los
Desconocimiento de los tramites indebidos Demora en el Moderad riesga, validacién de Moderad | a Reducir el riesgo, | controles.
Falta de Ftica y Responsab pago de obligaciones o Reducir el procesos y o Compartir o
los funcionarios responsables del legalmente contraidas por riesgo, procedimientos transferir el
proceso Falta de contral del favorecer aquellas Compartir o | estandarizados riesgo
proceso Falta de Acuerdos de previamente acordadas. transferir el
Gestidn Eticos y de Buen Gobierno Pérdida de credibilidad por riesgo

entidades y clientes Malos

resultados de indicadores

en la gestion
Procedimientos mal documentados | Trémites dispendicsos Pagos Extempordneos e 3-Posible Evitar el Revision y 3-Posible 3- Evitar el riesgo,
Desconocimiento de los trémites indebidos Demora en el riesgo, validacién de Moderad Reducir el riesgo,
Falta de Etica y Responsabilidad de pago de obligaciones Reducir el procesos y o Compartir o
los funcionarios responsables del legalmente contraidas por riesgo, procedimientos transferir el
proceso Falta de control del favorecer aguellas Compartir o | estandarizados riesgo
proceso previamente acordadas. transferir el

Pérdida de credibilidad por riesgo

entidades y clientes Malos

resultados de indicadores

en |a gestion
Error en la parametrizacion del Desactualizacion del Plan | Errores al validar la 1-Raro 3- Moderad | Evitar el Validador del 1-Raro 1- Evitar el riesgo,
aplicativo Incompetencia de los General de Contabilidad informacion para el envid Moderad | a riesgg, sisterna CHIP Insignific Reducir el riesgo,
funcionarios responsables de la Piblica (PGCP) de informesa la o Reducir el ante Compartir o
informacion Dificultades de Contaduria General de la riesgo, transferir el
comunicacién con el drgano Nacién Falta de Compartir o riesgo
competente uniformidad con la transferir el

codificacian establecida riesgo

para efectos de registro de

la Informacién contable

' Retrasos en los envios de

informes

correspondientes, debido a

los errores en la validacion

que generan una

homologacion posterior
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GESTION DOCUMENTAL

Causa Nombre Riesgo telisatuencis Calificacion Controles Valoracién del riesgo
Patenciales

1) Bajo nivel de seguridad para el Adulteracion y/o 1). Sanciones 1-Raro 20- Moderada Compartiro | 1. Capacitaciones 1-Raro 20- Maoderada Compartir o
acceso a |a informacion. 2) usoindebido de fa | disciplinarias, penales Catastrifico transferir el | periddicas en el Cédigo Catastrofico transferir el
Desconocimiento de las politicas de | Informacidn y fiscales. 2). Actiones riesgo de ética y buen riesgo
manejo de informacidn. 3} Actos mal Jjudiciales en contra gobierno. 2.
intencionados de terceros. 4) Acceso de la universidad. 3). Sensibilizacidn al equipo
no autorizado a informarcidn. 5) Pérdida de la de trabajo en el manejo
Fraude interno. 6) Ocultar a la memoria de la confidencialidad de
ciudadania la informacian institucional. 4). la Infermacion. 3.
considerada piblica, 7) Ausencia de Violacidn de la Sensibilizacion al
cultura, ética y buen gobierno, por informacian 5). personal sobre |as
parte de los funcionarios y/o politicas de Gestion
personal operativo responsables. 8) propio o de terceros documental vigente.
Presiones inapropiadas ya sea de
cardcter interno o externo.
-No contar con el personal de apoyo | Demora en la - Sanciones S-Casi Seguro | 4-Mayor Evitar el Radicacidn fisica y digital | 3-Posible | 4-Mayor Evitar el
-No encontrar los funcionarios que entrega de la disciplinarias, penales riesgo, (base de datos) riesgo, Reducir
deben recibir los documentos - correspondencia o | y fiscales. Acciones Reducir el Consecutivo de las el riesgo,
Descuido y/'o omisidn de las mal judiciales en contra riesgo, comunicaciones oficiales Compartir o
actividades del personal apoyo -Mal | direccionamiento de la universidad. Compartir o | enviadas donde se transferir el
direccionamiento del oficio. del documento, Perdida de la transferirel | corrobora riesgo

memoria riesgo efectivamente su

institucional. - correcta entrega al

Pérdida de memoriay destinatario

de informacion del

proceso - Mala

imagen institucional -

Reprocesos y pérdidas

econdmicas. -

Enfermedades

ocupacionales
-No contar con el personal de apoyo | Demora en la - Sanciones 3-Posible 4-Mayor Evitar el Radicacian digital a 1-Raro 4-Mayor Evitar el
-No encontrar los funcionarios que entrega de |a disciplinarias, penales riesgo, través de la plataforma go, Reducir
deben recibir |os documentos - correspondenciao | y fiscales. Acciones Reducir el ORFEOQ, en el cual el riesgo,
Descuido y/o omision de las mal judiciales en contra riesgo, mantiene el historial de Compartir o
actividades del persanal apoyo -Mal | direccionamiento de la universidad. Compartiro | las producciones y transferir el
direccionamiento del oficio. del documento. Perdida de la transferir el | entregas de las

memoria riesgo comunicaciones oficiales

institucional. - (internas y externas) de

Pérdida de memoria y la institucidn. Ademds,

de informacicén del se controla el flujo de

proceso - Mala comunicacion del

OBSERVACION

Este riesgo pasa de una valoracion
de Mayo, Extrema a Mayo, Alta.
Recompone los controles el cual
pasa de un control manual a uno
sistemdtico. Hacer seguimiento a
la accion 206
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imagen institucional -
Reprocesos y pérdidas
econdmicas. -
Enfermedades
ocupacionales

radicado, por medio del
rismao, asignado,
reasignado e
informanda a las partes
de interés.

1. Deterioro Fisico: Manejo Deterioro de los - Sanciones 5-Casi Seguro | 4-Mayor Evitar el Diagndstico integral de 4- 4-Mayar Evitar el La valoracion de este riesgo pasa
inadecuado de |la documentacion por | documentos disciplinarias, penales riesgo, Conservacion Probable riesgo, Reducir | de Mayo, Extrema a Moderada,
perforaciones mecanicas, rasgaduras y fiscales. Acciones Reducir el Documental, - el riesgo, Moderada. Hacer seguimiento a
y perforaciones bioldgicas por judiciales en contra riesgo, Cronograma de Compartir o los controles.

agentes degradantes. 2. Deterioro de la universidad. Compartir o | actividades tendiente a transferir el

Quimico: Presencia de polvo y Perdida de la transferir el | la Conservacion y riesgo

alteracion de condiciones memoria riesgo Preservacion

ambientales institucional. - Documental (fumigacion

{temperatura/humedad) de las Pérdida de memoria y de las instalaciones del

instalaciones del archivo central de informacidn del archivo central).

ocasionando cambios del PH del proceso - Mala

soporte documental. 3. Deterioro imagen institucional -

Biologico: Proliferacién de distintas Reprocesos y pérdidas

plagas o agentes biologicos que econdmicas. -

afectan el soporte del acervo Enfermedades

documental. ocupacionales

1. Deterioro Fisico: Manejo Deterioro de los - Sanciones 2-improbable | 3- Moderada Evitar el Diagnostico integral de 1-Raro 3-Moderado | Moderada Evitar el

inadecuado de la documentacidn por | documentos disciplinarias, penales Moderad riesgo, Conservacidn riesgo, Reducir

perforaciones mecdnicas, rasgaduras y fiscales. Acciones [+] Reducir el Documental. - el riesgo,

y perforaciones bioldgicas por judiciales en contra riesgo, Cronograma de Compartir o

agentes degradantes. 2. Deterioro de la universidad. Compartir o | actividades tendiente a transferir el

Quimico: Presencia de polvo y Perdida de la transferirel | la Conservacidn y riesgo

alteracian de condiciones memoria riesgo Preservacian

ambientales institucional. - Documental (plan de

(temperatura/humedad) de las Férdida de memoria y fumigacion de las

instalacicnes del archivo central de informacidn del instalaciones del archivo

ocasionando cambios del PH del proceso - Mala central), Ejecucidn de las

soporte documental. 3. Deterioro imagen institucional - politicas de gestion

Biolégico: Praliferacidn de distintas Reprocesos y pérdidas documental, en cuanto a

plagas o agentes bloldgicos que econdmicas. - la conservacién y

afectan el soporte del acervo Enfermedades organizacién

documental. ocupacionales documental

1. falta de equipo industrial y/o No cumplimiento 1. sanciones 5-Casl Seguro | 2-Menor Evitar el 1. Cronograma de LB 2-Menor Evitar el La valoracidn de este riesgo pasa
Outsourcing para eliminacion de la planeacién de | disciplinarias, penales riesgo, Transferencia Probable riesgo, Reducir | de Menor, Alta a Mayor, Extrema.

documental 2. Desconocimiento en
la aplicacidn de normas y leyes
referente a Gestion Documental 3.
falta de Disposicidn de una

transferencias
documentales

y fiscales. 2. Acciones
ju les en eontra
de la universidad. 3.
Perdida de la

Reducir el
riesga,
Compartir o
transferir el

documental 2.
Comunicaciones de
transferenciae
inventario documental

el riesgo,
Compartir o
transferir el
riesgo

Hacer seguimiento a los controles
y a la accion 207,
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infraestructura para los archivos de
la Universidad

memaoria
institucional. 2.
colapso documental
de la Unidad de
conservacidn central

1. falta de equipo industrial y/o
Outsourcing para eliminacidn
documental 2, Desconocimiento en
la aplicacidn de normas v leyes
referente a Gestién Documental 3.
falta de Disposicidn de una
infraestructura adecuada para los
archivos de la Universidad

No cumplimiento
de la planeacidn de
transferencias
documentales

1. sanciones
disciplinarias, penales
y fiscales. 2. Acciones
judiciales en contra
de la universidad. 3.
Perdida de la
memaoria
institucional. 4,
colapso documental
en las unidades de los
archivos gestién. 4.
colapso documental
de la Unidad del
archivo central.

5-Casi Seguro

4-Mayor

transferir el
riesgo

inventario documental
3. Planificacién de

eliminacion documental.

4. Informe del estado de
las transferencias.

riesgo 3. planificacion de
eliminacidon documental
Evitar el 1. Cronograma de 5-Casi 4-Mayor
riesgo, Transferencia Seguro
Reducir el documental 2.
riesgo, Comunicaciones de
Compartiro | transferencia e

Evitar el
riesgo, Reducir
el riesgo,
Compartir o
transferir el
riesgo
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CONTROL
INTERNO
Causa Nombre Riesgo ﬁgmmn:w:n_mm Calificacidn Controles Valoracion del riesgo OBSERVACION
Potenciales
Inexistencia de programas de | Carencia de la cultura de Desgaste de recursos 4- 5- Reducir el Fomento de la cultura | 3-Posible | 5- Asumir el Se recomienda verificar coma
capacitacidn y apoyo de autocontrol. humanos y fisicos. Probable | Catastréfico riesgo, de autocontrol Catastrdfico riesgo se fomenta la cultura de
autocontrol. Falta de interés Asumir el autocontrol, a través de que se
del personal en el programa. metas. Pérdida de riesgo hace el fomento. La valoracién
imagen. de este riesgo pasa de
Inexistencia de programas de | Carencia de la cultura de Despgaste de recursas 3-Posible | 4-Mayor Evitar el Fomento de la cultura | 2- 4-Mayor Evitar el Catastrdfico, Extrema a Mayor,
capacitacion y apoyo de autocontrol, humanos y fisicos. riesgo, de autocontrol Improbab riesgo, Reducir | Alta.
autocontrol. Falta de interés Incumplimiento de Reducir el le el riesgo,
del personal en el programa. metas. Pérdida de riesgo, Compartir o
imagen. Compartir o transferir el
transferir el riesgo
riesgo
Falta de ética de| recurso Fraude en el suministro de Pérdidas econdmicas. 1-Raro 5- - | Reducirel Verificacion y 1-Rara 5- Reducir el Cudl es la coherencia ente
humana. informacidn. Sanciones disciplinarias Catastrofico - | riesgo, comprobacion de Catastrafico riesgo, Asumir | causas y controles?. Verificar
y legales. Pérdida de Asumir el evidencias. el riesgo controles.
imagen, A riesgo
Falta de ética del recurso Fraude en el suministro de Pérdidas economicas. 1-Raro 20- Moderad | Compartir o | Verificacion y 1-Raro 20- Moderada | Compartiro
humano. informacion. Sanciones disciplinarias Catastrofico | a transferirel | comprobacion de Catastrofico transferir el
v legales. Pérdida de riesgo evidencias. riesgo
imagen.
Falta de ética en el recurso Fraude en |a presentacicn de Pérdidas econdomicas. 1-Raro 5- Reducir el Verificacion y revision | 1-Raro 5 Reducir el Se recomienda evaluar el riesgo
humano. resultados de auditorias. Sanciones disciplinarias Catastrdfico riesgo, de los informes y la Catastrafico riesgo, Asumir | (CI-6, CI-14 ) con este riesgo, ya
y legales. Pérdida de Asumir el documentacion que el riesgo que las causas son las mismas y
imagen. riesgo los soporta por parte los controles también. De ser
del jefe de oficina de posible, fusionar y sacar un
- Control Interno. riesgo.
Falta de ética en el recurso Fraude en la presentacidn de Pérdidas ecand 1-Raro 20- Moderad | Compartiro | Verificacidn y revisidn | 1-Raro 20- Compartir o
humanao. resultados de auditorfas. Sanciones dis Catastréfico | a transferir el | de losinformesy la Catastrifico transferir el
v legales. Pérdida de riesgo documentacién que riesgo
imagen. los soporta por parte
del jefe de oficina de
Control Interno.
Falta de ética del recurso Inadecuada divulgacion y/o Pérdida de imagen. 1-Raro 5- Reducir el Fomento del codigo 1-Raro S- Reducir el Aligual que al anterior riesgo,
humano. manipulacién de la informacion Catastrofico riesgo, de ética del auditor Catastrafico riesgo, Asumir | revisar causas, tendriamaos tres
confidencial. Asumir el interno. el riesgo riesgos con las mismas causas.
s rlesgo : Através de que se fomenta el
Falta de ética del recurso Inadecuada divulgacién y/o Pérdida de imagen. 1-Raro 20- M Compartiro | Fomento del codigo 1-Raro 20- Moderada | Compartir o cadigo de ética del auditor
humaro. manipulacién de lainformacién | Incumplimiento al Catastrifico | a transferir el | de ética del auditor Catastrofico transferir el interno.
confidencial. Codigo de Etica, riesgo interno. riesgo
sanciones disciplinarias.
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Desconocimiento de la Inadecuado pronunciamiento Toma de decisiones 1-Raro 5- Al | Reducirel | Verificacién y revision | 1-Raro 5 a | Reducre! Se recomienda revisar
normatividad interna y en las evaluaciones inadecuadas. Catastrdfico wn L riesgo, de los informes. Catastréfico | riesgo, Asumir | contrales. Competencia de los
externa. Falta de analisis E0 : Asumir el i el riesgo auditores. Capacitacidn en
adecuado de las evidencias. m..%ﬂ riesgo técnicas de auditorias. Ademas
Falta de objetividad en los T se recomienda elaborar
pronunciamientos. _. | procedimiento de auditorias.
Desconocimiento de la Inadecuado pronunciamiento Toma de decisiones 1-Raro 4-Mayor | Evitarel Verificacién y revisién | 1-Raro 4-Mayor A Evitar el
normatividad interna y en las evaluaciones inadecuadas. Pérdida de ; riesgo, de los informes. . riesgo, Reducir
externa. Falta de andlisis credibilidad. 3 Reducir el Capacitacitn a el riesgo,
adecuado de las evidencias. I riesgo, auditores. ) Compartir o
Falta de objetividad en los £33 Compartiro 3 transferir el
pronunciamientos. . transferir el riesgo
I riesgo
Mal manejo del archivo. Pérdida o deteriora de la Falta de evidencias 3-Posible | 5- Asumir el Maneja adecuado del | 1-Raro 5- Reducir el Este riesgo pasa de una
Condiciones locativas infarmacion. fisicas de la Catastréfico riesgo archive, Solicitud de Catastréfico riesgo, Asumir | valoracion Catastrofica, Alta a
inadecuadas. implementacion y mantenimiento de el riesgo Moderado, Moderado.
seguimiento del sistema oficina. Uso tablas y Aplicacion de las TRD.
de control interno. transferencia
doc I .
Mal manejo del archivo. Pérdida o deterioro de la Falta de evidencias 1-Raro 3- Moderad | Evitar el Manejo adecuado del | 1-Raro s Moderada Evitar el
Condiciones locativas informacion. fisicas de la Moderado a riesgo, archivo. Solicitud de Moderado riesgo, Reducir
inadecuadas. implementacion y Reducir el mantenimiento de el riesgo,
seguimiento del sistema riesgo, oficina. Uso tablas y Compartir o
de control interno. Compartir o | transferencia transferir el
transferir el | documental. riesgo
riesgo
Demora en las respuestas a Presentacion de informes de Sanciones legales, 3-Posible | 3- Alta Evitar el Seguimiento a las 2- 3- Moderada | Evitar el Este riesgo pasa de una
las solicitudes de manera inoportuna. pérdida de de recursos, Moderado riesgo, solicitudes de Improbab | Moderado riesgo, Reducir | valoracion Moderadao,
informacion. Documentacion deficiencia del sistema Reducir el documentacidn. le el riesgo, Moderado a Moderado, Alta. Se
incompleta. de control interno. riesgo, Medicidn anual del Compartir o recomienda hacer seguimiento
Compartiro | indicador, transferir el a las acciones 186y 226.
B transferir el riesgo
riesgo
Demora en las respuestas a Presentacion de informes de Sanciones legales, 4- 4-Mayor Evitar el Oficios de solicitud de | 4- 3- Evitar el
las solicitudes de manera inoportuna. pérdida de de recursos, | Probable riesgo, informacién con Probable | Moderado riesgo, Reducir
informacién, Documentacidn deficiencia del sistema Reducir el suficiente anticipacion el riesgo,
incompleta. de control interno. riesgo, con copia a Rectoria. Compartir o
Compartiro | Seguimiento a las transferir el
transferirel | solicitudes, Medicidn riesgo

riesgo

anual del indicador.
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CONTROL
DISCIPLINARIO

Consecuencias

OBSERVACION

Causa MNombre Riesgo = Calificacién Controles Valoracidn del riesgo
Potenciales
Falta de capacitacidn del Emision de decisiones no Sanciones u omisiones 1-Raro 3- Moderada Evitar el capacitacion del personal. 1-Raro 3- Moderada Evitar el A este riesgo se le hace un
personal ajustadas a la Ley Disciplinaria por desconocimiento de Mederado Tiesgo, Moderado riesga, ajuste a las causas y las
la Ley Disciplinaria. Reducir el Reducir el consecuencias. Su
riesgo, riesgo, calificacidn sigue siendo la
Compartir o Compartir o | misma antes y después de
transferir el transferir el | controles. Se recomienda
riesgo riesgo hacer seguimiento en la
Falta de capacitacion del Emisién de decisiones no Emision de decisiones 1-Raro 3- Moderada Evitar el Promover e incentivar al 1-Raro 3- Moderada Evitar el auditoria interna de
personal, inaplicabilidad de la | ajustadas a la Ley Disciplinaria por fuera del marco Moderado riesgo, personal al estudio de la Moderado riesgo, calidad a las accidn 189
normativa vigente por falta legal, contrarias a Reducir el doctrina y jurisprudencia Reducir el propuesta para mitigar
de conocimienta. Derecho. riesgo, disciplinaria vigente. riesgo, este riesgo.
Compartir o Compartir o
transferir el transferir el
riesgo riesgo
Falta de ética en el personal. | Exceder las facultades legales Desviacian de un falle 1-Raro 4-Mayor Evitar el correos internos y reuniones | 1-Raro 4-Mayar Evitar el Se hace un ajuste a las
en los fallos. sin atender a las riesgo, Informativas. riesgo, consecuencias y se pasa de
disposiciones legales. Reducir el Reducir el una zona Alta a Moderada
riesgo, riesgo,
Compartir o Compartir o
transferir el transferir el
riesgo riesgo
Falta de ética del personal y Exceder las facultades legales Desviacion de un fallo 1-Raro 20- Compartiro | Conocimiento y actualizacion | 1-Raro 20- Compartir o
Falta de capacitacidn. en los fallos. peor no atender las Catastrafico transferir el | constante del Estatuto Catastrafico transferir el
disposiciones legales y riesgo Anticorrupcion-Actualizacion riesgo
por tanto inaplicabilidad constante de Nomograma-
de la Ley ajustada a Reunidn de concientizacin
Derecho. con funcionarios sobre
principios administrativos,
Ley de Transparencia,
La demora en los diferentes | Falta de veracidad y demora en | Vencimiento de 1-Raro 3- Moderada Evitar el Reuniones periddicas y 1-Raro 3- Moderada Evitar el Se hace un ajuste a las
momentos procesales. la presentacion de informes de | términos. Moderado riesgo, actualizacién constante de Moderado riesgo, CONSecuencias y su
expedientes disciplinarios. Reducir el libros radicadores. Reducir el valoracion sigue igual. Se
riesgo, riesgo, recomienda hacer
Compartir o Compartir o | seguimiento a los
transferir el transferir el | controles, y a |a accién 190
riesgo riesgo para mitigar el riesgo
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Falta de conocimiento del Falta de veracidad y demaora en | Informes de expedientes | 1-Raro 3- Moderada Evitar el Reuniones periadicas y 1-Raro 3- Moderada Evitar el residual.
expediente, indiligencia enla | la presentacion de informes de Disciplinarios carentes Moderado riesgo, actualizacion constantes de Moderado riesga,
alimentacion de libros expedientes Disciplinarios. de verdad y fuera de los Reducir el libros radicadores Reducir el
radicadores y retroceso en términos oportunos, lo riesgo, riesgo,
los momentos procesales. cual puede conllevar Compartir o Compartir o
vencimiento de transferir el transferir el
términos procesales. riesgo riesgo
"La Falta de verificacion de Prescripcion o archivo de la La prescripcidn o archivo | 1-Rarg 3- Maderada Evitar el Verificacién de los términos 1-Rarg 3- Maderada Evitar el A este riesgo se le hace un
los términos legales en las investigacién por de la investigacion, Moderado riesgo, que establece la ley 734 de Moderada riesgo, ajuste a las causas vy las
Investigaciones existentes.” incumplimiento de los términos Reducir el 2002 o Codigo dnico Reducir el COnsecuencias, Su
legales riesgo, Disciplinario a fin de que se riesgo, calificacidn sigue siendo la
Compartir o | cumplan de manera estricta, Compartir o | misma antes y después de
transferir el | de acuerdo a lo establecido transferir el | controles. Se recomienda
riesgo en la misma, realizando riesgo hacer seguimiento en la
reuniones en las cuales se auditoria interna de
revisa caso por caso y se calidad a la accion 192
socializa las disposiciones propuesta para mitigar
normativas. este riesgo.
Falta de diligenciaen la Prescripcion o archive de la La prescripcion o archivo | 1-Raro 3 Moderada Evitar el Verificacion de los términos 1-Rarg 3- Moderada | Evitarel
verificacidn de los términos investigacidn por de la investigacidn par Moderado riesgo, establecidos en la ley 734 de Moderado riesgo,
legales en las investigaciones | incumplimiento de los términos | incumplimiento de Reducir el 2002 o Cddigo Gnico Reducir el
existentes. Actualizacion de legales. términos legales. riesgo, Disciplinario, a fin de que se riesgo,
|os términos legales. Compartir o | curnplan de manera estricta. Compartir o
transferirel | Lo anterior se controlard transferir el
riesgo realizando reuniones de riesgo
actualizacion cuando existan
cambios normativos y
revisando los asuntos de
conocimiento de la oficina a
fin de verificar el
cumplimiento de términos.
Falta de ética del personal. Soborno (Cohecho) Penales y disciplinarios. | 1-Raro 4-Mayor Evitar el Recordar los deberes de los 1-Rara 4-Mayor Evitar el Se destaca la calificacion
riesgo, funcionarios adscritos a la riesgo, moderada de este riesgo.
Reducir el Oficina mediante correos Reducir el Hacer seguimiento a los
riesgo, internos y en las reuniones riesgo, contreles en auditorias
Compartir o | periddicas. Recordar los Compartiro | internas.
transferirel | deberes de los funcionarios transferir el
riesgo adscritos a la Oficina riesgo
mediante correos internos y
f en las reuniones periddicas.
Falta de Ftica del personal de | Soborno [Cohecho) El Soborno o Cohecho es | 1-Raro 20- Moderada Compartir o | Socializacidn de nueve (9) 1-Raro 20- Compartir o
la oficina. un delito que trae Catastrofico transferir el | charlas sobre Ley 1474 de Catastrdfico transferir el
COnsigo sanciones riesgo 2011 Estatuto riesgo
disciplinarias y penales. Anticorrupcion, Ley de
Transparencia. Soborno
(Cohecho). Funcionamiento
de la Oficina de Control
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La inseguridad en la Sustraccidn de expedientes Demora en la 1-Raro 4-Mayor
instalacion, omision en los disciplinarios. recanstruccidn del

Funcionario y Contratistas. procesa,

La falta de una dptima Sustraccidn de expedientes Retraso en el fallo y en 1-Rarg 4-Mayaor

adecuacidn fisica para el
archivo de expedientes
disciplinarios.
desorganizacion de
archivadores.

Disclplinarios,

todo el procedimiento.

Disciplinario En las diferentes
Decanaturas, Divisiones,
Jefaturas, Vicerrectorias

informacidn de interés de la
Oficina de Control
Disciplinario. Mejorar la
seguridad locativa.

Evitar el Reuniones bimensuales, 1-Raro 4-Mayar
riesgo, donde se revisan |os

Reducir el expedientes.

riesgo,

Compartir o

transferir el

riesgo

Evitar el Organizar todos los 1-Raro 4-Mayor
riesgo, expedientes por estantes,

Reducir el tipo de proceso, radicacion y

riesgo, afio y aseguramiento de cada

Compartiro | uno de los archivadores gue

transferir el | contienen expedientes

riesgo disciplinarios y demas

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo

Este riesgo su calificacion
coma valoracion sigue
siendo la misma. 5e
recomienda la aplicacion
de |as Tablas de Retencidn
Documental y la Ley de
Archivos.
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7. CONCLUSIONES

La Universidad cumple con la politica de gestién de riesgos y con la normatividad
vigente respecto a:
- Se cuenta con una herramienta de gestion de riesgos
- Existe una politica de administracién de riesgos aprobada
- Seidentificaron los riesgos por procesos de acuerdo a las necesidades
- Se aplico las variables de impacto y probabilidad para determinar el nivel
de riesgos y los controles.

En cuanto a los controles establecidos para minimizarlos, se determina que es
conveniente realizar un andlisis detallado de los mismos, con base en las
observaciones planteadas en los cuadros anteriores y desarrollar mesas de trabajo
para ajustar los que presente debilidades o no aseguren correctamente la
ocurrencia y el impacto de los riesgos.

Asf mismo, se evidencia que no hubo materializacién de riesgos de gestién y de
corrupcién de gran impacto durante el periodo analizado.

8. RECOMENDACIONES

Realizar un cronograma de trabajo entre las oficinas de Control Interno y Gestién
de La Calidad para revisar los controles de riesgos de los procesos que presentan
debilidades de acuerdo a lo expuesto en este informe.

IS ENRIQUE GOMEZ ISSA

Jefe

Proyecto: Vivian Arenas.




