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1. JUSTIFICACION

De acuerdo a las funciones de inspeccién y vigilancia del sistema de administracién
de riesgos, se ha realizado la verificacién del cumplimiento de las politicas y
normativas vigentes en la materia.

2. ALCANCE

Revision de la metodologfa de la gestién de riesgos establecida en la politica
institucional aprobada por el Comité Coordinador de Control Interno, evaluar los

mapas de riesgos por procesos, el seguimiento, monitorio y controles con corte a
abril 30 de 2019.

3. FUENTES DE INFORMACION

La fuente de informacién se tomé de los mapas de riesgos por procesos del sistema
de informacién del SIG y delas visitas en sitio realizadas por funcionarios de las
Oficinas de Planeacién y Control Interno.

4. BASES LEGALES

MECI 1000:2014

NTC GP1000:2009

NTC-ISO 31000

NTCISO 9001:2008

Guia de Administracién de Riesgos DAFP.

Resolucion No. 001415 del 12 de septiembre de 2017 por la cual se aprueban las

nuevas politicas de administracién de riesgos institucional segln el documento
DOC-DE-006.V1. '

5. OBJETIVOS
5.1. GENERALES

Evaluar el marco legal y la metodologia establecida por la Universidad para
identificar, analizar, evaluar, tratar y monitorear los riesgos que puedan afectar el
logro de los objetivos institucionales.

5.2. ESPECIFICOS

Identificar el cumplimiento del analisis, evaluacién, monitorio y controles de los

riesgos por procesos del sistema de informacién del SIG. con corte a abril 30 de
2019,
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6. DIAGNOSTICO
De acuerdo con la metodologia del Departamento Administrativo de la Funcién
Publica. DAPF. este informe se basara en los conceptos establecidos por esta
entidad para calificar la gestién de riesgos de la siguiente forma:

v" Se aplica adecuadamente la normatividad vigente y los controles
establecidos. No existen hallazgos sobre la evaluacién realizada.

> La situacién observada denota una debilidad que expone de manera
indirecta o directa a la entidad a un impacto negativo a nivel operativo, o un
riesgo que se pueda materializar y requiere de una accién correctiva,

Tabla 1. Aspectos evaluados:

Validacién realizada a: Resultado
Implementacion de las herramientas parala v
administracién de los riegos institucionales.

Cumplimiento de los requisitos a la gestion de riesgos. v
Aprobacién de la politica de administracién de riesgos. il
Identificacién de riesgos de acuerdo con el objetivo del v

| proceso.
Aplicacidn de las variables del impacto y probabilidad il

para determinar el nivel de riesgo y sus controles.

Lineamientos en la politica para calificar el riesgo v
residual.

Informacién relevante para el disefio de los controles. v
Definicién de acciones para riesgos materializados v
Publicacién de la politica de administracion de riesgos. v
Gestion de incidentes, fallas o requerimientos de v

desarrollo del software.,

MAPA DE RIESGOS.

En este ultimo corte de autoevaluacidn, se verificé por parte de las Oficinas de
Planeacién y Control Interno que las acciones propuestas por los procesos para
asegurar el control de riesgos dirigido a minimizar las causas, su probabilidad e
impacto de los mismos, se desarrollé de manera satisfactoria, mostrando una
matriz de riesgos institucional actualizada a diciembre 31de2018.

Sin embargo, se observa que todavia persisten valoraciones a los riesgos que a
pesar de tener controles su evaluacién no disminuye manteniendo su probabilidad
de ocurrencia e impacto igual que si no tuviera su control, por lo tanto se hace
necesario hacer una revisién y seguimiento a esos casos puntuales dentro de un
cronograma de visitas en sitio como se ha venido realizando. Las matrices de
riesgos por proceso a la fecha de corte se encuentras de la siguiente
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MATRIZ DE RIESGOS PROCESO DIRECCIONAMIENTO ESTRATEGICO VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION DE
NOMBRE, CAUSAS Y ) coNTRoLes | Valoracién
CONSECUENCIAS Calificacion del a.m.uno
POTENCIALES Posibilidad Posibilidad
Consecuencias de Medidas de de Medidas de
Num Proceso Causa Nombre Riesgo Potenciall Ocurrencia Impacto Evaluacién Respuesta Controles Ocurrencia Impacto Evaluacién Respuesta
DE-23 Direccionamient | Inasistencia a las Desconocimiento | Retrasoenla Se copio riesgo DE- 1-Raro 4-Mayor Evitar el Implementacién de Se mantuvo los 1-Raro 2-Menor i | Evitarel
o Estratégico jornadas de del manejode la | contabilizacién de 37, se mantiene riesgo, jornadas de dos controles, y riesgo,
capacitacién e mesa electoral votos. Cancelacién nombre de riesgo, Reducir al capacitacion e se adiciono
induccién que se (Escrutinio) de las el co iay riesgo, induccidn a jurados instructive de
ofrecen previa Proceso electoral causa Compartir o titulares, suplentes y elecciones
inicfacién de las viciado y poco transferir el disponibles. control
jornadas electorales. confiable. Iniciacion riesgo de notificacién de
de procesos jurados de elecciones
disciplinarios.
DE-24 Direccionamient | Falta de politicas Inasistencia del Cancelacién de las se copié riesgo DE- | 3-Posible Asumir el Seleccionar jurados. Se adiciono 3-Posible
o Estratégico internas para jurado en la elecciones. Proceso | 38, se mantiene riesgo suplentes y que estén | control:
garantizar estricto jornada electeral | electoral viciado y nombre de riesgo, notificados y Publicacién en
cumplimiento a lo poco confiable. consecuencias y disponibles el estatuto | pagina web de
ordenado en la Iniciacién de causas electoral resolucion de
normatividad vigente, pracesos asignacion de
disciplinarios. Jurados
DE-25 Direccionamient | Falta de compromiso Incoh ia de Inexi: ia de este riesgo es 3-Posible Evitar el Identificacién de se cambian 3-Posible
o Estratégico de los actores la informacién procesos de remplazado porel riesgo, proyectos controles:
institucionales técnica de los planificacion y DE-32 Reducir el directamente Seguimiento
(vicerrectores, proyectos conel | control en la riesgo, relacienados con lo periddico de
decanos, jefes) y de Plan Estratégico | asignacién de Compartir o planteado en una cumplimiento de
articulacién de los recursos de transferir el estrategia o motorde | metas del plan
requerimientos con los inversion previa riesgo desarrollo del Plan estratégico
Planes Estratégico. identificacion de Estratégico 2008-2011
Inadecuado necesidades © una meta de los Socializacién del
diligenciamiento de las coherentes con los Planes de Accién. porcentaje de
fichas de proyectos. Planes Revisard los proyectos | cumplimiento de
Institucionales recibidos y su las metas del plan
subejecucion de los asoclacién al plan de estratégico
rubros de inversién. accién /Plan
Estratégico, al
momento de [a Acompafiamiento
radicacion. Las de la oficina de
compras y/o contratos | planeacién a las
suscritos por los dependencias en
proyectos radicados la formulacion del
sardn asociados a los plan de accién
proyectos del Plan
estratégico mediante
los CDP.
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DE-26 Direccionamient | Estrictos procesos de Mayores Incumplimiento en | este riesgo conserva | 4-Probable | 5-Catastréfico
o Estratégico seguimiento en la cantidades de las | la entrega de la su nombre, causay
formulacién de los obras civiles obra. Iniciacién de consecuencias
proyectos y el tipo de procesos penales.
especificaciones. Sanciones y
procesos
disciplinarios.
Incumplimiento de
contrato.
Sobrecosto en fas
ejecuciones
presupuestales
DE-27 Direccionamient | Las causas jiadasa | | i ito Sancién legal por No se copia riesgo, | 4-Probable | 5-Catastréfico
o Estratégico este riesgo consisten de requisitos parte de puesto que el
en el incumplimiento legales organismos de mismo se verifica en
de las fechas control gestion juridica
estipuladas por parte
de cada unidad
académica-
administrativa y por
ende por falta de
planificacién y gestién
de los responsables del
suministra de
informacion.
DE-28 Direccionamient | Desconacimiento del Aplicacién Incumplimiento de se cambia el riesgo | 2- 10-Mayor
o Estratégico procedimiento de inadecuada del los lineamientos por el DE-34 enel Improbable
Bancos de Proyectosy | recurso de establecidos en el cual se cambia

de las normas que lo
rigen por parte de
quienes toman
decisicnes para la
ejecucién de recursos
de inversion.
Desactualizacién del
procedimiento de
banco de proyectos
referente a las
necesidades actualesy
la normatividad que lo
rige. Aprobacién de
proyectos que no se
articulan con el plan
estratégico Falta de
capacitacién del
personal académico-
administrativo en
formulacién de
proyectos. Inexistencia
delPlan Operativo
Anual de Inversiones.

Inversién para el
desarrollo de las

actividad

Plan estratégico
institucional.
Hall por parte

nombre de
causasy

Sgo,

1cias

misionales

de los entes de
control.
Investigaciones y
sanciones a los
actores del proceso

Moderada

Reducirel Procesos de Conserva sus 4-Probable | 3-Moderado Evitarel
riesgo, Asumir | seguimiento a los controles riesgo,
el riesgo proyectos de Reduecir el
dotacién, riesgo,
sostenimiento y Compartir o
construc transferir el
riesgo
Reducir el Validaci6n interna de no se copié el 4-Probable | 3-Moderado Evitar el
rlesgo, Asumir | informacién riesgo riesgo,
el riesgo estadistica Reducir el
institucional riesgo,
Compartir o
transferirel
iisge
Compartir o Definir listado de Se cambid control | 2- 5-Moderado Asumir el
transferir el proyectos de a registro de Improbable riesgo
riesgo inversion que proyectoen el
apliquen para banco banco BPUNIA [

de proyectos. En la
solicitud del CDP aval
de fa oficina de
planeacién-banco de
proyectos.
*Divulgacién del
procedimiento de
Banco de Proyecto. *
Actualizacion en
Isolucion del nuevo
procedimiento de
Banco de Proyecto. *
Capacitacion al
personal sobre banco
de proyecto y
formulacién de
proyecto.
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DE-29

Direccionamient
o Estratégico

Faita de una
herramienta
tecnolbgica que
permita consolidar la
informacion de todas
las variables de las
diferentes
dependencias de la
Universidad Entrega
inoportuna y baja
calidad de la
informacién

Incumplimiento
en los tiempos
establecidos
para la entrega
dela
informacién
estadistica de
acuerdo a las
normas que lo
rigeny
procedimientos
internos de la
Institucion

No se puede utilizar
como herramienta
gerencial para la
toma de decisiones
Falta de
informacién veraz y
confiable a todos
los actores de la
comunidad
académica

Se cambi6 el
nombre de riesgo,
causas,
consecuencias DE-
33 {Incumplimiento
del cargue de la
informacién en los
tiempos
establecidos, con
registros exitosos,
deacuerdoala
normatividad
vigente de SNIES),
causas (No se logra
realizar la validacion
completa de la
informacién, puesto
que es entregada en
los limites de fecha
de cargue.

Falta de integracion
de la informacion
entre las fuentes
originando perdida

de confiabilidad.
Falta de
disponibilidad de
tiempo del

responsable de
consolidacién de
informacion para
cargue.)
Consecuencias
(Obtencién de
Sanciones
Administrativas,
Asignacidn
inadecuada de los
recursos
financieros,
Inadecuado
referente a nivel
nacional, No se
puede utilizar como
herramienta
gerencial para la
toma de decisiones,
Falta de
informacion veraz y
confiable a todos
los actores de la
comunidad
académica).

2
Improbable

5-Catastréfico

comunes y la
informacién
entregada

Correos de
retroalimentacion
de errores
presentados enel
cargue.

Manuales de
cargue.

| Asumir el Implementacién de se cambian 2- 3-Moderado Moderada Evitarel
riesgo fechas de validacién controles: Improbable riesgo,
de revision acorde con | Cronograma con Reducir el
las fechas de entrega, | fechasde riesgo,
en la cual se revisaran | validacién, Compartir o
los errores mas reporte y fuentes transferir el
de informacién . riesgo
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DE-30 Direccionamient * Fallasenla Incumplimiento Mayores costos Se mantiene el 4-Probable | 4-Mayor Evitar el Planificacion de obras | se mantienen 2- 4-Mayor
o Estratégico supervisién , * de las Impacto en la riesgo, riesgo, Acta de Seguimiento controles Improbable
Incumplimiento de ividad comunidad o ia, Reducir el de Obras, sea parcial o
pagos de contratista, * | adquiridas por universitaria causas riesgo, total
Planificacién no acorde | los contratistas Compartir o
con las estipulaciones de obras transferir el
riesgo
DE-31 Direccionamient Demora en los Incumplimiento Tardanzaen la Se mantiene el 5-Casi 3-Moderado Evitar el Calendario de pagos 5-Casi 1-
o Estratégico procedimientos de enelpagodelos | entregade imagen riesgo, Seguro riesgo, check list entregado a Seguro Insignificante
pagosa istas comp! is05 Dafiec en la imagen consecuencia, Reducir el proveedores en el
Retraso en los pasos adquiridos con de la universidad causas riesgo, cual indican la
para el recibido a los contratistas Rechazo por parte Compartir o documentacién a
satisfaccién de obras de proveedores transferir el entregar
riesgo
DE-32 Direccionamient Incumplimiento Percepcidn este riesgo 2- 2-Menor Reducir el Seguimiento periddico | se cambian 1-Raro 2-Menor
o Estratégico formulacién del plan en las metas desfavorable de la remplaza al riesgo Improbable riesgo, Asumir | de cumplimiento de controles:
estratégico. Falta de planteadasenel | gestion institucional | DE-25 dejandolo elriesgo metas del plan Seguimiento
conocimiento del Plan estratégico porel no soloen el estratégico periddico de
personal sobre las cumplimiento de su | cumplimiento del Socializacién del cumplimiento de
metas planteadas en el plan estratégico. No | plan estratégico porcentaje de metas del plan
Conformidades en cumplimiento de las estratégico

plan estratégico. Falta
de seguimiento a las
metas planteadas en el
plan estratégico. Falta
de alineacién entre
todos los proyectos de
los planes de accion
con las metas
establecidas en el plan
estratégico

Auditorias

metas del plan
estratégico
Acompaiamiento de
la oficina de
planeaciéna las
dependenciasen la
formulacion del plan
de accién

Socializacién del
porcentaje de
cumplimiento de
las metas del plan
estratégico

Acomparniamiento
de la oficina de
planeacidn a las
dependencias en
la fermulacién del
plan de accién

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo

Evitar el
riesgo,
Reducir el
riesgo,
Compartiro
transferir el
riesgo

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
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MATRIZ DE RIESGOS PROCESO GESTION DE LA CALIDAD VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION
NOMBRE, CAUSAS Y DE
CONSECUENCIAS Hy CONTROLES
POTENCIALES Posibilidad Im )
Nombre Consecuencias de Medidas de Valoracién del riesgo pa Medidas de
Num Proceso Causa Riesgo Potenciales Ocurrencia Impacto Evaluacién Respuesta Controles Posibilidad de Ocurrencia | cto | Evaluaclén Respuesta
GC-18 Gestidn de |; i Demora en los | Demoraen latoma | Causa: Exceso de 4-Probable | 3- = Evitarel Realizar seguimiento al cambiar 2-improbable 3- | Moderada | Evitar el riesgo,
calidad los procesos a auditar. | informes de de decisiones trabajo del auditor. Moderado riesgo, programa de auditorfa para que impactoa M Reducir el riesgo,
2. Exceso de tramites auditorfa Consecuencia: Reducir el se cumpla con el crenograma menor od Compartiro
para accedera la Atrasos en informes riesgo, establecido, capacitacion del era transferir el riesgo
informacién en el de gestion. Compartir o personal pertinente, se cuenta do
proceso o Generacién de una transferir el con un software el cual permite
dependencia auditada. no conformidad. riesgo la visualizacion de la informacién
3. Desactualizacién de que se requiera de los procesos
la informacién
requerida. 4. Falta de
habilidad técnica de
los auditores.
GC-19 Gestionde la 1.Faltade Deterioro al 1. Incumplimiento Pérdida de 3-Posible 3- Evitar el Seguimiento, medicién y andlisis | cambiar 1-Raro 3- | Moderada Evitar el riesgo,
calidad seguimiento y control. | Sistema legal de la norma, 2. | credibilidad. Moderado riesgo, de indicadores Realizar revision impacto a ™ Reducir el riesgo,
2. Falta de personal Integrado de Pérdida de imagen. Reducir el por la direccion Rendi menor od Compartir o
capacitado. 3. Faltade | Gestion riesgo, cuentas, Capacitacién continua era transferir el riesgo
compromisos de los Compartir o al personal pertinente, do
responsables de los transferir el segu nto constante al plan de
procesos. 4. Demoras riesgo accion,
o incurnplimiento en la
evaluacién y medicion
del plan de accién
trianual
GC-21 Gestidn de |la 1. Desconocimiento Incumplimient | 1.Incumplimiento 4-Probable | 3- Evitar el Enviar un MAIL a cada Hacerle Improbable 3- | Moderada | Evitarel riesgo,
calidad del procedimiento de oodemora de un requisito, 2. Moderado riesgo, responsable de proceso seguimiento M Reduclr el riesgo,
Auditorfas Internas en presentar Aumento de no Reducir el auditado, Mayor comunicaciény | al formato od Compartir o
PRO-GC-003. 2. Falta la evaluacién conformidades y de riesgo, divulgacion de informacion de donde se era transferir el riesgo
de Divulgacién del de auditores las Compartire | los documentos del SIG. realiza la do
SIGC. 3. Negligencia correspondientes transferir el evaluacién.
del Proceso Auditado. acciones riesgo
correctivas. 3.
Pérdida econdmicas
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GC-22 Gestion de la 1. Informacidn errada Inexactitud de | 1. Pérdida de consecuencias: 4-Probable | 2-Menor Evitar el Verificacion de las competencias, 4-Probable 1- | Moderada Reducir el riesgo,
calidad suministrada por el las credibilidad y Toma de dec riesgo, Capacitacion continta al Ins Asumnir el riesgo
auditado. 2, estimaciones confianza en la erradas Reducir el personal pertinente, Facil acceso ign
tnformacién errada y/o datos labar de la auditoria riesgo, al sisterna de Informacién de SIG ific
surinistrada por el incompletos Compartir o para validacién de informacidn. an
auditor al equipo en informes transferir el te
consolidado. 3. de auditoria riesgo
Desconocimiento del
manejo de
herramientas
informéticas para el
tratamiento de datos.
4, Falta de habilidad
técnica de los
auditores. 5. Falta de
capacitacidn de los
auditores.
GC-23 Gestion de la 1. Desconocimiento Manejo 1. Desmeforamiento | Consecuencia: 3-Posible 3- Evitarel ar que se cumpla con la Adecuado 1-Raro 3- | Moderada | Evitarel riesgo,
calidad del Sistema Integrado | inadecuadoy | enel Sistema Incumplimiente de Moderado rlesgo, tabla de retencién documental, manejo de la M Reducir el riesgo,
de Gestion. 2. conservacién | Integrado de un requisito. Reducir el administracién y mantenimiento | herramienta od Compartir o
Informacién obsoleta. de la Gestion. 2. Pérdida riesgo, continuo del sistema, Toma de Orfeo. era transferir el riesgo
3.Demorasen la informacién econdmicas Compartiro | conciencia y capacitacion al do
aplicacion de las tablas | delSistema transferir et personal pertinente sobre el SIG.
de retencién Integrado de riesgo
documental por el Gestion
inadecuado manejo de
la herramienta Orfeo.
GC-24 Gestion de fa 1. Intereses Fraude de 1. incumplimiento Causa: 1-Raro 20- Moderada | Compartiro Aplicar lo establecido en los De 1-Raro 20- | Moderada | Compartir o
calidad particulares en la funcionarios o | legal de la norma, Incumplimiento del Catastrofico t ferirel procedimientos de Elaboraciény | catastréficoa Ca transferir el riesgo
sustraccion de datos terceros por investigaciones de codigo de ética riesgo control de documentos y control | Mayor tas
confidenciales, 2. accesoy de registros ( tablas de retencién tré
Inexistencia de manipulacion documental y politicas de fic
lineamientos para el a fnformacién | a servidores sepuridad informitica), - Se tiene o
manejoy controlde la | manejada por | publicosy/oala creado en el software del SIG un
documentacién del el Sistema entidad. 2. Pérdida perfil para que se tenga acceso
Sisterma de Gestion Integrado de de imageny dependiendo de las necesidades
Integrado Gestién percepcién y de informacién., ventanilla
confianza en la electrénica
administracion del
SGl.
GC-25 Gestidn de la 1. Planeacién Pérdida de 1. Pérdida de consecuencia: 1-Raro 4-Mayor Evitarel Revision por la direccidn Pasar de 1-Raro 4- Evitar el riesgo,
calidad inadecuada 2. Faltade | certificacién imagen institucional | perdidas econdmicas riesgo, Rendici6n de cuentas Auditorfas | mayora M Reducir el riesgo,
seguimiento y 2. Disminucién de la Reducir el internas Seguimiento y medicién | maderado ay Compartir o
medicién del sistema, calidad def servi riesgo, de los procesos Evaluacién del or transferir el riesgo
Incumplimiento de Compartiro cumplimiento de las acciones
requisitos 3. Falta de transferir el correctivas, preventivas y de
compromiso por la alta riesgo mejora.
direccion 4. Falta de
compromiso y
motivacidn de|
personal para el
sistema de gestidn
integrado
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MATRIZ DE RIESGOS PROCESO RECACIONES INTERINSTITUCIONALES E INTERNACIONALES VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION DE
NOMBRE, CONTROLES
CAUSAS Y Calificacién Valoracién del
CONSECUENCI riesgo
Consecuencias AS Evaluacié Medidas de Posibilidad de ? Medidas de Accione
Num Proceso Nombre Riesgo Potenciales POTENCIALES Ocurrencia Impacto Respuesta Controles Qcurrencia Impacto Evaluacién Respuesta contn
RI-12 Relaciones Baja movilidad Incumplimiento de las | Se cambia 1-Raro 2-Menor Evitarel Por medio de los se mantienen los | 1-Raro 2-Menor Bl 1 Evitarel riesgo,
Interinstitucionales internacional de Metas pactadas enel | nombre del riesgo, indicadores de controles Reducirel
e Internacionales estudiantes, Plan de Accién y el riesgo Reducir el movilidad se realizan | actualesconla riesgo,
currfculos, Defi docentes e Plan Estratégico de la | Falencias en el riesgo, los controles inclusién del Compartir o
de idiomas extranjeros | i igadores. Universidad, Escaso cumplimiento Compartiro respectivos para que | formato de transferir el
en nuestra comunidad posicionamiento de [a | del transferir el este riesgo no se seguimiento de riesgo
académica. Falta de Institucion a nivel procedimiento riesgo materialice. Charlas movilidad
incentivos econémicos nacionale de movilidad, informativas, la
y/fo apoyos financieros. internacional, La baja | se modifican Universidad cuenta
movilidad puede causasy con una resolucién
perjudicar consecuencias académica (0001 del
potencialmente la 12 de febrero de
renovacion de 2010) en la cualse la
registros calificados y flexibilidad del
el otorgamiento de currfculo, Para
acreditaciones de alta fortalecer el
calidad, aprendizaje de otros
idiomas se ofrece los
"Cursos Gratuitos
ORI
RI-13 Relaciones Deficiencias en el Incumplimiento Incumplimiento de las | Se mantiene 2-lmprobable | 1- Asumir el Indicadores del Se mantienen los | 1-Raro 1- Evitar el riesgo,
Interinstitucionales | seguimiento al Plande | en la ejecucién Metas pactadasenel | riesgo, Insignificant riesgo Proceso de controles Insignifican Redurir el
e Internacicnales Accidn y la gestién de los proyectos | Plan de Acciény el consecuencia y e Relaciones actuales te riesgo,
inadecuada de los del plan de respectivo Plan causas Internacionales. La Compartir o
recursos necesarios Accién del Estratégicode la ORIl cuenta con transferir el
para la ejecucién de proceso Universidad. presupuesto riesgo
los proyectos del asignado, por el
mismo; carencia del Consejo Superior.
talento humano
idéneo, infraestructura
¥ recursos
econbémicos.
RI-14 Relaciones Desconocimientode la | Seguimiento No renovacién del Se mantiene 2-Improbable | 2-Menor Reducir el Formato de Se mantfenen los | 1-Raro 2-Menor Evitar el riesgo,
Interinstitucionales | existencia de los inadecuado a los | convenio nacional o riesgo, riesgo, seguimiento de controles Reducir el
e Internacionales convenios vigentes y cenvenios internacional. consecuencia y Asumir el convenios actuales riesgo,
sus contenidos, Falta nacionales e Deficiente imagende | causas riesgo Compartir o

de divulgacion de los
convenios con las
unidades académico-
administrativas. Uso
inadecuado de las
herramientas de
seguimiento a
convenios.

internacionales,

[a Institucién. No
cumplimiento de las
actividades propuesta
dentre del convenio.

transferir el
riesgo




]

Universidad

del Atlan

{1CO

CcODIGO: FOR-CI-006

VERSION: 0

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

IMATRIZ DE RIESGOS PROCESO GESTION TECNOLOGOCAS Y COMUNICACIONES VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION DE
NOMBRE, CONTROLES Valoracion
CAUSAS Y Calificacién del riesgo
CONSECUENC! | Posibilidad Posibilidad
Consecuencias AS de Medidas de de Medidas de Accione:
Num Proceso Causa Nombre Riesgo Potenciales POTENCIALES currencia | Impacto Respuesta Controles Ocurrencia Impacto Evaluacién Respuesta contre
GT-20 Gestion 1. Ausencia yfo Violacién y 1. Inseguridad, falta | consecuencias: | 4-Probable | 10-mayor Evitar el Politica de proteccién Equipos 2- 10-mayor Moderada Compartir o
Tecnologica y incumplimiente de la divulgacién de de integridad 2.3. Demandas, riesgo de datos, (hardware)especiali | Improbable transferir el
Comunicaciones | politica de privacidad de informacién Falta pérdida de confidencialidad, zados para el riesgo
la informacién 2. confidencial confidencialidad y credibilidad y Manual de seguridad y | control
Concentrar la informacién disponibilidad de seguridad de la politicas de
en una sola persona 3. los datos informacién, informdtica,
Curiosidad, chantaje y/o alteracidnde la cumplimientos de ley.
venganza 4, Explotacién informacién,
monetaria 5. manejo ne
adecuado de la
* | informacién
GT-21 Gestién 1. Falta de disponibi Fallas en las Deterioro de las 5-Casi 3- Evitar el Planta eléctrica en 3-Posible 3- Evitarel Acciones
Tecnoldgica y del servicio por parte del | telecomunicaciones | redes, Falla en las riesgos pasarlo | Seguro Moderado riesgo, funcionamiento, Ups Moderado riesgo, Abordar
Comunicaciones | proveedor 2. Falta de y/o fluido eléctrico, | comunicaciones, Reducir el en funcionamiento Reducirel Riespos ¥
mantenimiento de los dafios en los generales riesgo, riesgo,
equipos y redes 3. equipos por voltaje Compartir o Compartiro
Manejo inadecuado y noapropiado, transferir el transferir el
operacién de los usuarios ausencia de riesgo riesgo
y téenicos 8. servicios,
Fluctuaciones en el fluido indisponibilidad de
eléctrico. 9, Falta de sistemas de
proteccidn ante pico de informaci6n online,
voltajes y/o interrupcién
del fluido eléctrico no
planificado
GT-22 Gestién Inadecuado control de Accesos no Pérdida, dafios, ok 3-Posible 10-Mayor Evitar el Acceso flsico de posible a 1-Raro 10-Mayor Asumir el Acciones.
Tecnolégicay acceso a las instalaciones | autorizados al drea manipulacién, riesgo biométrico, cdmara de | improbable riesgo Abordar
Comunicaciones tecnolégica robos de seguridad, Sk Riesgos #
infraestructura recepcionista, b
tecnolégica, citofones, help desk I
ingenierfa social (cau)
GT-24 Gestidn Filtracién de informacién Deterioro de la Disminucion de la ok 3-Posible 3- Evitar el Actualmente para el ok 1-Raro 3- Moderada Evitar el ok
Tecnoldgica y noautorizada en medios imagen institucional | demanda, mala Moderado riesgo, manejo de fa Moderado riesgo,
Comunicaciones | y dmbitos externos, asociadaala reputacion, Reducir el informacién y ' Reducir el
desinformacién, no se informacién y frustracién de los riesgo, comunicacién riesgo,
encuentran establecidas comunicacion organizadores, Compartiro | institucional se Compartir o
las autoridades y institucional incumplimiento con transferirel | encuentra controlada transferir el
responsabilidades en el invitados riesgo por los procedimientos riesgo
proceso comunicacional, para publicaciones
fracasos en los eventos internas y externas y
matrices de
administracién de
medios de
comunicacién.
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GT-25 Gestion 1, Suministro y/o captura | Inadecuada Perdidas ok 3-Posible 5- Moderada | Compartiro | Reunién, comité, gestionar una 1-Raro 5-
Tecnolégica y inadecuada de la Adquisicién y/o econdmicas, Moderado transferir el | aplicacion de buenas contratacion mas Moderado
Comunicaciones | informacién de implementacién, inoperatividad del riesgo précticas, actualizacién | estable

requerimiento y/o disefio y desarrollo sisterna de de conocimientos,
necesidades del software | de software informacién transparencias en los
2, Fallas en la planeacion Inestabilidad de los procesos, manejo de
del proyecto y/ gestién de procesos, metodologias
compra 3. Inadecuados incumplimientos

y/o falencias de recursos con los entes de

(equipos, personal, controly

presupuesto, espacio supervisién, fallas

fisico, infraestructura, en cronogramas y

entre otros) para el buen compromisos,

desempefio de la gestién sanciones

GT-26 Gestidn 1. Falta yfo inadecuados Dafios, deterioro o Se relacionan conel | Detrimentoen | 4-Probable | 3- Evitarel Ingreso de informacién 2- 3-
Tecnolégica y mantenimiento de los pérdidas de los manejo de los los recursos Moderado riesgo, completa de los improbable | Moderado
Comunijcaciones recursos tecnoldgicos 2. recursos recursos de la tecnoldgicos, Reducir el equipos y dispositivos

Baja calidad de los tecnoldgicos entidad que incluye, | pérdidas riesgo, para control de
recursos tecnoldgicos 3. la ejecucién econdmicas, Compartiro | mantenimiento, Plan
Inadecuado uso de fos presupuestal, la retrasos en transferirel | de contingencia,
recursos tecnoldgicos 4. elaboracién de los actividades riesgo seguimiento a recursos
Falta de capacitacion y estados financieros, | que requieran tecnolégicos
buenas précticas de los los pagos, manejos los equipos, prestados.
recursos tecnoldgicos 5. de excedentes de sanciones,
Falta de proteccion de los tesorerfayel afectacidn en
recursos tecnoldgicos 6. manejo sobre los la calidad del
Terrorismo 7. factores bienes de cada
ambientales entidad. De la

eficiencia y

transparencia en el
manejo de los
recursos, asi como
su interaceidn con
las demas areas
dependera en gran
parte el éxito o
fracaso de toda
entidad.

.

Moderada

Asumir el
riesgo

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
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MATRIZ DE RIESGOS PROCESO DOCENCIA VIGENCIA - ABRIL- 2019

EVALUACICN " . Valoracién
. p Nomege, | Salficacion . : del riesgo e Srcbonansi
Num Proceso Causa Nombre Riesgo w_._”mn:_m_“n_mw CAUSASY _u_um_n_ el Impacto Evaluacidn _Mm il Controles m<Mn_w:ﬂmﬂﬁ_wu_.“mcm Posibilidad Impacto Evaluacién WM S i 2 %e E“mm_ 2
otenclales CONSECUENCIAS On:=M_._nmu espuesta N de spuesta control
POTENCIALES Ocurrencla
*Insuficiencia en el Tramite de *Desprestigio Se copié el 4-Probable Evitar el riesgo, *Matriz de seguimiento al Para esta vigencia | 4-Probable | 3- Evitar el riesgo, Acclones para
seguimiento a los plazos de solicitud o de la imagen riesgo y parala Reducir el vencimiento de Registro 2019, se valora la Moderado Reducir el riesgo, | Abordar
vencimiente de registro renovacion institucional. vigencia 2019 riesgo, Calificado.*Documentacién | posibilidad de Compartir o Riesgos #289
calificado, *Omisién de la Registro *Procesos queda con el Compartir o para solicitud y/o ocurrencia como transferir el
aplicacidn de la Calificado juridicos cédigo DO-18. transferir el renovacion de Registro 3. Posible, riesgo
normatividad de registro infructuoso inherentes. Se decidié riesgo Calificado. * Desarrollo de abteniendo un
DO-10 Dacencia calificado. *Deficiencias en retirar la causa: procesos de riesgo inherente
la documentacién "Insuficiencia en autoevaluacién de de 9 Alto.
presentada ante el MEN, * EI el seguimiento a programas * Comité Evaluando los
MEN no considera los plazos de General de Autoevaluacion | controles, el
pertinente la apertura del vencimiento de y Acreditacién riesgo residual
programa académico. registro s baja moderado.
calificado." SRR S
*Debilidaden la Ofrecer *Sanciones Se copid el 3-Posible 3- Moderada Evitar el riesgo, *Actualizacion y Para esta vigencia | 2- 3- Moderada Evitar el riesgo, .
coordinacion de la oferta programas sin estatales, riesgo y para la Moderado Reducirel seguimientoa la matrizde | 2019, sevalorala | Improbable | Moderado Reducir el riesgo,
académica. *Debilidad enel | registro *Desprestigio vigencia 2019 riesgo, vencimiento de Registro posibilidad de Compartir o
seguimiento a los plazos de calificado. de la imagen queda conel Compartir o Calificado. *El Consejo ocurrencia como transferir el
vencimiento de registro institucional. cddigo DO-19. transferir el Académico aprueba la 2. Improbable, riesgo
calificado. *Procesos Se retiré la riesgo oferta académica para para un riesge =
*Desactualizacion de la juridicos causa "Debilidad cada perfodo académico. inherente de &
informacién de las inherentes. enel Moderado.
publicaciones Evaluando los
institucionales. los plazos de controles, se
. vencimiento de retira el control
DO-11 Docencia i 2
El Consejo
Académico

aprueba la oferta
académica para
cada perfodo
académico. ", el
riesgo residual
baja desde la
posibilidad pero
queda en
moderado.




i X . CODIGO: FOR-CI-006
% | Universidad VERSION: 0

9, del Atlantico :

br , FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

*Deficiente infraestructuray | Pérdida y/o *Sanciones Se copid el 3-Posible 3- Evitar el riesgo, * Administracion de los Para esta vigencia | 2- 3- Moderada ' | Evitar el riesgo,
recursos para archivar. deterioro de legales. riesgo y para la Moderado Reducir el archivos de gestion e 2019, sevalorala | Improbable | Moderado Reducir el riesgo,
*Formacion deficiente del archivos *Retrasos de vigencia 2019 riesgo, histérico. * Fumigacién de posibilidad de Compartir o
p | respecto a técnit imp i p queda con el Compartir o las &reas de archivo * ocurrencia como | transferir el
de archivo. administrativos | cédigo DO-20. transferir el Manejo de ORFEO, 2. Improbable, riesgo
y académicos. riesge software para la gestion obteniendo un -
documental. riesgo inherente
DO-12 Docencia de 4 Bajo.
Evaluando los
controles, el
riesgo residual
baja en
posibilidad a raro
y continua en
nivel bajo.
Retrasos en los procesos Aumento del * Afectacién de | Se copid el 4-Probable | 3- Evitar el riesgo, | Identificacion, analisis y Para esta vigencia | 3-Posible 3- Evitar el riesgo,
académico-administrativos, indice de los indicadores | riesgoy parala Moderado Reducir el seguimiento de la 2019, se valora la Moderado Reducir el riesgo,
bajo rendimiento desercién de calidad para | vigencia 2019 riesgo, poblacién estudiantil con pos ad de Compartir o
académico, metodologia de estudiantil por asignacion de queda conel Compartiro bajo rendimiento para ocurrencia como transferir el
estudio por parte del programa recursos del cédigo DO-21. t ferir el direcci losa las 3. Posible, e el riesgo
estudiante, pedagogia del académico Estado. riesgo distintas estrategias del impactoen 2.
docente. *Disminucién Programa de Apoyo a la Menor,
de la poblacién Permanencia * Control y obteniendo un
estudiant| sepuimiento a las variables | riesgo inherente
*Disminucién académicas que afectanla | de 6 Moderado.
de estudiantes desercién * Reporte de Evaluanda los
graduados. indicader de desercién por | controles, el
*Disminucién programa académico * riesgo residual
de las metas de Reporte de preventivo de baja en
DO-13 Docencia cobertura. desercién para el pos ad a raro
*Afectacion al Coordinador Misional de y continua en
proyecto de Bienestar nivel bajo.
vida del
estudiante que
deserta.
*Pérdida de

confiabilidad,
credibilidad,
integridad y
disponibilidad
dela
formacién en
modalidad
virtual.
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* Falta de cultura y sentido Deterioro, Disminucién de | Se copidel 4-Probable | 2-Menor “%anqm.@m‘mp Evitar el riesgo, | Control del inventario de Para esta vigencia | 3-Posible 2-Menor Moderada | Reducir el riesgo, | Acciones para
de pertenencia. ¥ pérdida o hurto los recursos riesgo y para la WWH.w =" | Reducirel los recursos educativos. 2018, se valoran Asumir el riesgo Abordar
Condiciones fisicas de los recursos educativos vigencia 2019 w@%ﬁwva riesgo, de la misma Riesgos #290
inadecuadas de educativas. disponibles queda con el %ow = . Compartiro manera la
almacenamiento. * para el cddigo DO-22, : transferir el posibilidad y el
Vandalismo. desarrollo de la riesgo impacta.
docencia. Continuando con ;
el riesgo g
DO-14 Docencia inherente de 8
Alto. Evaluando
los controles, el
riesga residual
bajaen
posibilidad a 2.
Improbable,
quedando en
¥ nivel bajo.
M S A
* Trifico de influencias enla | Proceso de * Nose Se copié el 3-Posible 5- Moderada | Compartir o Para esta vigencia | 1-Raro 5- Asumirel riesgo | _
seleccion de docentes. * seleccién y garantiza riesgo y para la Meoderado transferir el cumplimiento de requisitos | 2019, se valora la Moderado
Falta de ética de los contratacion de | jgualdad de vigencia 2019 riesgo del proceso de selecciény | posibilidad en 2.
funcionarios y aspirantes. * docentes condiciones a queda con el contratacién. *Mejora del | Improbable
Proceso de selecciony manipulados por | los inscritos. * cédigo DO-23. p de seleccié obteniendo un
contratacion con débiles el clientelismo, Contratacion incluyendo docentes ad riesgo inherente
cantroles. amiguismo y de docentes honorem e invitados. de 10 Bajo.
DO-15 Dotencts concentracion que no Evaluando los
de poder. cumplan con el controles, el
conocimiento riesgo residual
especifico y baja en
experiencia posibilidad a 1.
requeridas Raro, quedando
para una en nivel bajo,
docencia de
calidad.
* Deficientes controles enel | Alteracion del * Nose Se copid el 1-Raro Asumir el riesgo | * Publicacién de Para esta vigencia | 1-Raro 5- Asumir el riesgo | _
proceso, * Falta de ética de proceso de garantiza riesgoy para la recomendaciones y 2019, se valoran Moderado
funcionarios, encargados y admisian, igualdad de vigencia 2019 advertencias durante el de la misma
aspirantes. * Falta de condiciones a queda con el proceso de admisién. *
seguridad informatica. * los inscritos. * cédige DO-24, Atencién permanente al
Falta de informacién de los Puede Se determing usuario.* Control durante
aspirantes. admitirse a retirar la causa y después del proceso de Continuando con
aspirantes que "Deficientes admisién. * Nuevo canal el riesgo
DO-16 Docencia no cumplan controles en el de comunicacién del DARA | inherente de 5
con el nivel proceso”. (Contac Center) * Nuevo Bajo. Evaluando
educative Requisito Legal Acuerdo los controles, el
requerido, Superior 00001 de 2018 riesgo residual

para Criterios de Admisién
* Nueva metodologia de
inscripcidn y admisién
mediante resultados Saber
11

queda igual, en
hajo.
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DO-17

Docencia

* Falta de ética de Alteracion de los Se copid el 4-Probable | 5- Moderada | Compartiro *Back-up diario del sistema | Para esta vigencia | 2- 5-
funcionarios responsables registros de riesgo y para la Moderado transferir el de informacién académica | 2019, sevalorala | fmprobable | Moderado
del sistema. * Falta de notas enel competencias vigencia 2019 riesgo dela posibilidad en 2.
seguridad informitica. * sistema del egresado. queda con el Universidad.*Consulta del | Improbable
irresponsabilidad del manejo | académico de la cédigo DO-25. proceso de registro de obteniendo un
del usuario por parte del Universidad notas en el sistema. riesgo inherente

*Implementacién de clave | de 10 Bajo.

docente,

dindmica para el médulo
Calificaciones del Campus
It *Socializacién del
proceso de registro de
notas a los docentes *APP
Savia UA para control
defectivo

Evaluando los
controles, se
retira e| control
"APP Savia UA
para control
detectivo" yel
riesgo residual
bajaen
posibilidad a 1.
Raro, quedando
en nivel bajo,

Asumir el riesgo
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MATRIZ DE RIESGOS PROCESO BIENESTAR UNIVERSITARIO VIGENCIA - ABRIL- 2019
EVALUACION EVALUACION
NOMBRE, DE
CAUSAS Y Calificaclén CONTROLES Valoracién del
CONSECUENCIAg | Postbllidad ; ;
Consecuencias POTENCIALES de Medidas de Medidas de Ac
Num Proceso Causa MNombre Riesgo Potenciales i Qcurrencia Impacto Evaluacié Respuesta Controles Ocurrencia Impacto Evaluacién Respuesta [
BU-34 Bienestar 1. Desconocimiento y Divulgacién y/o Demanda por 2- 10-Mayer Moderada Compartiro | Acceso restringido a 1-Raro 10-Mayor Baja Asumir el riesgo
Universitaric aplicacién inadecuada de | manipulacién indebida | partede la Improbable i transferir el documentos
politicas institucionales de informacidn comunidad riesgo confidenciales de la
sobre el manejo de confidencial del universitaria, Vicerrectorfa de
informacién. 2. Irrupcién | Departamento de Sanciones Bienestar
abrupta de personas Desarrollo Humano, legales y Universitario,
ajenas a la dependencia | Seccion Salud, Seccién | Perdida de Departamento de
Docentes y imagen de la Desarrollo Humano
Administrativos, Universidad. y Secciones
Seccion Deportes y Falta de Funcionales.
Seccidn Desarrolle credibilidad Formato de
Estudiantil. por parte de Consentimiento
la comunidad Informado para los
universitaria. servicios de asesoria
del Dpto, de Dilo.
Humano.
BU-35 Bienestar 1. Incumplimiente por Entrega Pérdida de Se elimina 2- 2-Menor Evitarel Seguimientoa la Se disminuye 1lraro 2-Menor Evitar el riesgo,
Universitario parte del personal del inoportunafinadecuada | imagen pérdida de Improbable riesgo, medicién de la ocurrencia Reducir el riesgo,
procedimiento de los registros de institucionaly | recursosy se Reducir el indicadores en la a improbable Compartir o
establecido para la Bienestar al sistema Toma de incluye riesga, Vicerrectoria de y se deja transferir el
entrega de la SNIES decisiones Incumplimiento Compartiro | Bienestar como control riesgo
informacién requerida 2. inadecuada de transferir el Supervisién al Supervision al
Fallas técnicas o requerimientos riesgo reporte de medicién | reporte de
tecnoldgicas con el del MEN al sisterna SNIES medicion al
sistema 3. Supervision al sistema
Incumplimiento en la reporte de medicién | SPADIES.
recoleccion de datos en al sisterna SPADIES
los eventos y programas
de Bienestar, 4. Falta de
personal para la
recoleccién, registro y
reporte de informacién
BU-36 Bienestar 1. Incumplimiento del Inoportuna atencién Sanciones no tuvo cambios | 3-Posible 2-Menor Moderada Reducir el Se incluye 2-Improbable 2-Menor Reducir el riesgo,
Universitario procedimiento médica y odontolégica | legales, sgo, cumplimiento de dentro del Asumir el riesgo
establecido para para la comunidad pérdida de Asumir el contrato de control que se
prestacion del servicio de | universitaria imagen de la rlesgo prestacién de cuentan con 2
salud 2. Incumplimiento Universidad y en salud. médicos de
cacién cumpla | turno.

del horario de prestacién
de servicios de salud por
parte de médicos,
odontélogos, enfermeras
3. Inoportuna
contratacién del
operador que presta los
servicios de salud.

afectaciones
de salud
médicas u
odontoldgicas

con las
competencias
requeridas para la
prestacién del
servicio
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MATRIZ DE RIESGOS PROCESO INVESTIGACIONES VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION
NOMBRE, DE Valoracidn
CAUSASY CONTROLES del riesgo
CONSECUENCI Calificacién Medidas Posibilidad
Nombre AS Posibilidad de de de Medidas de

Num Proceso Causa Riesgo Consecuencias Potenciales POTENCIALES Ocurrencia Impacto Evaluacién | Respuesta Controles Ocurrencia Impacto Evaluacién Respuesta

IN-28 | Investigacion "*Faltade recursos | Insuficiente "* Baja calificacion en los Este riesgose | 3-Posil 2-Menar Moderada Reducir el Convocatorias internas Ha sido 1-Raro 2-Menor Evitar el riesgo,
econdmicos publicacién de | indicadores de gestion de la mantiene riesgo, Convocatoria para publicacion de efectivo Reducir el riesgo,
*Desmotivaciénde | libros Universidad. *Paco impacto e igual Asumir el libros digitales. Elabora Compartir o
los investigadores * insuficiente produccién del riesgo presupuesto de investigaciones transferir el
Desconocimiento conocimiento en los grupos de para aprobacién del mismo® y se riesgo
del procedimiento investigacién * Impacto en la tiene de acuerdo al Estatuto
para publicar *Falta categorizacién de los Grupos” Dacente la asignacién de horas
de calidad en la para la investigacién,
propuesta a
publicar "

IN-29 | Investigacion Limitacién de Incumplimient | Baja calificacién en los indicadores | Este riesgose | 3-Posible 2-Menor Moderada | Reducirel Seguimiento y Revision a las metas | La evaluacién | 1-Raro 2-Menor Evitar el riesgo,
recursos, Falta de odel plande de gestion de la Universidad. mantiene riesgo, para cuantificar las mismas ha sido Reducir el riesgo,
planificacién accién *Incumplimiento en las metas igual Asumir el efectiva :| Compartiro

trazadas en el Plan de desarrollo riesgo transferir el
de la Universidad | riesgo

IN-30 | Investigacién Falta de recursos Pocos Detrimento de los indicadores de Este riesgo se | 3-Posible 4-Mayor Evitarel Disefio y propuestas de La evaluacién | 1-Raro 4-Mayor Evitar el riesgo,
econdmicos y falta proyectos de la Universidad *Pérdidas de mantiene riesgo, convacatorias internas Proyeccidn | ha sido Reducir el riesgo,
de gestién del investigacion | categoria de los grupos de igual Reducir el anual en el presupuesto de fa UA efectiva Compartir o
proceso desarrollados | Investigacién riesgo, Asesorfas, seguimiento y control transferir el

con Compartir en la ejecucién de las propuestas riesgo
financiacién o transferir | Actas de entregas de equipos
interna el riesgo adquiridos Socializacién y

participacién por docentes en las

convocatorias internas ante los

grupos de investigacién

IN-31 | Investigacién 1. Falta de Incumplimient | Detrimento de los indicadores de Este riesgo se | 3-Posible 3- Evitar el Seguimiento a los convenios y La evaluacién | 1-Raro 3-Moderado Evitar el riesgo,
planificacién por odelos la Universidad, riesgo en la mantiene Moderado riesgo, contratos ha sido Reducir el riesgo,
parte de los grupos | términos de pérdida de categorfa de los igual Reducir el efectiva Compartir o
de investigacién 2. contratos o grupos, pérdida de la capacidad riesgo, transferir el
Demoraenla convenios instalada de la Universidad Compartir riesgo
ejecucién de los suscritos para o transferir
gastos por el desarrollo el riesgo
tramitologia de proyectos
demandada 3. Falta | de
de compromisosde | investigacién
los grupos de
investigacion
4.incumplimiento
en los productos a
entregar 5.

Deterioro de la
imagen
institucional.
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IN-32 | Investigacion Proyectos mal Pacos 1. Evaluacién inapropiada o Este riesgose | 3-Posible 3- Evitar el Evaluacién por pares evaluadores | Laevaluacion | 1-Raro 3-Moderado Moderada Evitar el riesgo,
formulados proyectos inexacta de los proyectos 2. Baja mantiene Moderado riesgo, calificados por Colciencias ha sido Reducir el riesgo,
aprobados participacién de los docentes en igual Reducir el Revision y aprobacién de las efectiva Compartir o
convocatorias internas y externas. riesgo, propuestas por el Comité de transferir el
Compartir Investigaciones de la Universidad riesgo
atransferir | del Atldntico
el riesgo

IN-33 | Investigacién Falta de La falta de Pérdida de credibilidad en el Este riesgose | 3-Posible 20- Evitar el Publicacidn de convocatorias La evaluacién | 1-Raro 20- Moderada | Compartiro
conacimiento del transparencia | proceso mantiene Catastrofic riesgo internas Publicacién de los actes ha sido Catastréfico transferir el
tradmite y la funcién | de los actos igual o Administrativos requeridos para efectiva riesgo
publica. del Proceso lograr transparencia. Publicacién

de de los procedimientos y req

Investigacione a cumplir en las actividades

s inherentes al proceso de
Investigaciones.

IN-34 | Investigacién Carencia de éticade | Alteracibnde | Sancionesy multas, perdidas Este riesgose | 3-Posible 20- Evitarel Revisién del cumplimiento de los La evaluacién | 1-Raro 20- Mederada Compartiro
los funcionarios los resultados | econdmiicas, de tiempo, perdida mantiene Catastréfic riesgo objetivos y resultados propuestos | ha sido Catastréfico transferir el
responsables del en proyectos del Good Will Institucional igual a por el interventor del proyecto. efectiva riesgo
proceso de

investigacion

IN-35 | Investigacion *Descuidoen la Escasa Baja calificacién en los indicadores | Este riesgose | 3-Posible 4-Mayor Evitar el Procedimiento para apoyo en las La evaluacién | 1-Raro 4-Mayor Evitar el riesgo,
vigilancia participacién de gestién de la Universidad. mantiene riesgo, convocatorias externas Vigilancia ha sido Reducir el riesgo,
Tecnolégica *Falta y *Disminucién o pérdida de igual Reducirel permanente de convocatorias efectiva Compartir o
de estimulos para reconocimient | categoria de los grupos de riesgo, externas Asesorias para la transferir el
los investigadores oenlas investigacién. *Pérdida de Compartir participacién en convocatorias riesgo
*Desmotivacion convocatorias | posicionamiento institucional 8| otransferir | externas Asesorias en la ejecucién
*Incumplimiento en | externas *Pérdida de recursos econémico el riesgo de las propuestas
los requisitos !
exigidos en la
convocatoria

IN-36 | Investigacién 1. Desconocimiento | Descuidode la | 1. Plagio 2. Pérdida de indicadores | Este riesgose | 3-Posible 10-Mayeor Evitar el Estatuto de Propiedad Intelectual La evaluacién | 1-Raro 10-Mayor Asumir el riesgo
del Estatuto de propiedad ¥ recursos econdmicos tanto para mantiene riesgo Control de la ejecucion de ha sido
Propiedad intelectual en | el investigador como para la igual proyectos a través de cléusulasen | efectiva [

Intelectual, las propuestas | institucion los canvenios suscritos.
de
investigacidn
s
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MATRIZ DE RIESGOS PROCESO EXTENSION UNIVERSITARIA Y PROYECCION SOCIAL VIGENCIA - ABRIL- 2019

EVALUACION EVALUACION DE
NOMBRE, CONTROLES
CAUSAS Y
CONSECUENCIAS
FOTENCIALES Calificacién Valoracion del
Posibilidad Medidas riesgo
Consecuencias de Evaluacié de Posibilidad de Medidas de
Num Proceso Causa Nombre Riesgo Potenciales Ocurrencia Impacto Respuesta Controles Ocurrencia Impacto Evaluacién Respuesta

PS-15 Extensiony | 1.Falta de planificacién Pocoaccesoala | 1. Pérdida de El nombre el 3-Posible 3- Evitar el Identificacién y Presentacién del Seanuld un control | 1-Raro 3- Moderada Evitar el riesgo,
Proyecciéon | en la identificacion y obtencién de prestigio y riesgo, las Moderado riesgo, proyecto: Se refiere a que en el que es Moderado Reducir el riesgo,
Social formulacion de proyectos | recursos de posicionamientoen | causasy Reducir el momento de presentarse la Capacitaciones en Compartiro

2. Poca vigilancia cofinanciacién el entorno. 2. consecuencias riesgo, convocatoria se identifican los formulacién de transferir el
tecnoldgica 3. Demora en Pérdida de potenciales Compartir grupos potenciales para la proyectos a los riesgo
la formulacién de Oportunidades de quedan iguales. o transferir | ejecucién de los proyectos docentes
proyectos 4. cofinanciacién con el riesgo Contratacién de gestores de investigadores.
Desconocimiento de las el sector proyectos para la vigilancia,
metodologias para productivo para formulacién y acompafiamiento
presentar proyectos. ejecucion de para la ejecucion de los mismos.
proyectos con Capacitaciones en formulacién de
componente proyectos a los docentes
innovadory investigadores y socializacién de
tecnolégico. convocatorias externas con
entidades cofinanciadoras como
Colciencias, INNpulsa, SENA,
Alcaldia entre otras,

P5-16 Extensidny | 1.Deficiente y escasa Disminucidn en 1. Demandas por El noembre el 3- Evitar el Adecuar de nuevos espacios para Se reajusta la 1-Raro 3 Moderada Evitar el riesgo,
Proyeccién | infraestructura para la calidad de los parte de los riesgo Moderado riesgo, operar la formacién en educacion descripcién del Meoderado Reducir el riesgo,
Social ejecutar actividades de servicios clientes 2. Cliente permanece Reducir el continua con alta calidad para los control, se cambia Compartiro

extension en autogestién | prestados insatisfecho, 3. igual, en cuante riesgo, usuarios la palabra adecuar, transferir el
{educacién continua y Aumento en el ala Causa Compartir dado que el Proceso riesgo
cansultoria - QUITAR). nimero de quejasy | Deficiente y o transferir no adecua nuevos
reclamos por parte | escasa el riesgo espacios, sino que
de los clientes. 4. infraestructura solicita a la

Perdida de la buena
imagen y renombre
de la Universidad

para ejecutar
actividades de
extensién en
autogestion
{educacién
continua, se
quitd la palabra
consultorfa,
debido que en la
consultoria no
se necesita de
infraestructura,
yaqueel
Proceso realiza
consultoria en
una oficina.

dependencia
encargada. El
control queda de la
siguiente manera:
Solicitar la
adecuacidn de
nuevos espacios
para operar fa
formacién en
educacion continua
con alta calidad
para los usuarios
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Ps-17 Extensiony | 1.Desconocimiento de los | Abusoen la 1. Pérdida de Elnombre el 4-Probable | 20- Evitar el Vis| arfan de los convenios de Los controles 4-Probable 5- Moderada | Compartir o
Proyeccion | convenios y contratos que | utilizacién del confianza en los riesgo, las Catastrofico riesgo contratos en la Web: quedan iguales Mederada . transferir el
Social suscribe la universidad nombre e procesos de la causas y Actualizacién permanente de base riesgo

con entidades externas. 2. | imagen Universidad 2. consecuencias de datos de convenios y contratos
Aprovechamiento del institucicnal en Pérdida de potenciales suscritos con entidades externas y
Good Will de la actividades de prestigioy quedan iguales. publicarlas en la pigina Web de la
Universidad para el extensiony posicionamiento en Universidad
beneficio de terceros proyeccion elentorno. 3. Vigilancia y control permanente de
Inclusién a la Oficina Juridica respecto a los
procesos legales contratos / Convenios suscritos y
desprestigiando el firmados por el Representa Legal de
nombre de la Ia Institucidn y de la Oficina de
Universidad Comunicaciones respecto al uso de
la imagen institucional en redes
sociales y demds medios de
comunicacién masivos.

Ps-18 Extensiony | 1. Exceso de trabajo Demorasen la 1. No ejecucion El nombre el 4-Probable | 20- Evitar el Optimizar el seguimiento en los Los controles 4-Probable 5- Moderada | Compartir o
Proyeccion | asociade al proceso. 2. revisién y firma oportuna de las riesgo, las Catastréfico riesgo tiempos de respuestaen la quedan iguales Moderado ) transferir el
Social Pracesos de de actividades causasy legalizacién de convenios por parte riesgo

comunicacion internos convenios/contr | asociadas al consecuencias de la oficina Juridica de la

deficientes 3. Errares y atos (Tiempos de | c io 2. Pérdida | ¢ iales Universidad: Se hace seguimiento a

falta de informacion respuesta en la obtencion de quedan iguales. las solicitudes de convenio a través

esencial en los convenios | internos) recursos asociados de cuadro de Excel en el cual se

lo que genera devolucién al convenio o registran las fechas y abogados

y reproceso de la contrato. 3. No ser asignados. Actualmente con la

actividad 4. Retrasos en competitive frente implementacién del sistema de

los procesos de revisiény a otras Universidad administracion documental Orfeo,

remisién de la Oficina piblicas y privadas se monitorea la entrega efectiva a

Juridica de convenios. con portafolic de la Oficina Juridica, de igual forma se

servicios similares. creé un expediente

cofrespondiente a todas las
solicitudes que se remiten a dicha
dependencia.

Ps-19 Extensiény | 1, Falta de control seguro | Demoray Fraude | 1. Pérdida de Eliminar la 2- 2-mayor Inversién en recursos tecnoldgicos: | Se cambié de 4-Probable 5- .Moderada | Compartiro
Proyeccién | de la informacién de enel proceso de | ingresos al causa: Improbable Adquirir plataforma para el praceso | probable a Moderado transferir el
Social Ppagos que permita validar | inscripciones y proyecto de Cursos | Inexistencia de de matriculas (sistema de Improbable y de riesgo

los movimientos matriculas de los | Libres de Lenguas un sistema de academusoft y el sistema de alania) | catastréfico a
bancarios. 2. Inexistencia | Cursos Libresde | Extrajeras. informacion que permita realizar validaciones mayor. (sistema de
de un sistema de lenguas para el manejo Bancarias y controles seguros de la academusoft y el
informacién para el Extranjeras de los procesos informacién. Reportes de ingresos sisterna de alania),
manejo de los procesos de matriculas. por los distintos conceptos a Reportes de
de matriculas. financiera nivel central, justificando | ingresos por los
las posibles diferencias de los distintos conceptos
extractos bancarios versus los 2 financiera nivel
valores reportados de los ingresos central, justificando
de CLE las posibles
erencias de los
extractos bancarios
versus los valores
reportados de los
ingresos de CLE




. Universidad
del Atlantico

CcODIGO: FOR-CI-006

VERSION: 0

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

P5-20 Extensiény | 1.Falta de seguridad en Hurto de equipos | 1. Pérdida de OK - Nuevo 2- 20- A .mmm,.m.mwm%w. Evitar el 1. Seguridad y vigilancia a los OK - Nuevo riesgo 2improbable | 10-Mayor | Moderada | Compartiro
Proyeccién | puertasyventanas. tecnoldgicos recursos riesgo creado en | Improbable | Catastréfico ot riesgo accesos de los lugares donde se creado en marzo transferir el
Social 2.Acceso sin seguridad (financieros y marzo 2019 encuentran objetos de valor. 2. 2019 riesgo
Sisternas de seguridad como

electrénica (Alarmas,
sensores, camaras)
3.Accesos sin vigilancia
adecuada o insuficiente

tecnolégicos) 2.
Acceso a
estudiantes,
docentes o
administrativos a
los equipos
tecnoldgicos. 3.
Limitacién en la
dinamizacion de
actividades. 4.
Reduccion en la
calidad del servicio.

camaras y alarmas 3. Seguimiento y
contral en el inventario. 4. Péliza de
seguro expedida por la Universidad
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MATRIZ DE RIESGOS PROCESO GESTION JURIDICA VIGENCIA - ABRIL- 2019

) Medidas Valoracién
Nombre F - EVALUACION NOMBRE, Calificacién ) de del riesgo Medidas de At
Num Proceso Causa Riesgo Bl ks CAUSAS Y CONSECUENCIAS Impacto Evaluacién Respuast Controles EVALUACION DE CONTROLES Impacto Respiuests
POTENCIALES Ocurrencia o
Ocurrencia
Gi-7 Gestion Falta de PERDIDA DE Desorganizacion | Se copié el riesgoy para la 5-CasiSeguro | 2-Menor Evitar La Oficina de Al evaluar el riesgo inherente se 3-Posible 2- Reducir el Acc
Juridica infraestructura para la | INFORMACIO | dela vigencia 2019 queda con el con riesgo, Asesoria Jurfdica considera una probabilidad Menor riesgo, Asumir | Abc
custodia y NO informacién. - el nimero GJ-10. Reducir contratd personal menor: 3. Posible, por lo cual la el riesgo
DOCUMENTO | Pérdida de Se modificaron las causas por la elriesgo, | parala valoracién del riesgo inicial pasa
archivo. - Personal 5SOPORTE documentos. - siguiente: "Omisién del Comparti | organizacidn, de Alta a 6. Moderada.
insuficiente para la Inconveniente personal durante el manejo de ro manejo y control Asl que después de valorar los
administracién de para la consulta la informacién de archive”. transferi | delarchivo de la controles el riesgo residual queda
archiva. eficaz de la Se elimina la primera rel dependencia. con probabilidad 1. Raro e impacto
informacién. consecuencia: riesgo 2. Menor, para un riesgo 2, Bajo
"Desorganizacién de la Ademas se maodifica el control:
informacién® ...contraté una persona... A
contraté personal.
GJ-8 Gestidn Informacién DEFICIENTE Sanciones Se copié el riesgo y para la 3-Posible 4-Mayor Evitar el Revision de Al evaluar el riesgo inherente se 1-Raro 4-Mayor Evitarel Acc
Juridica inoportuna e REPRESENTAC | Requerimientos vigencia 2019 queda con el riesgo, procesos y considera un menor impacto: 3. riesgo, Abc
incompleta para la IGN JURIDICA | Condenas nimero GJ-11. Reducir asignacidn a Moderado, por lo cual la Reducir el
defensa juridica de DELA Pérdidas Se elimina la causa: “Falta de el riesgo, | abogado externo. valoracién del riesgo inicial pasa riesgo, Est:
cada proceso por parte | INSTITUCION. | Patrimoniales seguimiento al desarrollo del Comparti | Seguimiento de extremaa 9, Alta, Asi que Compartir o ges
de otras proceso,"” ro trimestral de después de valorar los controles el transferir el cert
dependencias. -Falta transferi | avances de [os riesgo residual queda con riesgo
de seguimiento al rel procesos judiciales. | probabilidad 1. Raro e impacto 3.
desarrollo def proceso. riesgo Seguimiento Maoderado, para un riesgo 3.
Incumplimiento de los mensual de avances | Moderado
términos legales. - de los pracesos
Falta de gestién por Juridicos
parte de los abogados. administrativos
internos de la
Universidad.
GJ-9 Gestién MANEJO Detrimento Se copid el riesgo y para la 3-Posible 10-Mayor Evitar el Con la nueva jefe Al evaluar el rlesgo inherente se 2- 10- Compartir o .
Juridica declaracién de INAPROPIADO | patrimonial. vigencia 2019 queda con el con riesgo de la Oficina considera un menor impacto: 5. Improbable | Mayor transferir el
impedimento de un DE LOS Afectacién de el nimero GJ-12 Juridica se organizé | Moderado, por lo cual la riesgo
asesor externo por PROCESOS imagen un nueva estructura | valoracién del riesgo inicial pasa
intereses de con JURIDICOS A institucional. para laatencién de | de Alta a 15, Moderado.
-Recepcién de FAVORDEUN | Sanciones. procesos juridicos.
prebendas por parte TERCERO Condenas. Se modificé el control a "Revisién

de un tercero.

de procesos y asignacién a
abogado externo. Seguimiento
trimestral de avances de los
procesos judiciales. Seguimiento
mensual de avances de los
procesos jurfdicos administrativos
internos de la Universidad. "

Asi que después de valorar los
controles el riesgo residual queda
con probabilidad 1. Rarc e impacto
5. Moderado, para un riesgo 5.
Bajo.
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EVALUACION EVALUACION
NOMBRE, DE Valoracién
CAUSAS Y Calificacién CONTROLES del riesgo
CONSECUENC | Posibilidad Posibilidad
Nombre Consecuencias IAS de Medidas de de Medidas de
Num Proceso Causa Riesgo Potenciales POTENCIALES | Ocurrencla Impacto Evaluacién Respuesta Controfes Qcurrencia | Impacto | Evaluacién Respuesta
GD-9 Gestién 1. Deterioro Fisico: Manejo Deterioroo | - Sanciones El nombre del | 3-Posible 2-Menor ‘Moderada Reducir el riesgo, | Inspecciones periddicas a los El control 1-Raro 2-Menor Evitar el riesgo,
Documental inadecuado de la documentacién pérdida de disciplinarias, riesgo, las Asumir el riesgo archivos de gestién y archivo queda igual. Reducir el riesgo,
por perforaciones mecanicas, la penales y fiscales. | causasy central para la definicién de Compartir o
rasgaduras y perforaciones informacién | Acciones judiciales | consecuencia acciones de conservacién transferir el
bioldgicas por agentes contenida encontra de la s quedan documental. riesgo
degradantes. 2. Deterioro enlos universidad. iguales.
Quimico: Presencia de polvo y documentos | Perdida de la
alteracion de condiciones memoria
ambientales institucional. -
(temperatura/humedad) de las Pérdida de
instalaciones del archivo central memeofria y de
ocasionando cambios del PH del informacién del
soporte documental. 3. Deterioro proceso - Mala i3
Bioldgico: Proliferacion de imagen
distintas plagas o agentes institucional -
biolégicos que afectan el soporte Reprocesos y
del acervo documental. pérdidas
econdmicas.
GD-10 Gestién -No contar con el personal de Deterioroo | -Sanciones 3-Posible 2-Menor Moderada Reducir el riesgo, | Radicacidn fisica y digital (base 1-Raro 2-Menor Evitar el riesgo,
Documental apoyo -No encontrar los pérdida de disciplinarias, Asumir el riesgo | de datos) Consecutivo de las Reducir el riesgo,
funcionarios que deben recibirlos | Ia penales y fiscales. comunicaciones oficiales i Compartir o
documentos -Descuido y/o informacién | Acciones judiciales enviadas donde se corrobora transferir el
omisién de las actividades del itenid; en contra de la efectivamente su correcta rlesgo
personal apoyo -Mal en los universidad. entrega al destinatario
direccionamiento del oficio. documentes | Perdida de la Inspecciones periddicas a los
memoria archivos de gestion y archivo
institucional. - central para la definicién de
Pérdida de acciones de conservacion

memoria y de
informacién del
proceso - Mala
imagen
institucional -
Reprocesosy
pérdidas
econdmicas.

documental. Definician de un
plan de saneamiento ambiental
para depdsitos de archivo.
Definicién del programa
especifico de series
documentales vitales en el
Programa de Gestidn
Documental, asl como el
programa de reprografia.
Racionalizacién del uso del
papel para la produccion
documental de la Institucidn.
Sensibilizacién para la
generacién de una adecuada
cultura documental en la
Institucién. Evaluacién de la
tercerizacién de la custodia de
los archivos institucionales.
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GD-13 Gestién 1. Desconocimiento de las normas | Adulteracié | 1). Sanciones El nombre del | 1-Raro 20- Moderada Compartir o 1. Capacitaciones periddicasen | Los controles | 1-Raro 20- Moderada | Compartir o
Documental aplicables al manejo de ny/o uso disciplinarias, riesgo, las Catastrofic transferir el el Cédigo de ética y buen quedan igual. Catastro transferir el
informacién. 2. Actos mal indebido de | penales y fiscales. | causasy o riesgo gobierno. 2. Sensibilizacién al fico riesgo
intencionados del personal o de la 2). Acciones consecuencia equipo de trabajo en el manejo
terceros. 3, Accesos no Informacién | judiciales en s quedan de la confidencialidad de la
autorizados a la informacién. 4. contra de [a iguales Informacién. 3. Sensibilizacién
Ausencia de cultura, ética. 5. universidad. 3). al personal sobre las politicas
Coaccidn Pérdida de la de Gestién documental
memoria vigente. Sensibilizacién al
institucional. 4}. personal sobre al marco
Violacién de [a normativo de la gestion
informacién 5). documental en Colombia.
Favorecimiento Incorporacién de clausulas de
propio o de confidencialidad en los
terceros contratos y 6rdenes de
prestacién de servicios de todo
tipo.
GD-14 Gestién 1 .Descuido u omisién de Entrega 1. No conformidad | El nombre del | 3-Posible 4-Mayor Evitar el riesgo, Radicacién y digitalizacién de Se 1-Raro 4-Mayor Evitar el riesgo,
Documental actividades de 2. Control por tardia de los | en la prestacion riesgo, las Reducir el riesgo, | las comunicaciones través del incorporaron Reducir el riesgo,
parte del personal. 3. Cortes del ejemplares del servicio, causasy Compartir o Sisterna ORFEQ. Definicién de tres nuevos Compartiro
fluido eléctrico. 4. Picos en los. en soporte sanciones de tipo consecuencia transferir el la temporalidad con la que se controles los transferir el
indices de produccién papeldelas | legal, judicial de s quedan riesgo deben llevar a cabo los ciclos cuales son: riesgo
documental {comunicaciones de comunicacio | los entes de iguales. de entrega. Distribucién de las | Definicion del
entrada). nes oficiales | control externos, comunicaciones oficiales a procedimiento
procesos través de las planillas de de relevoen
disciplinarios, entrega generadas a través del | actividades de
traumas mismo Sistema. Organizacién distribucién.
administrativos de las planillas de entrega por Revisaral
dependencias. Redefinicién del | comienzo de

internos.

indicador asociado al riesgo.

cada dia, las
comunicacion
es que
quedaron
pendientes
por
distribucion
del ciclo (dia)
anterior para
priorizar su
entrega,
Sensibilizacion
respecto al
trabajoen
equipo.
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GD-15 Gestién 1. Resistencia al cambio. 2. Curva Registros No conformidad El nombre del | 3-Posible 3- Evitar el riesgo, Hacer seguimientos periédicos Los controles 1-Raro 3- Moderada Evitar el riesgo,
Documental de aprendizaje prolongada en el digitales en la prestacién riesgo, las Moderado Reducir el riesgo, | alos Indices de digitalizacién de | quedan igual. Modera Reducir el riesgo,
uso del sistema de apoyo a la incompletos | del servicio, causasy Compartir o comunicaciones oficiales y do Compartiro
gestion documental. enel sanciones de tipo | consecuencia transferirel creacién de expedientes en el transferir el
Sistemna legal, judicial de s quedan riesgo Sistema Orfeo por riesgo
Orfeo. los entes de iguales. dependencias. Involucrara la
control externos, Oficina de Control Interno en
procesos las actividades de revision del
disciplinarios, cumplimiento de las politicas
traumnas definidas. Involucrar a la

administrativos
internos.

Oficina de Control Interno en
las actividades de revisién del
cumplimiento de las politicas
definidas, Sensibilizacién de
canales de distribucion y Jefes
de las dependencias respecto a
la importancia de conformar en
debida forma los expedientes
virtuales.
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MATRIZ DE RIESGOS PROCESO GESTION FINANCIERA VIGENCIA - ABRIL- 2019
: EVALUACION NOMBRE, EVALUACION DE
CAUSAS Y CONSECUENCIAS CONTROLES
POTENCIALES Valoracién
Calificacién del riesgo
Posibilidad
Consecuencias Medidas de de Medidas de
Num Proceso Causa Nombre Riesgo Potencial Qcurrencia Impacto Evaluacion Respuesia Controles Ocurrencia Impacto Respuesta Acciones
GF- Gestién Designacién de un Sobreestimacién | Bajo rendimiento | Nombre: Incumplimientoen | 3-Posible 2- Moderada | Evitarel El jefe de la El riesgo no se ha | 3-Posible Evitar el riesgo, El Contrc
iz Financiera | funcionario sin cumplirel | presupuestalde | enlagestibndel | elservicio encomendado. Moderada riesgo, dependencia da materializado, Insignificante Reducir el riesgo, establecl
perfil y sin competencias | ingresos yfo proceso, sus Causa: Designacién de un Reducir el visto bueno a la los controles han Compartir o riesgo id
basicas para desarrollar subestimacién indicadores e funcionario que no cumple riesgo, persona que se sido efectivos transferir el riesgo hasido e
las actividades de del gasto informes Déficit | con el perfily las Compartir o encuentra en
programacién p P | comp ias para transferir el proceso de
presupuestal Registros Datos no reales desarrollar las actividades riesgo seleccién
contables no confiables, para la gestidn del proceso Gestion
informes de gestién presupuestal Financiera
presupuestal erréneos y Retrasos y Consecuencias Potenciales:
desfases en de los gastos limitacion en la Incumplimiento con
/ flujos de cajas Falta de ejecucién de diligencia, eficiencia e
planeacién proyectos imparcialidad el servicio que
le sea encomendado
Acto u omisién que cause la
suspension o perturbacién
injustificada de un servicio
esencial
Abuso indebido del cargo o
funcién.
Registros de informacién
financiera no confiables
Informes de gestion
erréneos
Bajo rendimiento en fa
gestioén del proceso, sus
indicaderes e informes
GF- Gestién Proyectos sin respaldo Falta de Incumplimiento No se generaron cambios 3-Posible 2- Moderada | Evitarel Procedimiento El riesgo no se ha | 3-Posible 1- Evitar el riesgo, El Contrc
16 Financiera presupuestal para planeacién de términos. Moderada riesgo, para realizar la materializado, Insignificante Reducir el riesgo, estableci
ejecutarse, Falta de presupuestal Proyectos sin Reducir el Pprogramacion los contrales han Compartiro riesgo ide
politicas financieras, reporte de riesgo, del presupuesto | sido efectivos transferir el riesgo ha sido e
presupuestales y indicadores Compartir o Cumplimiento de cualno h
operativas para la Retardar el pago transferir el normatividad: permitid
programacidn del de obligaciones riesgo Estatuto materiali
presupuesto. legales. presupuestal de
Falta de metodologla Traslado la Universidad
clara de programacién del irregular de del Atldntico,
presupuesto fondos. Capacitacion a
Prolongar los funcionarios
vigencias enla
fiscales. metodologia a
Compras aplicar para la
incompletas e programacién
inadecuadas, del presupuesto.
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GF- Gestién Autocontroles deficientes | Baja Desconfianza de iminar el riesgo: 4-Probable | 4-Mayor
17 a la produccién de funcionalidad del | agenteso Considerando que la
informacién financiera y sisterna de usuarios asignacién del sistema de
contable a través del informacién externos, informacién no depende del
sistema financiero. Atraso | financiera. Sanciones a la proceso el
en la infermacion institucién por
presupuestal, contable y presentacién
financiera, Falta de extemporanea
planeaciony de informes.
programacion en el drea Deterioro de la
financiera. imagen
Incumplimiento en las institucional
fechas de reportes a los. frentea la
organismos de control, prestacion de
Duplicidad de la servicios. No
informacién generada a cumplimiento
través del aplicativo indicadores de
disponible. Falta de gestién por
responsabilidad y procesosy su
compromiso para la plan de accién
debida gestidn del
procesos financiero,
GF- Gestign Procedimientos mal Trémites Pagos Consecuencias Potenciales: 3-Posible 2-
19 Financiera documentados dispendiosos Extempordneose | Demora en el pago de Moderada
Desconocimiento de los indebidos obligaciones legalmente
tramites Demora en el contraidas por favarecer
Falta de Etica y pago de aquellas previamente
Respaonsabilidad de los acordadas, Malos resultades
funcionarios responsables legales de indicadores en la gestion
del proceso Pérdida de
Falta de control del credibilidad por
proceso entidades y
clientes

Moderada

Evitarel Seguimiento a 4-Probable | 4-Mayor
riesgo, planes de mejora

Reducir el ¥ seguimiento a

riesgo, cronogramas

Compartiro operativos

transferire|

riesgo

Evitar el Revisidn y El riesgo no se ha | 3-Posible 1-
riesgo, validacién de materializado, Insignificante
Reducirel procesos y los contrales han

riesgo, procedimientos sido efectivos

Compartir o estandarizados

transferir el Apoyarnos en las

riesgo herramientas de

geslién
documental

capacitaciones
programadas
para mantener al
personal
actualizado en
los
procedimientos y
enla
normatividad
vigente

Evitar el riesgo,
Reducir el riesgo,
Compartir o

transferir el riesgo

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el riesgo

El Contrc
establec
riesgo id
ha sido e
cualnot
permitid
material
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GF- Gestién Uso del poder para tomar | Estaciona Favorecimientoa | Consecuencias Potenciales: 2- 20- Evitarel Auditoria interna | El riesgo nose ha | 2- 5-Moderado
20 Financiera decisiones que afectanel | de fondos entidades Desempeiiar el empleo, Improbable | Catastrofic riesgo, y externa por materializado, Improbable

buen manejo de los financieras cargo o funcién obteniendo o Reducir el Entes de Control. | los controles han

recursos piiblicos y que o pretendiendo beneficios riesgo, sido efectivos

desvian el objetivo del adicionales a las Compartir o

gasto publico. Falta de contraprestaciones legales y transferir el

control en auditorfas convencionales riesgo

internas y externas
GF- Gestion Cuentas por cobrar de Manejo Irregular | Atrasosenel Consecuencias Potenciales: 1-Raro 3- Evitar el Conciliaciones El riesgo no se ha | 1-Raro 3-Moderado
21 Financiera dificil cobro. de recursos pago de las Utilizar los bienes y recursos Moderado riesgo, bancarias materializado,

Disponer de recursos no cuentas asignados para el Reducir el Ejecucion los controles han

incorporados en el Incumplimiento desempefio del empleo, riesgo, presupuestal sido efectivos

presupuesto. de normatividad | cargo o funcién, las Compartir o Estados

Omitir separar las cuentas tanto interna facultades que le sean transferir el financieros

como externa. atribuidas, o la informacién riesgo

para el manejo de
recursos especificos.
Traslado irregular de
fondos.

Ne incorporar recursos
del balance.

Dejar sin fondos
las cuentas con
recursos
especificos. Falta
de disponibilidad
de recursos para
ejecutar el gasto.
Pagos fuera de
los tiempos
especificados en
contratos o
convenios.
Incumplimiento
de obligaciones
contraidas por la
institucion para
realizar el pago
oportuno de
cuentas
correspondiente
s ala ejecucién
de convenios y
contratos.

reservada a que tenga
acceso por razén de su
funcién, en forma exclusiva
para otros fines a que estdn
afectos.

Evitar el riesgo,
Redurir el riesgo,
Compartir o
transferir el riesgo,
Asumir el riesgo

El Contre
establec
riesgo id
hasidoe
cualno b
permitid
materiali

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el riesgo

El Contrc
estableci
riesgo id
hasido e
cualnoh
permitid-
materiali
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Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el riesgo

Repetidc

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el riesgo

Repetidc

GF- Gestién Designacién de un Sobreestimacion | Bajo rendimiento | Repetido 4-Probable | 4-Mayor Evitar el Seguimiento y Repetido 4-Probable | 4-Mayor
22 Financiera | funcionario sin cumplirel | presupuestal de en la gestion del riesgo, controla la
perfil y sin competencias ingresos y/o proceso, sus Reducir el ejecucion
basicas para desarrollar subestimacién indicadores e riesgo, presupuestal
las actividades de del gasto informes Déficit Compartir o
programacién presupuestal transferir el
presupuestal Registros Datos no reales riesgo
contables no confiables, para la gestion
informes de gestién presupuestal
presupuestal erréneos y Retrasosy
desfases en de los gastos limitacion en la
/ flujos de cajas Falta de ejecucion de
planeacién proyectos
GF- Gestidn Proyectos sin respaldo Falta de Incumplimiento Repetido 3-Posible 4-Mayor Evitar el Repetido 3-Posible 4-Mayor
23 Financiera presupuestal para planeacién de términos. riesgo,
ejecutarse. Falta de presupuestal Proyectos sin Reducirel
politicas financieras, reporte de riesgo,
presupuestales y indicadores Compartir o
operativas para la Retardar el pago transferir
programacién del de obligaciones riesgo
presupuesto, Falta de legales. Traslado
metodologia clara de irregular de
fondos.
presupuesto Prolongar
vigencias
fiscales. Compras
incompletas e
inadecuadas,
GF- Gestién Proyectos sin respaldo Falta de Incumplimiento Repetido 3-Posible 4-Mayor Evitar el Planeaciany 3-Posible 4-Mayor
24 Financiera presupuestal para planeacién de términos. riesgo, Capacitacion
ejecutarse, Falta de presupuestal Proyectos sin Reducirel

politicas financieras,
presupuestales y
operativas para fa
programacion del
presupuesto. Falta de
metodelogla clara de
programacion del
presupuesto

reporte de
indicadores
Retardar el pago
de obligaciones
legales. Traslado
irregular de
fondos.
Prolongar
vigencias
fiscales. Compras
incompletas e
inadecuadas.

riesgo,
Compartir o
transferir el
riesgo

Evitar el riesgo,
Reducir el riesgo,

i Compartir o
transferir el riesgo

Repetidc
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MATRIZ DE RIESGOS PROCESO GESTION DE BIENES, SUMINISTROS Y SERVICIOS VIGENCIA - ABRIL- 2019
EVALUACION NOMBRE, EVALUACION DE
CAUSAS Y o CONTROLES ”
CONSECUENCIAS H_W_..“WNM__&M <m_o“wm_as del
: L] asibilida riesgo
Consecuencias POTENDIALEY de Medidas de Posibilidad de Medidas de
Num Proceso Causa Nombre Riesgo Potencials Ocurrencia Impacto | Evaluacién | = Respuesta Controles Ocurrencia Impacto cion Respuesta Accionet
GB- Gestibnde | * Errores en la orden de El producto *Retrasoenla No hubo cambios en estos | 5-Casi 2-Menor axi%‘n Evitarel Hacer efectiva la | Enla etapa de 5-CasiSeguro | 2-Menor & M.W Evitar el riesgo, Acciones
24 Bienes, compra * Erroren comprado no realizacién de las | campos. Seguro o riesgo, garantia del autoevaluaciénen la = - | Reducir el riesgo, Abordar
Suministros | despacho de producto * cumple con las actividades Reducir el producto o casilla de si fue Nuw Compartiro i#285
y Servicios Falla de calidad de especificaciones | programadas riesgo, servicio materializado, transferir el riesgo
producto o servicio o calidad *Retraso enla Compartir o cambié a NO. Se
solicitada productividad de transferir el apgregd Porque: Se
Ia oficina riesgo establecié dentro de
las 6rdenes de
compra y contratos
especificaciones
técnicas lo
suficientemente
claras. Y en
observaciones: Se
deben solicitar desde
el inicio cotizaciones
con especificaciones
técnicas claras
GB- Gestion de * Desastres naturales * Perdida, dafio o *Perdida Nao hubo cambios en estos | 4-Probable 2-Menor Evitar el Inventario de Se agregaron dos 4 - Probable 2-Menor Reducir el riesgo, i
25 Bienes, Falta de ética en el hurto de bienes financiera campoes. riesgo, bienes de la contraoles: Asumir el riesgo
Suministros | personal * Mal manejo de *Sanciones Reducir el Universidad, Seguro gue ampara
¥ Servicios equipos a custodia * riesgo, Seguro que los bienes.
Vandalismo Compartir o ampara los Diligenciamiento de
transferir el bienes, servicio | formato de
riesgo de vigilancia préstamos de
para materiales y equipos.
salvaguardar los
activos en uso.
Diligenciamient
o de formato de
préstamos de
materialesy
equipos.
GB- Gestiénde | 1. Condiciones Propagacién de Incapacidades, No hubo cambios en estos | 4-Probable 2-Menor Evitar el Fumigacién Dos controles 1-Raro 2-Menor 1 Evitar el riesgo, N
26 Bienes, ambientales enfermedades riesgos campos. riesgo, Control de estaban en una Reducir el riesgo,
Suministros | desfavorables. biolégicos, Reducir el plagas misma casllia. Se Compartiro
¥ Servicios picaduras de riesgo, Controf en dividieron y se hizo la transferir el riesgo
insectos, Compartir o limpieza de valoracion
accidentes, transferir el focos de correspondiente.
mordedura de riesgo infecciones - Fumigacién Control
serpientes. (Insalubridad) de plagas
- Control en limpieza
de focos de
infecciones
{Insalubridad
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Gestionde | Falta de mantenimiento Infraestructura No hubo cambios en estos | 1-Raro 3- Evitar el Auditoria de Tres controles 1-Raro 1- 1 Evitarel riesgo,
Bienes, programado. (Falta de en deterioro campos. Moderado riesgo, labores estaban en una Insignifican Reducir el riesgo,
Suministros | experiencia, falta de infraestructura, Reducir el realizadas misma casilla, Se te Compartiro
y Servicios recursos, métodos o Pérdida de riesgo, Cumplimiento dividieron y se hizo la | transferir el riesgo
equipos inadecuados.) recursos fisicos. Compartir o de garantfas valoracién
Perdida transferir el Plan de Integral | correspondiente.
humanas. riesgo de
mantenimiento
Gestibnde | Mal manejo del Incumplimiento Desmejora de No hubo cambios en estos | 4-Probable 2-Menor Evitar el Gestién de Cambios en los 2-Improbable | 2-Menor Compartir o
Bienes, inventario, personal no del plan integral infraestructura, campos. riesgo, solicitudes de controles. Se transferir el riesgo
Suministros | capacitado, no de insatisfaccién de Reducir el servicios eliminaron los que Evitar el riesgo
y Servicios | seguimiento la mantenimiento solicitantes de riesgo, Gestion de estaban. Se coloco: Reducir el riesgo
planificacién. servicios, Compartir o solicitudes de -Cronograma del
incumplimiento transferir el servicios plan integral de
de meta de riesgo mantenimiento
gestidn. Y como plan de
contingencia:
Ejecucién inmediata
de los
‘mantenimientos
preventivos por
medio de solicitudes
de servi
5 |
Gestién de Fallas de Pérdidas de No hubo cambios en estos | 4-Probable 2-Menor Evitar el Se mantienen los 3-Posible 2-Menor Moderada Reducir el riesgo,
Bienes, protocolos de seguridad y | seguridad de la bienes y equipos, | campos. riesgo, de garantias, controles y se agregd Asumir el riesgo
Suministros | vigilancia. Institucion afectacion de Reducir el afectacién de las | por qué se
y Servicios patrimonio de la riesgo, polizas Estudio materializd el riesgo
institucian, Compartir o de y observai
disturbios, dafios transferir el vulnerabilidad
en la integridad riesgo
fisicade la
comunidad,
terrorismo.
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MATRIZ DE RIESGOS PROCESQ GESTION DE TALENTO HUMANO VIGENCIA - ABRIL- 2019

EVALUACION NOMBRE, CAUSAS EVALUACION DE ,
Y CONSECUENCIAS contRotes | Valoracin
POTENCIALES Calificacion del riesgo
Posibilidad Posibilidad
Consecuenclas de Medidas de de Medidas de
Num Praceso Causa Nombre Riesgo Potenciales Ocurrencia Impacto Evaluacid Respuesta Controles Ocurrencia Impacto Evaluacidn Respuesta
TH-18 Gestidnde | Amenazas: Emisién o Incumplimiento de los | El nombre del riesgo, las causas | 1-Raro 20- Moderada | Compartir o Revision de requisitos El control queda 1-Raro 20- Moderada | Compartiro
Talento Favorecimiento a adjudicacién requisitos legales. y consecuencias potenciales Catastréfico transferir el de contratacionyde la | igual. Catastréfic transferir el
Humano terceros mediante irregular de actos Certificaciones falsas quedan iguales. riesgo informacién requerida o riesgo
la adjudicacion administrativos y asociadas a personal para realizar los actos
irregular de actos contratos de planta o administrativos,
administrativos o contratistas
contratos
TH-19 Gestionde | Amenazas: Poco Paco controlde los | Incumplimiento de los | Se hizo un andlisis y se 5-Casi 10-Mayor Evitar el riesgo Formato para realizar Se incorpord un 3-Posible 10-Mayor Evitarel
Talento cantrol y vigilancia requisitos y plazos de ejecucién de | unificaron los riesgos No.19 y Seguro control de los segundo control riesgo
Humano sobre la ejecucién supervision de la contratos. Liquidacién | 29. (Paco control de los documentos denominado:
de contratos y el contratacién de contratos sin el requisitos y supervisién de la requeridos para Verificacién del
cumplimiento de cumplimiento del contratacidny el yel riesgo realizar los contratos. pago de las
los productos objeto contratado. Incumplimiento de estampillas de la
disposiciones referentes a gobernacién a
legalizaciones y ejecucién de través del link
contratos), por consiguiente, se http://aplicacion
modificaron las causas y es.atlantico.gov.c
consecuencias potenciales., 0:2040/RentasG
quedando de la siguiente obatlConsultaRec
manera: audo/
Nombre del riesgo: Poco
control de los requisitos en las
legalizaciones de contratos.
Causas: 1. Incumplimiento de
los términos de tiempo
dispuestos para la legalizacién
de un contrato. 2. Omisién de
documentos necesarios para
legalizaciones 3. Inadecuada
disposicién archivistica de la
documentacidn.
Consecuencias Potenciales:
1. Sanciones legales por parte
de entes de control,
2. Traumas administrativos. 3.
Falta de afiliacién a la seguridad
social de contratistas. E
TH-20 Gestionde | Amenazas: Exceso Intereses Acelerar o retrasar El nombre del riesgo, las causas | 2- 10-Mayor Moderada | Compartir o Turnos electrénicos El control queda | 1-Raro 10-Mayor Asumir el
Talento de podero particulares en los procesos a ¥ cor ias po iales Improbabl ¥ transferir el para tramites en la igual. riesgo
Humano autoridad sobre asuntos conveniencia propia o quedan iguales. riesgo aoficina
procesos administratives de de terceros.
administrativos la institucién
especificos.
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TH-21 GestiSnde | Amenazas: Exceso Salicitud o Priorizacién indebida El nombre del riesgo se 1-Raro 10-Mayor Asumir el riesgo Verificacién del se incorpord un 1-Raro 10-Mayor
Talento de podero aceptacion de de los procesos en modificé y se agregd otra cumplimiento de los segundo control
Humano autoridad sobre dédivas o dineroen | curso, liquidacion consecuencia potencial, trdmites dentro de los | denominado:

procesos el tramite de pago incorrecta. quedando de la siguiente tiempos estipulados. Control en la
administrativos de sentencias manera: liquidacién de los
especificos. judiciales. interés
Nombre del riesgo: solicitud o moratorios
aceptacién de didivas o dinero segln lo
en el trdmite de pago de establecido en el
sentencias judiciales. articulo 177 del
Consecuencia agregada: Cédigo
liquidacién incorrecta. Contencioso
Administrativo,
segln
comunicacién
interna emitida
por la Oficina
Asesorfa Juridica,
2 radicado No.
20182070093483
del 6/11/2018

TH-22 Gestiénde | Amenazas: Filtrar Violacion de datos Violacién de la El nombre del riesgo, las causas | 2- 10-Mayor Maoderada | Compartir o Registro de solicitudes | El control se le 1-Raro 10-Mayor
Talento informacién confidenciales del confidencialidad y ¥ consecuencias potenciales improbable transferir el de informacion de agrega la frese
Humano sensible del personal vinculado | privacidad de los datos | quedan iguales. riesgo datos potencialmente | (basadoen la ley

personal a la institucién personales de confidenciales o de transparencia

administrative o docentes y sensibles canelfinde | No. 1712 de

docente a terceros administrativos. darle el manejo 2014), quedando

adecuado. el nombre del

control: Registro
informacién de
datos
potencialmente
confidenciales o
sensibles con el
fin de darle el
manejo
adecuado,
(basado en la ley
de transparencia
No. Xxxx de
2014)

TH-23 Gestionde | A Poco Sust Insatisfaccién en la Se modifica el nombre del 2- 20- Evitar el riesgo Registro de préstamo Se modifica el 1-Raro 20-
Talento control y seguridad | informa prestacion de los riesgo, lacausa y la Improbable | Catastréfico o asignacién de nombre del Catastréfic
Humano en la administracién | elementos de servicios ofrecidos por | consecuencia, quedando dela recursos. control, o

de la informacidn. trabajo no el proceso. Retrasoen | siguiente manera: quedando de la
de los bienes de la custodiados la atencién o Nombre del riesgo: Sustraccién siguiente
institucién respuesta a solicitudes | de informacion, manera; Registro
por pérdida de [a Causa: Poco control y seguridad de préstamo.
informacién. en la administracién de la
infarmacién.
Se agrega una consecuencia:
Retraso en la atencidn o
respuesta a solicitudes por
pérdida de la informacidn.

T

Moderada

Asumir el
riesgo

Asumirel
riesgo

Compartiro
transferir el
riesgo
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TH-24 Gestibnde | Amenazas: 1. Capacitacién 1. Deficiencias de los El nombre del riesgo, las causas | 2- 3-Moderado Ean__man_m Evitar el riesgo, Seguimiento al Se modifica el 2- 1-
Talento Ausencia de un Deficiente e procesos 2. Baja y consecuencias potenciales Improbable Reducir el riesgo, | indicador: control Improbable | Insignifican
Humano diagnéstico real y insuficiente calidad de los quedan iguales. 1 Compartir o "cumplimiento del seguimiento al te

objetivo 2. preductos y/o servicios transferir el Plan de Capacitaciones | indicador:
Inadecuada 3. Incumplimiento de riesgo Institucional”, uno de "cumplimiento
programacion 3. objetivos los insumos para la del Plan de
Inadecuada institucionales. 4, elaboracién del Plan Capacitaciones
socializacién y Incumplimiento a la de Capacitacidn es el Institucional”,
divulgacién del normatividad legal informe de uno de los
programa de vigente. necesidades de insumos para la
capacitacién 4. capacitacién que elaboracién del
Falta de solicita el Plan de
socializacion del Departamento de Capacitacién es
procedimiento para Gestion de Talento elinforme de
la planificacidn, Humano a todas las necesidades de
ejecucion y dependencias. capacitacién que
evaluacién de la solicita el
capacitacion del Departamento
personal de Gestion de
administrativo 5. Talento Humano
Dificultades en la atodaslas
dependencias.
recursos

TH-25 Gestibnde | Amenazas: 1. Falta Deficiente 1. Deficiencias de los El nombre del riesgo, las causas | 3-Posible 3-Moderado Evitar el riesgo, Verificacion de los El control queda | 3-Posible 3
Talento de socializacion y desempefio laboral | procesos 2. Baja y consecuencias potenciales Reducir el riesgo, | objetivos concertados | igual. Moderado
Humano divulgacidn de las calidad de los quedan iguales. Compartir o para cada cargo, con

herramientas de la productos y/o servicios transferir el base en el PEI, el Plan
Gestién Piblica 3. Incumplimiento de riesgo de Accidn y el Manual
relacionadas con la objetives de funciones.
Evaluacion de institucionales 4. Establecer cronograma
desempefio. 2, Desconocimiente del para el cumplimiento
Acuerdos de personal de los de las dos

Gestién de Alta evaluaciones anuales,
Direccién institucionales por medio de la

pendientes de
aprobacién por
algunos jefes. 3.
Reglamentacién de
Evaluacién de
Desempeio
Pendiente del Vo.
Bo por parte de la
oficina Juridica,
para el posterior
envié al consejo
Superior para su
aprobacidn, 4. No
aplicacion de la
metodologia
sugerida por el
DAFP.

utilizacién de la
metodologia
seleccionada por la
Institucién.

Asumir el
riesgo

Evitarel
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
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Gestién de
Talento
Humano

Amenazas: 1. Falta
de planificacién 2.
Retrasosenel
suministro de
informacidn de
contratacién de los
docentes por parte
de la Vicerrectoria
de Docencia o
partes involucradas.
3. Fallas en los
recursos
tecnoldgicos
disponibles
(software, equipos)
4. Errores humanos
por interrupciones
de terceros en el
proceso (Atencidn
al piiblico fuera del
horario
establecido). 5.
Veolumen de
informacién
{novedades,
embargos,
solicitudes). 6.
Deficiencia enel
software
PEOPLESOFT. 7.
Incremento en el
nimero de
personas
vinculadas,
requerimientos
judiciales,
reintegros.

Inoportunidad en la
liguidacién de
néminas

1. Pagos retrasados 2.
Pagos errados 3. Pagos
rechazados 4. Pérdida
de fiabilidad

El nombre del riesgo, las causas
¥ consecuencias potenciales
quedan iguales.

TH-27

Gestién de
Talento
Humano

Amenazas: 1.
Recepcion tardla de
las solicitudes y
requerimientos, 2.
Mala distribucién.
3. Documentacion
soporte incompleta.
4. Deficiencias en la
disponibilidad de
informacion 5. Falta
de coordinacién con
olros procesos y
dependencias 6.
Excesode
solicitudes

Incumplimiento y/o
demora en las
respuestas a
solicitudes y
requerimientos

1. Presentacién de
acciones judiciales. 2.
Sanciones
disciplinarias 3. PQR 4.
Pérdida de la imagen
institucional e
insatisfaccién por
parte del peticionario

Sustraccion de informacién o
elementos de trabajo no
custodiados

1-Raro 2-Menor Evitar el riesgo, Cumplimiento del El control queda 1-Raro 2-Menor Evitarel
Reducir el riesgo, | procedimiento de igual. riesgo,
Compartir o Administracién de Reducirel
transferir el Néminas en los riesgo,
riesgo términos de tiempo Compartir o
estipulados en el transferir el
cronograma riesgo
establecido por fa
Vicerrectorla
Administrativa y
Financiera para la
liquidacidén y pago de
néminas
2- 2-Menor Reducir el riesgo, | Verificacion de Elcontrol queda 1-Raro 2-Menor 1 Evitarel
Improbable Asumir el riesgo | documentacién igual. riesgo,
recibida y control de Reducir el
entrada y salida de riesgo,
documentos Compartir o
transferir el
riesgo
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TH-28 Gestion de | Amenazas: 1. Deficiencias en la 1. Sanciones legales El nombre del riesgo, las causas | 3-Posible 2-Menor Moderada Reducir el riesgo, | Circular u oficios El control queda 2- 2-Menor Reducir el
Talento Expedicion tardia toma de posesiones | por parte de entes de y consecuencias potenciales Asumir el riesgo informativos de igual. Improbable riesgo, Asumii
Humano de los actos control. 2. Traumas en | quedan iguales. manera que se el riesgo

administrativos de el desarrollo de realicen las posesiones
nombramiento 2. actividades en los términos de ley
Presentacién académicas 3, Falta de (entiempoy
extempordnea de la afiliacién a la documentacion
documentacién seguridad social.
para posesién
ZiETaR

TH-29 Gestiénde | Amenazas: 1. Incumplimiento de | 1.Sanciones legales Este riesgo se unifico con el 2- 3-Moderado | Moderada | Evitar el riesgo, Se realiza una circular | Este riesgoseva | 1-Raro 3- Moderada ° | Evitarel
Talento Incumplimiento de disposiciones por parte de entes de riesgo 19, por lo cual se debe de | Improbable : Reducir el riesgo, | informando requisitos | anular. Moderado ; riesgo,
Humano los términos de referentes a control. 2. Traumas desactivar en Isolucion. Compartir o de legalizaciones de Reducir el

tiempo dispuestos legalizaciones y iministrativos. 3. transferir el forma que estas se den riesgo,
para la legalizacién | ejecucién de Falta de afiliacion a la riesgo dentro de los términos Compartir o
y/o ejecucién de un | contratos seguridad social de de ley (en tiempoy transferir el
contrato. 2. contratistas, documentacién) riesgo
Omisién de

documentos

necesarios para

legalizaciones 3.

Inadecuada

disposicién

archivistica de la

documentacién.

TH-30 Gestiénde | Amenazas: 1. Incumplimiento del | 1. Deficiencias en la El nombre del riesgo, las causas | 3-Posible 3-Moderado Evitar el riesgo, Se realiza medicién del | Se modifica el 1-Raro 3 Moderada Evitar el
Talento Inadecuado cronograma de calidad de vida laboral | y consecuencias potenciales Reducir el riesge, | sistema de acuerdo a control Moderado riesgo,
Humano seguimiento al actividades del 2. Aumento en los quedan iguales. Compartir o las actividades quedando se la Reducir el

sistema. 2. Faltade | SGSST indices de accidentes transferirel programadas cada dos | siguiente riesgo,
compromiso y laborales y riesgo meses. manera: Se Compartir o
responsabilidad de enfermedades realiza medicién transferir el
la Alta Direccién 3. profesionales del plan de riesgo
Insatisfactoria 3.5anciones legales trabajo que

gestidncon la ARL contempla las

4. No aplicacién de actividades del

la narmatividad 5GS5T de

vigente 5. acuerdo a las

Dificultades en la actividades

disponibilidad de programadas

recursos cada tres meses.
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TH-31 Gestisnde | Amenazas: 1. Lano Deterioro del ¢lima 1. Deficiencias en Se cambié el nombre el riesgo, 3-Posible 3-Moderado Evitar el riesgo, Actualmente desde el | Se maodificé el 2- 3- Moderada Evitar el
Talento aplicacién del laboral. cumplimiento de quedando de la siguiente Reducir el riesgo, | Departamento junto control, Improbable | Mederado r riesgo,
Humano instrumento para la indicadores de gestién | manera: Incumplimiento a la Compartiro conel quedando de la Reducir el

medicién del clima 2. Aumento de la legisfacién de me n transferir el ac fiamiento de la iguiente riesgo,
laboral 2. Faltade insatisfaccién del periédica del clima laboral, riesgo ARL se gestiona la manera: Se Compartir o
seguimiento en la personal 2. tervencién del riesgo | cuenta con transferir el
ejecucién de Deficiencias en la psicosocial, asl mismo | encuesta de riesgo
actividades de calidad de vida laboral nos encentramos clima laboral que
medicién del clima 2 trabajando en la debe ser aplicada
laberal elaboracién de una cada dos afios,
nueva herramienta que da origen al
que exclusivamente plande
mida clima intervencion. Se
organizacional, cambia por
menor
calificacién
{posibilidad de
5 ocurrencia)
8 r quedandoen 2.

TH-32 Gestibnde | Amenazas: Faltade | Faltade Exposicién a sanciones | Este riesgo se anula, debidoa 1-Raro 3-Moderado | Moderada Evitar el riesgo, Verificacién de la Elcontrol queda 1-Raro 3- Moderada | Evitarel
Talento € imiento y de i legales por parte de que tiene mucha similitud con Reducir el rlesgo, | documentacién igual. Moderado riesgo,
Humano verificacién por informacion entes de control. el riesgo No. 2, ademidsla Compartir o presentada por el Reducir el

parte de quien presentada por los consecuencia que registra, estd transferir el contratista a través de riesgo,
reciba la contratistas por contemplada entre las riesgo los medios de consulta Compartir o
documentacion. prestacion de consecuencias que cita ef transferir el
Falta de revisién servicios referenciado riesgo. riesgo

por parte de los

supervisores de

contratos

TH-33 Gestibnde | Amenazas: 1. Deficiencias en la 1. Perdida de la Este riesgo se anula, por lo cual | 2- 2-Menor Reducir el riesgo, | Revision del 1-Raro 2-Menor Evitarel
Talento Desconocimiento Supervision de los credibilidad se debe de desactivaren la Improbable Asumir el riesgo cumplimiento de las riesgo,
Humano de los supervisores | contratos por institucional. 2. plataforma de Isolucidn, debido disposiciones Reducir el

de sus prestacion de Desg; a que no es competencia del normativas sobre las riesgo,
responsabilidadesy | servicios administrativo. 3. Proceso, dado que cada responsabilidades de Compartir o
de los aspectos Posibles sancicnes interventor es el responsable de los supervisores en fa transferir el
juridicos, técnicos, legales. 4. Detrimento | la supervisién, como lo estipula ejecucion de los riesgo
financieros y del patrimonio de la el Manual de Contratacién de la contratos de

administrativos entidad. Universidad. " prestacién de servicios

relacionados con la

ejecucién de los

contratos. 2. Fallas

en la comunicacién

entre supervisor y

contratistas. 3.

Deficiencias en el

seguimiento a la

ejecucion de los

contratos o al

cronograma de

trabajo.
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TH-34

Gestion de
Talento
Humano

Amenazas: Exceso
de podero
autoridad sobre
procesos
administrativos
especificos.

Intereses Acelerar o retrasar El nombre del riesgo, las causas | 2- 10-Mayor Modérada | Compartiro
particulares en los procesos a y consecuencias potenciales Improbable : transferir el
asuntos conveniencia propia o | quedan iguales. riesgo

administrativos de de terceros.
la institucién

Turnos electrénicos
para tramites en la
oficina Capacitacién en
temas relacionados
con las buenas
practicas éticas, entre
las que se tiene que
incluir la socializacién
del cédigo de éticay
las sanciones
disciplinarias para los
funcionarios que
incurran en fallas de
este tipo.

El control queda
igual.

2-
Improbable

10-Mayor

Moderada

Compartir o
transferir el
riesgo
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MATRIZ DE RIESGOS PROCESO GESTION AMBIENTAL VIGENCIA - ABRIL- 2019

EVALUACION Calificaci EVALUACIO
NOMBRE, CAUSAS Y én NDE
nOZMM_HCmZn._Fm ida CONTROLES Valoracién del
POTENCIALES dde riesgo
Consecuencias Ocurrenci Medidas de Posibilidad de Medidas de Acc
Num Proceso Causa Nombre Riesgo Potenciales a Impacto Evaluacién Resp Controles Ocurrencia Imp Evaluacién Respuesta dec
GA-23 Gestion | = Entrega de informacién | Manipulacionde | « Sancionesde los Cambios se 2- 10-Mayor | Moderada Compartir o *Entregar Cambios se | 1-Raro 10-Mayor Asumir el
Ambient | no real y veraz por parte los informes entes de control por la | observan en el GA- Improbab & transferir el riesgo informacién de observan en riesgo
al de la institucién. = solicitado por las | entrega de 31 le manera el GA-31
Complicidad de autoridades informacién no real ni oportuna, veraz
funcionarios y/o ambientales veraz por parte de la ¥ transparente »
proveedores para competentes institucion. = Pérdida Implementary
adulterar la informacion de imagen y/o programar la
contenida en los infarmes credibilidad inducciény
aentregara las institucional. reinduccién a
autoridades ambientales «Aplicacion indebida funcionarios y
= Conflicto de interés de los procedimientos contratistas en
estandarizados relaciéna la
entrega de
informes y sus
indicadores
*Actualizar la
documentacién
estandarizada
de los procesos
enel SIG
GA-24 Gestién | * Mala seleccién de Seleccion de + Adquisicién de No se copia este 4- 5- Moderada Compartir o Ninguno 2-Improbable 5-Moderado Asumir el -
Ambient | proveedores = proveedares sin bienes y servicios que riesgo el Isolucion Probable | Moderado transferir el riesgo riesgo
al Complicidad de el cumplimiento | incumplan con los para este pericdo,

funcionarios para
favorecer a terceros en
los procesos contratacién
piblica « No inclusién de
cldusulas ambientales en
los procesos
contractuales

de los requisitos.
minimos
requeridos por el
proceso de
Gestion
Ambiental

minimos solicitados
por el proceso de
gestidn ambiental «
Detrimento del
patrimonio piblico por
dafios asociadosa la
prestacién de un
servicio y/o
adquisicidén de un bien
de mala calidad.

puesto que los
controles y ohjetivo
del mismo estan
enfocados a bienes
suministros y
servicios
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GA-25

Gestion
Ambient
al

Sanci en

= lr I de los
requisitos de ley en
materia ambiental. »
Respuesta de
requerimientos por fuera
de los términos.

materia
ambiental per
parte de los
entes de control
{Corporacién
Auténoma
Regional del
Atlantico CRA),
Procuraduria
General de [a
Nacién, entre
otros)

Sanclones pecuniarias,
penales y/o cierre del
establecimiento.

Se mantienen el
nombre de riesgo,
consecuencias y
causas se cambia al
riesgo GA-32

3-Posible

Evitar el riesgo,
Reducir el riesgo,
Compartir o
transferir el riesgo

4-Mayor

Respuesta
oportuna El
control
establecide ha
sido efectivo a la
hora de dar
respuesta
oportuna de los
requerimientos
documentales
por parte de los
entes de control
en material
ambiental, sin
embargo, se
recomienda la
formulacién de
proyectos
encaminados a
dar
cumplimiento a
los
requerimientos
técnicos y
operativos de
cardcter
obligatorio
acordesala
normatividad
ambiental
vigente

se cambian
controles
Normogram
a

Matriz legal
ambiental

Programas
del Sistema
de Gestion
Ambiental
los cuales se
encuentran
en el GA-32

1-Raro

4-Mayor

Evitarel
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo

GA-26

Gestion
Ambient
al

-Fugas en los sistemas
hidrosanitarios -
Antigiedad de las
edificaciones -Falta de
mantenimiento
preventivo en las
edificaciones. -Fallas
estructurales sin reparar -
Filtraciones en los techos
de las edificaciones.

Colapso
estructural de
edificaciones

Muertes yfo
accidentes, pérdidas
materiales, detrimento
del bien publico,
pérdida de imagen
institucional

No se copid el
riesgo debido a que
el enfoque del
riesgo se debe al
mantenimiento
parte manejada por
servicios generales
y/o planta fisica
esta fuera del
alcance del proceso,
el misme se
modifica al GA-30

4-
Probable

Reducir el riesgo,
Asumir el riesgo

5
Catastrofi
co

Mantenimiento
correctivo =
Realizar
diagnéstico
estructural en
las edificaciones
de las distintas
sedes de la
Universidad a
fin de prevenir
el colapso. «
Implementar el
plande
Mantenimiento
Preventivo
Institucional,
con asignacion
de recursos que
prevengan la
materializacion
del riesgo y sus
posibles dafios.

4-Probable

4-Mayor

Evitarel
riesgo,
Reducir el
riesgo,
Compartiro
transferir el
riesgo
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GA-27 Gestién | -Cortos circuitos - Incendios y/fo Pérdidas humanas, Se retira riesgo 5-Casi 5-
Ambient | Almacenamiento explosiones detrimento del bien puesto que estan Seguro Catastrofi
al ‘indebido de materiales e plblico e impactos relacionados son co

insumos. -Falta de
sistemas de deteccion y
de control de incendios. -
Descuidos con las fuentes
de ignicidn.

negativos a la imagen
institucional

55T, y el objetive
del proceso no da
alcance para la
implementacion de
controles efectivos

Evitar el riesgo,
Reducir el riesgo,
Compartiro
transferir el riesgo

Sisternas de
extintores
Brigada de
emergencia
Implementar
programas de
Prevencién de
incendios y
explosiones de
forma
mancomunada
con S5T
relacionados
con: * Adecuado
manejo,
almacenamient
o, transporte de
sustancias
quimicasenla
Universidad. «
Instalaciony
mantenimiento
de redes
eléctricas
acordes a RETIE
* Dotaciény
mantenimiento
de sistemas
contra incendios
(Sistemas de
detecciény
extincion de
incendios) =
Programa de
Orden, Aseoy
Mantenimiento
para bienes en
desuso o en mal
estado =
Prevencicn de
quemas a cielo
abierto Apoyo
externo

5-Casi Seguro

3-Moderado

Evitar el
riesgo,
Reducir e}
riesgo,
Compartir o
transferir el

rlesgo
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GA-28 Gestidon | sIncumplimiento del Abuso de *No conformidades en | Se realizé cambio 3-Posible | 5- Mederada Compartiro Programa de se 1-Raro 5-Moderado
Ambient | instructivo para la gestién | facultades en la el proceso de Gestién del nombre de Moderado 2 transferir el riesgo gestion integral mantuviero
al integral de residuos ejecucién del Ambiental. reciclable paso de residuos Acta | nlos dos

aprovechables INS-GA- procedimiento *Detrimento del aprovechable, se de autorizacién | controles,
005 # No reporte establecido para | patrimonio agregaron dos Comité de Bajas | adicionando
oportuno de perdidasy/o | la institucional causas como Pesaje y volante | dos nuevos
hurtos a la VAF =No comercializacién | +Disminucién de los sIncumplimiento de consignacién | como
seguimiento a las de residuos ingresos para la del instructivo para Autorizacionde | pesajesy
actividades de aprovechables Universidad que se la gestién integral salida de autorizacion
comercializacién de puedan obtenera de residuos material es
residuos Comercializacién través del PGIR aprovechables INS- reciclable
de activos como residuo GA-005 = t
aprovechable Comercializacién de

activos como

residuo

aprovechable

consecuencias

acordes con el

riesgo

GA-29 Gestién | * Abandono de especies Imposicién de = Enfermedadesala se cambié el 1-Raro 2-Menor Evitar el riesgo, Esterilizaciénde | se retiraron | 1-Raro 2-Menor
Ambient | domésticas en las sanciones a la comunidad tales como | nombre del riesgo Reducir el riesgo, animales dos.
al instalaciones por parte de | Universidad por (toxoplasmosis, virus Cierre de Compartiro domésticos por | controles

los miembros de la condiciones de de la rabia, instalaciones de la transferir el riesgo iniciativa del puestos que

comunidad universitaria « | insalubridad enfermedad de lyme, Universidad por Grupo no se

Controles no efectivos en | asociadasa labio leporino y condiciones de animalistas UA encontraba

cuanto a la proliferacién Zoonosis paladar endido, fiebre | insalubridad al {Grupos nenel

de especies domésticas tifoidea entre otras. » actual Imposicién estudiantiles alcance del
de sancionesala Bienestar proceso

Sanciones por la
secretaria de salud «
Cierre temporal de
unidades afectadas en
la Universidad

Universidad por

condiciones de

insalubridad
tides s

zoonosis, se cambié
una de las causas
Falta de cuidado de
la comunidad
universitaria en
cuanto a proteccion
de la fauna propia
de la zona,

Universitario)

Asumir el
riesgo

Evitar el
riesgo,
Reducir el
riesgo,
Compartir o
transferir el
riesgo
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GA-30 Gestion | « Contratacion Disposicién * Afectacion sanitaria se mantiene 2- 4-Mayor Evitar el riesgo, Pr fimii se desgl 1-Raro 2-Mener Evitarel
Ambient | inoporiuna del proveedor | inadecuada de y/o ambiental en la nombre el riesgo, se | Improbab Reducir el riesgo, para la gestion los riesgo,
al encargado de la gestion los residuos institucién » Sanciones | agrega causa de le Compartiro integral de controles Reducir el
final de los residuos peligrosos de los entes de control | aplicacién M transferir el riesgo residuos que se riesgo,
peligrosos.  Contratacién | generados en la por requerimientos inadecuada del 5 peligrosos PRO- | tienen para Compartir o
o creacién de convenios institucién ambientales exigidos procedimiento GA-004 - el riesgo | transferir el
con gestores que no en relacién al manejo cambio del riesgo Seleccién de | riesgo
cuentan con los permisos de residuos peligrosos. | GA-22 gestor de
y tecnologias ambientales * Pérdida de imagen residuos
para la gestién de yfo credibilidad peligrosos que
residuos peligrosos institucional. cumpla con los
generadosen la requisitos para
institucién. = Aplicacidn hacer
indebida de los disposicion final
procedimientos de los mismos.
estandarizados para el Certificados de
manejo de residuos. * disposicién final
Conflicto de interés de residuos
peligrosos
GA-31 Gestion | = Entrega de informacién | Manipulaciénde |  Sanciones de los Se mantiene el 1-Rare 10-Mayor Asumir el riesgo Presentacionde | Se incluye 1-Raro 10-Mayor Asumir el
Ambient | no real por parte de la los informes entes de control porla | nombre, causay informacién de control del riesgo
al institucién. » Complicidad | solicitado porias | entrega de consecuencia se manera manual de
de funcionarios yfo toridades ir 6n no real ni | retira una de oportuna, veraz | cédigo de
proveedores para ambientales veraz por parte de la aplicacién y transparente ética y buen
adulterar la informacign competentes institucién. « Pérdida inadecuada del Manual gobierno, se
contenida en los informes de imageny/o procedimental retira
a entregara las credibilidad de gestion ética | control de
autoridades ambientales institucional. = y buen gobierno | inducciény
* Conflicto de interés Sanciones MAN-DE-002 reinduccién,
disciplinarias a los adicional de
funcionarios actualizacio
responsables de la nde
alteracion de informes. procedimien
tos del 5IG
GA-32 Gestién | * Incumplimiento de los Sanciones en Sanciones pecuniarias, | Se mantienen el 3-Posible | 4-Mayor Evitar el riesgo, Normograma se cambian 1-Raro 2-Menor Evitar el
Ambient | requisitos de ley en materia penales y/o cierre del nombre de riesgo, Reducir el riesgo, Matriz legal controles riesgo,
al materia ambiental, « ambiental por establecimi icias y Compartir o ambiental Normogram Reducirel
Respuesta de parte de los causas transferir el riesgo | Programas del a riesgo,
requerimientos por fuera | entes de control Sistema de Compartir o
de los términos. (Corporacidn Gestign Matriz legal transferir el
Auténoma Ambiental ambiental riesgo
Regional del
Atlintico CRA), Programas
Procuradurfa del Sistema
Generalde la de Gestién
Ambiental |

Nacién, entre
otros)
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GA-33 Gestién | = Desviacién del Inadecuada = Afectacion al medio Se cambia el 2- 3- Moderada Evitar el riesgo, INSTRUCTIVO se incluyen 1-Raro 1-Insignificante Evitarel

Ambient | INSTRUCTIVO PARA LA disposicion de ambiente  No nombre del riesgo Improbab | Mederado Reducir el riesgo, PARA LA controles de riesgo,

al GESTION DE RESIDUOS residuos de conformidades por GA-15y GA-26 en le Compartir o GESTION DE acuerdo al Reducir el
DE CONSTRUCCION Y demoliciony incumplimiento del el cual se ajusta al transferir el riesgo | RESIDUOS DE nuevo riesgo,
DEMOLICION = construccidn en | INSTRUCTIVO PARA LA | alcance del objetivo CONSTRUCCION | riesgo Compartir o
Deficiencias en la obras civiles y GESTION DE RESIDUOS | del proceso Y DEMOLICION transferir el
ejecucion de los planes colapsos DE CONSTRUCCION Y cambiando nombre, Certificados de riesgo
de manejo ambiental de estructurales DEMOLICION « consecuencias y disposicién final
los contratistas de obras Deterioro de la imagen | causas de los residuos
civiles y credibilidad de construccién

institucional y demolicién

entregados por
los contratistas
de obras civiles.
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EVALUACION Valoracién
nompg, | Celifieactdn del riesgo
Consecuencla ; 2 Posibi i ALUACION DE idas de
Num Proceso Causa Nombre Riesgo S CAUSAS Y ibilidad Impacto Evaluacion Medids e Controles al Posibilidad Impacto Evaluacién Med Acciones de control
Paotenclales de Respuesta CONTROLES Respuesta
CONSECUENCIAS Qiurisiica de
POTENCIALES Ocurrencia
Desconocimiento de la Evitarel .
y Evitar el El controi
Toma de riesgo, Verificacidn y El riesgo no ha = o =
Inadecuado : B riesgo, Reducir | establecido para el
Conisel externa. Falta de and e amiento decisiones Reducir el revisién de los tenido el riesgo, ribsea Mentificado
Cl-16 adecuado de las prontmciam inadecuadas. oK 1-Raro 4-Mayor riesgo, informes. materializaciones, | 1-Raro 4-Mayor riese ! resgo entiicaco
Interno 2 en las 2 AN Compartir o ha sido efectivo, lo
evidencias. Falta de S Pérdida de Compartiro | Capacitacién a los controles has 5 R BTy
et evaluaciones S 5 F - transferir el cual no ha permitide
objetividad en los credibilidad. transferirel | auditores. sido efectivo. 4 =
g 2 riesgo que se materjali
pronunciamientos. riesgo —
Manejo
S alta de vil adecuado del
Mal manejo del archivo, F m tarel 3 b 5 Evitarel El control
S 2 evidencias riesgo, archive. Solicitud | El riesgo no ha N W i e
Condiciones locativas - 3 s riesgo, Reducir
Control inadecuadas Pérdida o fisicas de la 3 Reducirel de tenido 3 el riesgo, riasea iden
Ci-17 e deteriorode la implementacion OK 1-Raro Moderada riesgo, mantenimiento zaciones, | 1-Raro Moderada B L. a3
Interno Incumplimiento de las B . Moderado Moderado Compartir o ha sido efectivo, lo
. informacion. y seguimiento Compartire | de oficina. Uso los controles has . e
tablas de retencién % : < < transferir el cual no ha permitide
del sistema de transferirel | tablasy sido efectivo. - =
Documental. N . . riesgo que se materialice.
control interno. riesgo transferencia e S
documental.
Pérdida de . El control
ey Inadecuada i El riesgo no ha
Falta de ética del recurso . . imagen. . Fomento del B 5 establecido para el
x divulgacién y/o . Compartir o % o tenido Compartir o > e
Control humano, lrrupcién s 2 Incumplimiento 20- . codigo de ética R 20- : riesgo identificado
Cl-18 manipulacién de i OK 1-Raro . Moderada transferir el Y materializaciones, | 1-Raro z Moderada transferir el T
Interno abrupta de personas . . al Cédigo de Catastréfico del auditor Catastrofico : ha sido efectivo, lo
5 la informacién : & riesgo 2 los controles has riesgo S E e
ajenas a la dependencia. 4 Etica, sanciones interno. N cual no ha permitido
confidencial. . . sido efectivo. .
disciplinarias. que se materialice,
Pérdidas . Elcontrol
econdémicas. El riesgo no ha establecido para el
. 5
- Fraude e 5 iro eni Comparti s
Control Falta de ética del recurso "8 E.» sl Sanciones 20- no:.:um_.m_a i 3 _.:n_c. N 20- mpHtin g riesgo identificado
cl-19 suministro de " i OK 1-Raro e Moderada transferirel | comprobacién de | materializaciones, | 1-Raro wi Moderada transferir el .
Interno humano. 2 disciplinarias y Catastréfico g i Catastréfico . ha sido efectivo, lo
informacion, P riesgo evidencias. los controles has riesgo T Sk
legales. Pérdida = Y cual no ha permitido
sido efectivo.
de imagen.
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MATRIZ DE RIESGOS PROCESO AUTOEVALUACION Y MEJORAMIENTO CONTINUO VIGENCIA-ABRIL

2019
; Valoracién
EVALUACION NOMBRE, Calificacién dallesgo Medidas
Num Proceso Causa Nombre Riesgo Conspeusngias CAUSAS Y Paghliday Impacto | Evaluacién Miadils o Controles EVALUACIONDE Posibilidad Impacto Evaluacién de At
Potenciales 002mmGCm2h_Pm de Respuesta CONTROLES s Aapiain decc
POTENCIALES Ocurrencia
§ Ocurrencia
AA-9 Autoevalua | - Falta de seguimiento a | Incumplimiento del | - No mejoramientodel | Se copid el riesgo y para 4-Probable 3- Evitar el Plan anual Se modifica el segundo 2- 3-Moderado Moderada | Evitarel Se gei
cién, los plazos de vencimiento | proceso de programa - Devolucién | la vigencia 2019 queda Modera riesgo, de control: "Seguimiento Improbable 7 riesgo, la ace
Acreditacid | de fechas para realizacion | Autoevaluacién de de solicitud de con el con el niimero AA- do Reducir ef Autoevaluac | de Registro Calificado y Reducir el para
ny de autoevaluaciones. - | acuerdo al renovacién - Pérdida 15. riesgo, iones Matriz | Acreditaciones" riesgo, abord
Mejoramie | Desconocimiento de la | cronograma de buena imagen del Se modifica la segunda Compartiro | de En valoracién del riesgo, Compartir riesge
nto normatividad de | aprobado programa - causa: "Desconocimiento transferirel | Seguimiento | al evaluar los controles o transferir | 294.
Continuo autoevaluacion. anualmente. Dificultades para de la normatividad de riesgo de Registro se estipula en el riesgo
realizar p de luacién por parte Calificado probabilidad 3. Posible,
renovacién de de los responsables del impacto 3. Moderado
registros calificados - Programa” para un riesgo residual
Autoevaluaciones Se modifica el primer de 9. Alto.
descontextualizadas - efecto por: "No hay
No otorgamiento de la | cultura de mejoramiento
renovacion por parte de los actores
de la autoevaluacién,”
AA-10 Autoevalua | * Falta de Segui Negacion de la - Pérdida de la buena Se copid el riesgo y para 1-Raro 3 Evitar el - Se dejan los mismos 1-Raro 3-Moderado Moderada | Evitarel
cién, fechas de venci solicitud de imagen del Programa. - | la vigencia 2019 queda Modera riesgo, Seguimiente | controlesy la misma riesgo,
Acreditacié | acreditacién. * Radicacién | renovacién de la Incumplimiento de las | con el con el ndmero AA- do Reducir el a valoracién. Reducirel
ny extempordnea de acreditacion de un metas del Plan 16. riesgo, vencimiento riesgo,
Mejoramie | solicitud de renovacion Programa Estratégico. - Compartiro | de plazos Compartir
nto de Acreditacién * Académico Desmotivacion del transferirel | para o transferir
Continuo Incumplimiento de planes personal docente y riesgo radicacion el riesgo
de mejeramiento * estudiantes del de solicitud
Desmejoramiento de fa programa. de
Calidad del Programa renovacién
de
acreditacion
Seguimiento
a Planes de
Mejoramien
to
AA-11 Autoevalua | *Falta de lineamientos Inadecuado - Planes de Se copio el riesgo y para 4-Probable 2-Menor Evitarel - Formato En valoracion del riesgo, | 4-Probable 1- Moderada. | Reducirel Se ger
cién, para el control y seguimiento a los Mejoramiento la vigencia 2019 queda riesgo, para al evaluar los controles Insignificante riesgo, la acci
Acreditacié | verificacién del Planes de incompletos - con el con el nimero AA- Reducir el elaboracién | se considera un mayor Asurir el para
ny cumplimiento de los Mejoramiento de Imposibilidad de 17. riesgo, de Plan de impacto 2, Menor para riesgo abord:
Mejoramie | Planes de Mejoramiento. | los Programas radicar planes de Se adiciona una causa: Compartiro | Mejoramien | un riesgo residual de 8. riesgo
nto *Falta de personal para el | académicos mejoramiento en "Falta de definicién de la transferirel | to-Formato | Alto. 295.
Continuo seguimiento de los Planes SACES -CNA. - No responsabilidad para riesgo seguimiento
de Mejoramientos de los mejoramiento del destinar presupuesto de Plan de
programas de la Programa para el cumplimiento de Mejoramien
institucién las actividades de los to
Planes de Mejoramiento”
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AA-12 Autoevalua | *Falta de ética del Alteracién y/o - Informacién Se copio el riesgo y para 1-Raro 5- ] Asumir el Seguimiento | Se dejan los mismos 1-Raro 5-Moderado Asumir el
cién, funcionario responsable manipulacién institucional en manos | la vigencia 2019 queda Meodera riesgo ycontrolde | controles y la misma riesgo
Acreditacié | del usuario principal. * indebida de la de personas que la con el con el niimero AA- do los usuarfos | valoracién.
ny Deficiencias en los informacién pueden utilizar para 8. para
Mejoramie | Controles para accedera | consignada en las intereses personales. accederala
nto las plataformas plataformas SACES plataforma
Continuo informaticas. y SACES CNA,

AA-13 Autoevaluz | - Falta de actualizacién en | Insuficiente - Decumentos Se copib el riesgo y para 3-Posible 4-Mavyor Evitar el - Revisign de | En valoracién del riesgo, | 1-Raro 4-Mayor Evitarel Accior
cién, nuevos lineamientos y personal capacitado | radicados en el SACES | la vigencia 2019 queda riesgo, Hojas de al evaluar el riesgo riesgo, para
Acreditacié | requisitos del Ministerio para Asesorar en los | y SACES CNA que no con el nimero AA-19. Reducir el Vida del inherente se considera Reducir el Abord
ny de Educacién Nacional, - procesos de contienen calidad en la riesgo, personal a un menor impacto 3, riesgo, Riesge
Mejoramie | Falta de presupuesto para | Autoevaluaciény informacién. - Compartiro | vincularen Moderado, para una Compartir #247,
nto la contrataci6n de Acreditacién Procesos infructuosos transferirel | el proceso.- | evaluacién de 9. Alta. o transferir | gestio
Continuo personal capacitado. para la renovacién de: riesgo Capacitacién | Después de evaluar los elriesgo cerrd

permanente | controles se estipulaen acciér
Acreditacién en Alta sobre probabilidad 1. Raroy
Calidad. nuevos un impacto 3.

lineamiento | Moderado para un

sy riesgo residual de 3.

Normativida | Moderado.

d.

AA-14 Autoevalua | -Incongruenciasen la Inconsistenciaenla | -Retrasoenla Se copid el riesgo y para S-Casi 3- Evitar el - Se modifica el control: 5-Casi 3-Moderado Evitarel Accior
cion, informacion desde las informacidn consolidacién de la la vigencia 2019 queda Seguro Modera riesgo, Verificacién | “Solicitud, organizacién, | Seguro riesgo,Red | para
Acreditacié | diferentes dependencias | registrada para los informacidn. - Datos con el con el ndmero AA- do Reducir el dela procesamiento y ucir el Abord

involucradas en el procesos de no vilidos para 20. riesgo, informacidén | validacién de la riesgo,Com | Riesgc
proceso. - Falta de Autoevaluaciény procesar documentos. Compartiro | suministrad informacién partir o #246,
nto coherencia entre la Acreditacién - Reproceso para la transferirel | aporlas suministrads por la transferir gestio
Continuo informacién solicitada y obtencitn de la riesgo diferentes diferentes el riesgo cerrd |
suministrada por los informacidn confiable. dependenci | dependenciasy accién
actores involucrados. - as.- entregada en el tiempo Se ger
Falta de informacién oportunoa los la acci:
consolidada por una sola programas que se para
fuente encuentran en procesocs abordi
de autoevaluacian” riesgo
En valoracién del riesgo,
después de evaluar los
controles se estipula en
probabilidad 4.
Probable y un impacto
3. Moderado para un
riesgo residual de 12.
Alto.
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MATRIZ DE RIESGOS PROCESO CONTROL DISCIPLINARIO VIGENCIA-ABRIL 2019

Valoracio
EVALUACION 2 ndel
¢ nowere, | LT0E Evaluaci didas d EVALU . nazgo did
Num Proceso Causa Nombre Riesgo ﬂzmmnzmm..nnmmm CAUSASY oﬂn_ a Impacto valuacid _,hm jcas o Controles %D_.z.pn_ommmbm Posibilida Impacto Evaluacién Medjddz e Acelor
otenclales CONSECUENCIAS On:ZM_._num n espuesta TROLI dde Respuesta con
POTENCIALES Ocurrenc
z ia
€D-13 Control Falta de Emision de Tipo penales, No se realizé 1-Raro 3- Moderada | Evitarel Promover e incentivar | Promover e incentivar 1-Raro 3-Moderado | Maderada Evitar el riesgo, El cantra
Disciplinario | capacitacion del decisi no disciplinarias y de ningin cambio. Moderado ] riesgo, al personal al estudio al personal al estudio Reducir el riesgo, | estableci
personal, ajustadasala ley | confianzaenel Reducir el de fa doctrina y de ladoctrinay Compartiro elriesgo
inaplicabilidad de Disciplina Despacho. riesgo, jurisprudencia. El jurisprudencia. transferir el identifica
fa normativa Compartir o control es efectivo. En | En reuniones riesgo sido efec
vigente por falta de transferir el reuniones peridgdicas periddicas se evidencia cualno h
conocimiento. riesgo se evidencia la la recomendacién de permitidt
recomendacién de temas de estudio, para
temnas de estudio, para | estar acordeala
estar acorde a las actualizaciones de la
actualizaciones de la norma, en este sentido
norma, en este se envian circulares
sentido se envian internas con temas de
circulares internas con | interés. Por parte de |a
temas de interés. Por Jefe del Despacho se
parte de |a Jefe del esta implementando el
Despacho se esta Plan de
implementando el Fortalecimiento de la
Plande Oficina de Control
Fortalecimiento de la Disciplinario Interno
Oficina de Control 2013, en donde se
Disciplinario 2018, en | realizaran
donde se estdn capacitaciones
realizando personalizada para el
capacitaciones personal del Despacho.
personalizada para el
personal del
Despacha.
Disciplinaria vigente, X 3
CD-14 Control Falta de ética del Exceder las Desviacion de un fallo | Se le agregaron bl 20- R Compartir o Conocimiento y Conocimiento y 1-Raro 20- Maderado - Asumir el riesgo | Actiones |
Disciplinario | personal y Faltade | facultades por no atender las las improbable | Catastréfico transferir el actualizacién actualizacién constante Catastrofico Abordar F
capacitacién. legales en los disposiciones legales | consecuencias riesgo constante del Estatuto | del Estatuto #2965
fallos. y por tanto Penalesy Anticorrupcion- Anticorrupcion-
inaplicabilidad de la disciplinarias 5 - Actualizacic Actualizacién
Ley ajustada a s constante de constante de

Derecho.

Normograma-Reunién
de concientizacién con
funcionarios sobre
principios
administrativos, Ley
de Transparencia. En
las reuniones
periddicas se hace
énfasisen la Ley de
Transparencia. No
obstante podemos

Normograma-Reunion
de concientizacion con
funcionarios sobre
principios
administrativos, Ley de
Transparencia. En las
reuniones periédicas
se hace énfasis en la
Ley de Transparencia.
No obstante podemos
observar que estos
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T

observar que estos
controles, estd muy
arraigados a los
controles del
de EMISION DE
DECISIONES NO
AJUSTADAS A LA LEY
DISCIPLINARIA.

controles, estd muy

controles del Riesgo

CD-15 Control Falta de diligen Prescripcion o Pérdida de confianza | No se realizd 2- 3 Moderada | Evitar el Verificacion de los Comprobacién de los 2- 3-Moderado | Moderada Evitar el riesgo, Elcontrg
Disciplinario | en la verificacién archivo de la en la Oficina, ningdn cambio. Improbable | Moderado riesgo, términos establecidos | términos establecidos | Improba Reducir el riesgo, | estables

de los términos investigacién por | Consecuencias Reducir el enlaley 734 de 2002 0 | enla ley 1952 del 28 ble Compartir o elriesgo
legales en las incumplimiente penales (CP ART 405, riesgo, Cédigo Gnico de enero del 2019 transferir el identifics
investigaciones de los términos 406 Y 407) y Compartir o Disciplinario, a fin de Cédigo General riesgo
existentes, legales. disciplinarias en transferir el que se cumplan de Disciplinario, y los cualnoh
Actualizaci6n de los contra del riesgo manera estricta. Lo términos establecidos permitid:
términos legales. funcionario. anterior se controlard | en la Ley 734 de 2002 0 materiali

realizando reuniones
de actualizacién
cuando existan
cambios normativos y
revisando los asuntos
de conocimiento de la
oficina a fin de
verificar el
cumplimiento de
términos. Se realizan
reuniones periodicas y
se evidencia las Actas
de las mismas, en
donde se habla de los
procesos activos en [a
oficina y los trdmites a
seguir, de igual forma
se cred el FOR-CD-070
HOJA DE CONTROL DE
PROCESOS
DISCIPLINARIO. EI
control es eficaz por
que se le puede hacer
seguimiento al
proceso y sus términos
de Ley

Cddigo Disciplinario
Unico para los
procesos que estdn
vigentes antes de regir
la primera, a fin de que
se cumplan de manera
estricta. Lo anterior se
controlara realizando
reuniones de
actualizacién cuando
existan cambios
normativos y revisando
los asuntos de
conocimiento de la
oficina a fin de verificar
el cumplimiento de
términos.
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CD-16 Control La falta de una Sustraccién de Disciplinarias, La falta de una 1-Raro 3- Moderado | Evitar el Organizar todos los Ordenar todos los 1-Raro 1-
Disciplinario | éptima adecuacién pedient; I les y de pérdid: optima Moderado | riesgo, expedientes por expedientes por Insignificante
fisica para el iplinarios. de confianza en el adecuacion fisica Reducir el estantes, tipo de estantes, tipo de
archivo de Despacho. para el archivo riesgo, proceso, radicacién y proceso, radicacién y
expedientes de expedientes Compartir o afio y aseguramiento ano. Tener copia digital
disciplinarios. transferir el de cada uno de los de todos los procesos
Desorganizacitn de Falta de riesgo archivadores que activos de la oficina de
archivadores. organizacién y contienen expedientes | control disciplinario
no tener certeza disciplinarios y demds | Interno. Asegurar cada
del nimero de informacién de interés | unode los
expedientes en de la Oficina de archivadores que
los estantes. Control Disciplinario. contienen expedientes
Mejorar la seguridad disciplinarios y demds
locativa. Se soflcité informacién de interés
una restructuracion de la Oficina de Control
locativa que Disciplinario. En las
mejoraron la reuniones periddicas
seguridad hacer un conteo de los
significativamente, en | expedientes.
este mismo sentido
estamos a la espera de
itud de un
archivador de
seguridad para
resguardar los
expedientes en el
mejor de los
mhbi
cD-21 Control Falta de ética del Soborno Pérdida de 1-Raro 20- Moderada | Compartiro | Charlas sobre 1-Raro 20- Moderada
Disciplinario | personal de la {cohecha) Confianza, Penal y Catastréfico transferir el funcionamiento de la Catastréfico
Oficina. ciplinaria. riesgo Oficina y cohecho a las
Falta de idoneidad diferentes Unidades
del personal de la académicas, oficinas,
Oficina. Departamentos de [a
Universidad del
Atldntico. Reuniones
periddicas. Correos
internos.

Compartir o
transferir el
riesgo

Compartiro
transferir el
riesgo

El contre

establec
el riesgc
identific
sido efes
cualno |
permitid
material

Ei contro

estableci
el riesgo
identifica
sido efec

cualno b
permitide
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La Universidad cumple con la politica de gestién de riesgos y con la normatividad
vigente respecto a:

- Secuenta con una herramienta de gestién de riesgos

- Existe una politica de administracién de riesgos aprobada

- Seidentificaron los riesgos por procesos de acuerdo a las necesidades

- Se aplicd las variables de impacto y probabilidad para determinar el nivel de

riesgos y los controles.

Se realiz6 la evaluacién del control por proceso conforme a la politica institucional, asf
mismo, se evidencia que no hubo materializacién de riesgos de gestion y de
corrupcion de gran impacto durante el periodo analizado.

RESUMEN DE LAS VISITAS DE MONITOREO Y SEGUIMIENTO A LAS MATRICES DE
RIESGO INSTITUCIONAL.

De acuerdo a lo establecido, las Oficinas de Planeacién y Control Interno realizaron
dos visitas de monitoreo y seguimiento en los meses de febrero y abril para verificar
el cumplimiento de las acciones que propusieron los responsables de procesos en el
anterior corte analizado a diciembre 31 de 2018, para asegurar y controlar sus
riesgos, asf como se verificé el estado de las acciones correctivas, preventivas y de

mejora, indicadores y el cumplimiento de los requisitos de la Ley 1712 de 2014 sobre
acceso a la informacién publica.

Durante la inspeccién en sitio de pudo evidenciar que los procesos han ejecutado
acciones de aseguramiento de controles pero todavia persisten acciones abiertas que
disminuyen el indicador de cumplimiento del sistema de gestién de calidad en cuanto
a eficacia y eficiencia del mismo. Por otro lado, se determiné que aunque la
Universidad cumple con los requisitos minimos de publicacién en péagina web, es
conveniente actualizar la informacién de algunos procesos, quienes ya fueron

identificados e informados particularmente a cada uno de sus compromisos con lo
estipulado en la Ley 1712 de 2014.

En cuanto a los indicadores de medicién de la gestién por procesos, en términos
generales se observa que en su mayorifa se encuentran medidos oportunamente, sin
embargo, se encontraron algunos que no cumplieron meta ¥ que no tenfa asociada una
accion correctiva o de mejora, esto también fue reportado a los procesos responsables

En resumen se puede decir que la jornada de monitoreo y seguimiento fue positiva, si
se tiene en cuenta que el ejercicio permitid analizar, ejecutar y cerrar acciones y hacer
mejoras sobre los riesgos institucionales,
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RECOMENDACIONES.

- Es conveniente continuar el andlisis, ejecuciéon y cierre de las acciones
preventivas, correctivas y de mejora que se encuentran abiertas para mejorar
el porcentaje de cumplimiento del indicador del sistema de gestidn de calidad.

- Los procesos deben revisar sus micro sitios y actualizar la informacién
requerida porla Ley 1712-2017. '

- Los procesos deben revisar los indicadores que no cumplen metas, realizar el
andlisis de causas e implementar la accién correctiva o de mejora que
contribuya al cumplimiento en su siguiente medicion.

- Es conveniente realizar el seguimiento de las actividades propuestas en este
corte con el fin de continuar con el aseguramiento de los controles, para ello se
realizard una revisién de las matrices de riesgos por proceso desde el sistema

de informacién a partir del 24 de junio 2019 y se informar4 a cada uno de estos
las observaciones encontradas.
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MAR ENRIQUE ALMANZA MARTINEZ
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Proyecté: Vivian Arenas.




