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INTRODUCCION

El presente informe destaca las actividades mas relevantes de la Oficina de informatica
de la Universidad del Atlantico realizadas durante el afio 2018.

La Oficina de Informatica como componente estratégico de la Universidad del Atlantico,
con miras al cumplimiento de su objetivo y en su proceso de mejora continua,
enmarcado en el plan estratégico institucional 2009-2019, se encuentra realizando
actividades de organizacion, proyeccion e implementacion de soluciones tecnoldgicas,
con la finalidad de aportar a la consecucidn de la gestién misional, orientada a cumplir
con los compromisos adquiridos en el plan de accidn institucional.

Una de las metas es ser el hilo conductor de los procesos, con la finalidad de que cuenten
con herramientas efectivas, transparentes, actualizadas y seguras, para lograr este
objetivo se tiene la necesidad de potenciar la dimension gestion tecnoldgica y
comunicaciones con sistemas de informacidn, plataforma tecnoldgica, conectividad

entre otros.

Las actividades realizadas se han organizado en los grupos de trabajo de redes y
conectividad, Desarrollo e implementacién de sistemas de informacién, calidad y
seguridad de la informacidn, atencion al usuario e infraestructura tecnoldgica.

El presente informe de gestidn de la Oficina de Informatica, se encuentra disponible
para todos los interesados.
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1. CONTRATOS Y ORDENES DE COMPRA 2018

1.1 Ordenes de Compra

En el presente afio la Oficina de informatica de acuerdo a los diferentes requerimientos
de los lideres de sus equipos de trabajo, sumado a las solicitudes de las demas
dependencias y dando cumplimiento en su deber misional como proceso de apoyo,
realizé un total de 23 drdenes de compra por un valor total de $374.545.517 con corte a
1 de diciembre de 2018, las cuales se encuentran discriminadas a continuacion:

NOMBRE
OBJETO VALOR OBSERVACIONES

PROVEEDOR

COMPRA DE EQUIPOS DE RO Compra realizada para la impresién de carnés del personal
COMUNICACION PARA LA administrativo y estudiantes de la Universidad del Atlantico.
DISTRILAN & | $36.485.400 , P . .
UNIVERSIDAD DEL CIA LTDA Se proyecto compra para 30.000 carn€s y se imprimieron
ATLANTICO 2018 ’ 17.941, quedando un stock de 12.059.
Compra realizada para la atencién de los ticket (CAU)
solicitados por los diferentes actores de la Universidad del
Atlantico para el equipo de redes y telecomunicaciones,
donde se adquirid:
250 Patch cord de 1,5 mt cat 6a
250 Patch cord de 3 mt cat 6a
COLOMBIANA
ELEMENTOS PARA EL DE 3 Peladora de cable
CORRECTO  DESEMPENO 10 Navaja para cortar
.| TELECOMUNICA | $16.924.929 )
DEL EQUIPO ATENCION CIONES 5 Ponchadora rj45
INTEGRAL AL USUARIO . 6 Ponchadora de impacto
INGENIERIA SAS
710 Cable F/UTP cat 6a LSZH
1200 RJ45 6a FTP
500 JACK cat 6a FTP
1 Pinza medidora amperimétrica monofasica
20 Diadema resistente
7 TP-Link Access Point Inaldmbrico N 8ooMbps
6
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Compra realizada para la atencién de los ticket (CAU)

solicitados por los diferentes actores de la Universidad del
Atlantico para el drea de Atencidn Integral al usuario, donde

MATERIAL Y SUMINISTRO,
SOPORTE TECNICO)

COLOMBIA SAS

4 Impresoras de transferencia térmica para stickers.

4 Lectores de cédigos de barras.
3 afios de soporte técnico para los escaner.

se adquirio:
4 Set de herramientas.
5 Silicona liquida 1000 cc
15 Limpiador de vidrio 1000cc
8 Limpia contactos
8 Amarre plastico
COLOMBIANA 6 Brocha de 2 1/2
MATERIALES Y | DE 6 Brocha de 3"
SUMINISTROS PARA | TELECOMUNICA | $16.888.535 3 Rollo de estafio por 1000 gr
EQUIPOS DE REDES CIONES 4 Sachet de crema disipadora
INGENIERIA SAS 10 Cable HDMI de 6mt
35 Memoria DDR3 4GB BUS De 1333
5 Disco duro de 500 kb
2 Rollo Tucker para zebra térmica
2 Cinta de cera para impresora zebra
1 Probador de cable
2 Multimetro digital
8 Disco duro portatil de 1 Tera
6 Tableta Digital Touch TT770G
3 Soplador [ aspirador eléctrico
SERVICIOS SOPORTE .. P -
. Servicio de soporte técnico en sitio para el correcto
TECNICO Y FUNCIONAL | GRUPO [YUNXI . . . ., . .,
. $29.488.000 | funcionamiento de la implementacion del sistema de gestidn
SISTEMAS DE GESTION | LTDA.
documental ORFEO
DOCUMENTAL ORFEO
Compra de equipos para la puesta en marcha del sistema de
COMPRA DE EQUIPOS DE .,
; gestion documental ORFEO, la cual consta de:
INFORMATICOS . g
p CERCAM DE 4 Escdner de alta velocidad.
(IMPRESORA,  ESCANER, $27.440.805
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Compra de discos duros, baterias y repuestos para los
servidores que actualmente posee la Universidad del
Atlantico, en la cual se adquirieron los siguientes elementos:

Equipo a soportar: HP Proliant 260 G5

LICENCIAS SOLIDWORKS

REDES Y 6 discos SAS 300GB, dual point 10K, spare: 493083-001 6 6
COMPRA DE REPUESTOS .
SISTEMAS discos SAS 300GB, 6G DP 10K spare: 507284-001
PARA SERVIDORES, DISCOS $32.004.493 . .
. INTEGRADOS Equipo a soportar: IBM Sistema X3650 M3
DUROS Y BATERIAS .
SAS 4 discos SAS 1TB, 6GB FRU 81y9691
Equipo a soportar: HP MSA2040
8 discos SAS 600GB, 12G DP 10K spare:787642-001
Equipo a soportar: IBM Blade Chasis S
2 Battery Backup Module FRU 22R6833
PROPUESTA DE . . . . .
. UNIVERSIDAD Renovacién anual para el funcionamiento de la academia
RENOVACION DE SOPORTE
NACIONAL DE | $5.721.350 CISCO en la cual se oferta el curso de:
PARA ACADEMIAS CISCO
COLOMBIA CCNA-RS
NETWORKING ACADEMY
RENOVACION DE Renovacidn de licenciamiento Solidworks para los equipos de
ARON S.A.S. $21.924.000

los laboratorios de Informatica (1000 Licencias).

CABLEADO
ESTRUCTURADO Y SWITCH
PARA LABORATORIO DE

PC TRONIC
SEGURIDAD

Instalacion de 15 puntos de datos, switche, gabinete mas

SOFTWARE Y DATOS EN
EQUIPOS DE COMPUTOS

S.A.S.

_ g .352.298
DISENO APLICADO DEL | ELECTRONICA #9-352.29 enlace en laboratorio de ingenieria mecanica.
PROGRAMA DE | S.A.S.
INGENIERIA MECANICA
RENOVACION DE
ANTIVIRUS PARA L . . N A .

g LIA SOLUTIONS Renovacidn de licenciamiento de antivirus para los equipos de

PROTECCION DE $20.533.450

cémputo de la Universidad del Atlantico (1500 Licencias).
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RENOVACION DE
LICENCIAMIENTO DE
SOLARWINDS. SOFTWARE

Renovacion del licenciamiento del software solarwinds, por

< E-DEA
DE ADMINISTRACION DEL medio del cual se monitorean el estado de todos los switches
_ NETWORKS $5.208.630
DESEMPENO DE LA RED SAG y los enlaces a cada uno de los centros de cableado de la
QUE PERMITE | = Universidad del Atlantico.
MONITOREAR Y
ADMINISTRAR RED
RENOVACION SOFTWARE ., . L. .
Renovacidn de licenciamiento SPARTAN para los equipos de
LICENCIAMIENTO SHOP DE | $ 11.067.000 . L.
los laboratorios de Informatica.
SPARTAN COLOMBIA
RENOVACION SOFTWARE 0 . . -
Renovacidn de licenciamiento NVIVO para los equipos de los
LICENCIAMIENTO SHOP DE | $22.134.000 . L.
laboratorios de Informatica.
SOFTWARE NVIVO COLOMBIA
< SOFTWARE . . L c
RENOVACION Renovacidn de licenciamiento EVIEWS para los equipos de los
SHOP DE | $10.961.600 ) L.
LICENCIAMIENTO EVIEWS laboratorios de Informatica.
COLOMBIA
p SOFTWARE .y . .. ]
RENOVACION Renovacidn de licenciamiento MAPPLE para los equipos de los
SHOP DE | $13.301.480 . "
LICENCIAMIENTO MAPPLE laboratorios de Informatica.
COLOMBIA
RENOVACION DE | SOFTWARE ., . L .
Renovacidn de licenciamiento GAUSSIAN para los equipos de
LICENCIAMIENTO SHOP DE | $1.208.594 . L.
los laboratorios de Informatica.
GAUSSIAN COLOMBIA
< SOFTWARE . . S
RENOVACION DE LICENCIA Renovacidon de licenciamiento STATGRAPHICS para los
SHOP DE | $ 4.918.667 . . e
STATGRAPHICS equipos de los laboratorios de Informatica.
COLOMBIA
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EQUIPOS PARA EL EVENTO
DEL DEPARTAMENTO DE
PROSPERIDAD SOCIAL

PCS.A.S.

RENOVACION DEL Renovacidn de licenciamiento FLEXIM para los equipos de los
SDI SYSTEM SAS | $ 11.424.000 . L.
LICENCIAMIENTO FLEXIM laboratorios de Informatica.
RENOVACION DE LA
SUSCRIPCION DE  UNA - = Renovacidn de licenciamiento Aerohive Manager por medio
SOLUCION DE RED $20.657.760 del cual se administran 65 Access Point de la red inaldmbrica
. SOLUTIONS SAS R -
INALAMBRICA de la Universidad del Atlantico.
EMPRESARIAL
RENOVACION
COMPONENTES . . N
LICENCIAMIENTO MATLAB 2 Renovacidn de licenciamiento MATLAB y SYMBOLIC MATH
ELECTRONICAS | $7.209.972 . . L.
Y SYMBOLIC MATH TR TOOLBOX para los equipos de los laboratorios de Informatica.
TOOLBOX ’
RENOVACION
CERTIFICADO TIPO ., .
Renovacion del certificado SSL para el correcto
WILCARD SSL ASOCIADO . . . .
UNIPLES S.A. $ 4.050.522 funcionamiento de los portales web de la Universidad del
AL DOMINIO . .
Atlantico.
UNIATLANTICO ED.CO Y
TODOS SUS SB DOMINIOS
SERVICIO DE
MANTENIMIENTO
ARELYS JUDITH . . . . -
PREVENTIVO HARDWARE Y Servicio de mantenimiento preventivo para 1500 equipos de
FONTANILLA $ 38.377.500 , . . ..
SOFTWARE PARA UNA ORTIZ cOdmputo de la Universidad del Atlantico
CANTIDAD DE 1500 PC Y/O
PORTATILES
Compra de materiales para el evento de prosperidad social,
COMPRA DE MATERIALES donde se instalaron 60 puntos de red, para ello se adquirieron
DE REDES Y DATOS PARA los siguientes elementos:
CONECTIVIDAD DE 60 | MEGAPRINTER - 60 patch cord de 3 metros cat 6a
$7.262.532

1 carrete utp cat 6a rollo x 305 mt

1 carrete utp cat 6 rollo x 305 mt

3 switch de comunicaciones 24 puertos administrable
2 gabinete de comunicaciones de 5u
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1.2 Contratos

En el presente afio la Oficina de informdtica de acuerdo a las necesidades identificadas
internamente, por las diferentes unidades académicas o administrativas, en donde se
evidenciaba la necesidad de adquirir un bien o servicio; que estdn relacionadas
directamente con las Tecnologias de la Informacién y las Comunicaciones y que superan
los cincuenta salarios minimos, se llevaron a cabo 8 contratos por un monto total de
2.498.530,122 a corte 1 de diciembre de 2018, los cuales se relacionan a continuacion:

Valor
Contrato

$390.000.000

Objeto de
Contrato

Contratar la
afiliacién a la
Corporacion
Red Nacional
Académica de
Tecnologia
Avanzada
RENATA
incluidos los
servicios de
valor agregado
en navegacion
publica desde
redes
académicasy
servicios Cloud
laas parala
Universidad del
Atlantico.

Contratista

CORPORACIO
N RED
NACIONAL
ACADEMICA
DE
TECNOLOGIA
AVANZADA-
RENATA

Observaciones

Contrato realizado para la prestacidn del servicio de
conectividad para la Universidad del Atlantico, con las
siguientes especificaciones:
e Servicios de RED Académica: 500 Mbps
e Servicios de Internet: 500 Mbps
e Servicios de Cloud: 18 Core, 36
Teras SAN, 1,2 Teras de Backup
e Plazo: 12 meses
* Incluye:
*Router de borde en calidad de comodato.
*Todos los costos directos e indirectos de instalaciones e

Gigas de RAM, 1,2

impuestos.

*Servicios de tecnologia avanzada RENATA, STAR.
*Capacitacién presencial (1) y sesiones virtuales programadas
para el uso y la apropiacidn de los servicios.

*Configuracion del EDUROAM en todas las sedes (actividad
que  debe ser ejecutada en coordinacién con el drea
técnica de la Universidad y el area técnica de RENATA.

* Soporte Técnico de la Red Académica 7x24 del NOC
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(NETWORK OPERATION CENTER)

$265.750.800

Prestar el
servicio de
arrendamiento
de impresoras
multifuncionale
s, equipos de
fotocopiado y
scanner asi
como
suministro de
toners para
estos mismos
equipos con
cobro por

DATECSA S.A.

Contrato realizado para mantener el normal funcionamiento
de los servicios de impresidn, copiado y escaner de la
Universidad del Atlantico necesarios para el desarrollo basico
de las actividades académico-administrativas de la institucion
bajo la modalidad de arrendamiento ya que el objetivo de la
Universidad es la educacién y de esta manera se puede reducir
los costos de depreciacidn y obsolescencia de los equipos,
para ello se ponen a disposicién de la Universidad los
siguientes equipos:

4 Escéner de alta velocidad.

95 Impresoras a blanco y Negro

13 Impresoras a Color

1 Servidor de impresidn
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pagina impresa
sin limite
minimo en el
numero de
impresiones
parala
Universidad del
Atlantico.

$333.009.600

Proveerala
Universidad del
Atlantico de
servicio de
conectividad a
INTERNET para
conexiones
desde redes
Wireless,
servicio de
enlace MPLS
entre la sede
Ciudadela
Universitaria -
sede de Bellas
Artesy la sede
Ciudadela
Universitaria -
sede Centro 20
de Julioy
servicio

TELMEX
COLOMBIA
S.A.

Contrato realizado para la interconexién de las diferentes
sedes de la Universidad del Atlantico y Canal Back-up para el
normal funcionamiento de esta misma, las caracteristicas
contratadas son las siguientes:

*Ancho de Banda en el canal de comunicacién a 500Mb
*servicio de enlace de datos entre la sede Ciudadela
Universitaria y sede 20 de Julio con capacidad de 150Mb.
*servicio de enlace de datos entre la sede Ciudadela
Universitaria y sede de Bellas Artes con capacidad de 150Mb.
*Dada la viabilidad por parte de la Universidad de un canal
MPLS para la sede ubicada en el municipio de SUAN, debera
implementarse la solucidn sin costos adicionales a la
propuesta, llegando a un consenso en cuanto al prorrateo de
los 300 Mb para cada uno de los tres canales en su momento
existentes
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$65.548.000

Comprar
equipos de
comunicaciones
parala
infraestructura
del Datacentery
areas
administrativas
dela
Universidad del
Atlantico.

CERCAM DE
COLOMBIA
SAS

Contrato realizado para adquirir e implementar la
Infraestructura tecnoldgica de ultima generacién en Hardware
y Software de equipos activos de comunicaciones y fortalecer
gestion de Tl en datacenter para atender los requerimientos
de todas las dreas que requieran soporte tecnolégico y
satisfacer las necesidades de servicios de Tecnologias de la

conexién de enlaces de fibra éptica a 1C.

*Cuatro (4) Switch con cuatro (4) interfaces disponibles para
conexidn de enlaces de fibra dptica a 10G.

*Cuatro (4) SFP a 10G transceptor de fibra éptica Compatible
enlLC.

*Cuatro (4) Mdédulos SFP a 1G transceptor de fibra dptica
Compatible en LC.

*Cuatro (4) Médulos SFP a 10G transceptor de fibra dptica
Compatible en LC.

*Diez (10) Cables para FO Multimodal.

*Diez (10 ) Cables para FO Monomodal.
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Informacién, para ello se adquirieron los siguientes elementos:
*Dieciséis (16) Switches con dos (2) interfaces disponibles para
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$94.000.000

Proveer la
solucién del
servicio de
telefonia ip

larga distancia a
la Universidad
del Atlantico.

TELMEX
COLOMBIA
S.A.

Contrato para Proveer la solucién del servicio de telefonfa ip
larga distancia a la Universidad del Atlantico, la cual debe
tener las siguientes caracteristicas:

*E| proveedor debe entregar una (1) Troncal SIP de 100
canales, 99 DiDS instalada en el datacenter de la Universidad.
*El proveedor debe entregar una bolsa de 10.000 minutos LD
y 10.300 minutos a mdvil celulares.

*El medio de acceso o ultimo kilémetro del proveedor debe
ser en medio fibra dptica con redundancia.

*E| sistema debe permitir el Protocolo SIP (Session Initiation
Protocol) en trunking y en telefonia.

* El sistema debe permitir convergencia de multiples
protocolos SCCP, SIP, H.323, MGCP, CTI/QBE y Q.SIG.

*El proveedor debe contar con SIP trunking habilitado en su
infraestructura.

*El proveedor prestara apoyo en la configuracion de los
equipos de la Universidad del Atlantico Media Gatewayy
servidor de control LAN UCM (CALL MANAGER) de la
Universidad del Atlantico.

*El sistema debe estar conectado a la red de numeracion de
telefonia de la ciudad de Barranquilla.

* Se debe revisar en conjunto la configuracion del equipo de
ultimo kildmetro la integracién en rutas a las sedes
secundarias BELLAS ARTES, 20 Julio y SUAN que trafican por la
red de datos del proveedor de servicios de INTERNET.

*La solucion debe ofrecer QoS (CALIDAD DE SERVICIO) para
manejar la latencia en las comunicaciones

Cra30# 8- 49 Puerto Colombia

Atlantico - Colombia

PBX: (5) 3852266
Ext: 1387
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$799.680.000

Adquirir,
instalar y poner
en
funcionamiento
un sistema
integrado de
seguridad
mediante
mecanismos
por sistemas
automaticos el
control de la
Universidad del
Atlantico, a
través del
monitoreo y
vigilancia de los
accesos
peatonales de la
carrerasiby
carrera 46, y los
accesos
vehiculares de
la carrerastiby

46.

CERCAM DE
COLOMBIA
SAS

Contrato para implementar un control de acceso a la
Universidad del Atlantico, por medio de pasillos motorizados,
talanqueras y cdmaras de monitoreo, para ello se solicitaron
los siguientes elementos:

ITEM 1. CAMARAS FIJAS PARA ANALISIS DE ROSTRO PARA EL
ACCESO A LA UNIVERSIDAD Cantidad 12

ITEM 2. SISTEMA DE CONTROL DE ACCESO ENTRADA
CARRERA 51B Y ENTRADA CARRERA 46, SOFTWARE DE
CONTROL DE ACCESO, SISTEMA DE GESTION (2 Servidores),
ESTACION DE ENROLAMIENTO (2 Computadores), PASILLOS
MOTORIZADOS (13).

ITEM 3. CAMARAS FIJAS PARA EL SISTEMA DE CONTROL DE
ACCESO VEHICULAR LPR PARA EL ACCESO A LA UNIVERSIDAD
(12),SISTEMA DE CONTROL VEHICULAR DE LA UNIVERSIDAD
DEL ATLANTICO (LPR) (2 Servidores), SISTEMA DE CONTROL
VEHICULAR DE LA UNIVERSIDAD DEL ATLANTICO (LPR),
BARRERA DE CONTROL VEHICULAR (5 Talanqueras).

ITEM 4. TENDIDO DE FIBRA (Interconexién de todos los
sistemas hasta el centro de datos de monitoreo)

ITEM 5. MONITOR DE VISUALIZACION (2 Monitores para video
wall)

Cra30# 8- 49 Puerto Colombia

Atlantico - Colombia

PBX: (5) 3852266

Ext: 1387
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$160.591.722

Renovacién de
licencias
académicas
Microsoft OVS
SE - Open Value
Subscription
con
actualizaciones
y soporte por
un afio.

UNIPLES SA

Contrato para la renovacidn del licenciamiento del software
Microsoft para la Universidad del Atlantico, el cual consta de:

*580 2UJ-00011 DsktpEdu ALING LicSAPk OLVE TY
Acdmc Ent

*580 6VC-01516 WinRmtDsktpSrvcCAL ALNG LicSAPk
OLVE TY Acdmc Ent DvcCAL

*1 9EN-00220 SysCtrStdCore ALNG LicSAPk OLV 16Lic
E 1Y Acdmc AP CorelLic

*580 H30-03429 PrjctPro ALNG LicDAPk OLVE TY
Acdmc Ent W1PrjctSvrCAL

*580 D87-06007 VisioPro ALNG LicSAPK OLVE TY
Acdmc Ent

*1 76P-01359 SharePointSvr ALNG LicSAPk OLVE TY
Acdmc AP

*2 7NQ-00050 SQL SvrStdCore ALNG LicSAPk OLVE
2Lic ETY Acdmc AP Corelic

*1 9EA-00310 WinSvrDCCore ALNG LicSAPk OLV
16Lic E 1Y Acdmc AP Corelic

*3 9EM-00292 WinSvrSTDCore ALNG LicSAPk OLV
16Lic E 1Y Acdmc AP Corelic

Cra30# 8- 49 Puerto Colombia

Atlantico - Colombia

PBX: (5) 3852266

Ext: 1387

informatica@mail.uniatlantico.edu. co
www.uniatlantico.edu.co :

18




Universidad
del Atlantico

Oficina de Informatica

&P ACREDITACION
4 INSTITUCIONAL
iES posible!

389.950.000

Cra30#8-49 Puerto (
Atlantico - Colombia

Contratar e
soportey
mantenimient
o del software
Peoplesoft
para las suites
HCMy ERP

PBX:
Ext:

olombia

OoP
INVERSIONE
S SAS
(5) 3852266 info
387 WW!

Contrato para realizar soporte y mantenimiento Peoplesoft

para la suite HCM y ERP, que actualmente posee la

Universidad del Atlantico, en la cual se deben entregar los

siguientes productos:

*Parametrizacidn claves contables y mapas de contabilidad en

los procesos de Némina para NIIF

*Sincronizacién claves contables (Cuenta y Tercero) en

integracion entre ERPy HCM

*Generacion de Comprobantes de Finanzas por terceroy

plantilla contable

*Carga Datos de Puesto vinculacion de Ocasionales

*Carga Datos de Puesto vinculacidn de Contratados

*Parametrizacién Embargos, Terceros, Receptores de Nédmina

*Actualizacion de entidades de salud y entidades de pensién

para los empleados de las diferentes nédminas (Administrativa,

DPTA, Decreto 1279, Ocasionales, Contratados, Pensionados

*Concurridos y No Concurridos)

*Soporte Creacién y Correccidon de parametrizaciones NIIF

para Nédmina

*Revisién y correccion en los redondeos de los aportes a

entidades fiscales y parafiscales basados en los resultados del

proceso PILA

*Generacidn de Mejoras, reparametrizaciones, ajustes para

Normas Internacionales de Informacién Financiera (NIIF) en la

pasarela de integracién entre HCM y ERP

*Generacion de Reporte de Ingresos y Retenciones

Empleados (HCM)

*Generacidn de Funcionalidad y Reportes para creacién de

Oficios (Mdiltiples Cartas de Instruccién)

*Modificacién a Reporte Libro Auxiliar. Cartas de instruccién y

concepto factura

*Generacion Funcionalidad Recepcidn de Pedidos

*Funcionalidad Comprobantes de Egreso

*Generacién Reporte Estados de Resultados y Balance

General

*Generacion Reporte Libros Auxiliares de Presupuesto

*Generacién de Mejoras en la formulacion de las Néminas

Administrativa, DPTA, Decreto 1279, Ocasionales y 19
Contratados, basados en los resultados del proceso PILA

r@%ﬁ@jﬁ?ﬁ@”ﬁ%%%ﬁ%h@{ma gt@}gcién de

ocentes y OPS por mediéide @s %RES Weutd

7 . o o e S 1] B z .
*Soporte técnico en la ejecucién de las diferentes néminas

(Administrativa, DPTA, Decreto 1279, Ocasionales,
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2. SISTEMAS DE INFORMACION

2.1 Oracle PeopleSoft

2.1.1 HCM PEOPLESOFT Human Capital Mangement HCM

Durante el afio 2018, en la suite HCM se parametrizaron claves contables y mapas de
contabilidad en los procesos relacionados con la Nomina para NIIF y se sincronizaron
claves contables (Cuenta y Terceros) en integracion con la suite ERP. Se realizaron
desarrollos reestructurando las Néminas, liquidaciones finales y calculos de Vacaciones
y Cesantias, generando mejoras en la formulacién de las Néminas Administrativa, DPTA,
Decreto 1279, Ocasionales y Docentes Contratados.

En el proceso de pasarela, integracion entre HCM y ERP, se llevaron a cabo mejoras,
reparametrizaciones y ajustes para las Normas Internacionales de Informacidon
Financiera (NIIF). Asi como un desarrollo para las néminas de docentes contratados
para una generacion masiva de RP’s de manera individual por cada mes a pagar y el
proceso respectivo hasta Tesoreria.

En los resultados del proceso PILA serevisaron los redondeos de los aportes a entidades
fiscales y parafiscales, y se dio cumplimiento a requerimientos especiales de los
usuarios, por cambios legislativos o ajustes en las normativas propias de la Universidad.

El soporte técnico generd correcciones a las incidencias presentadas en los diferentes
mddulos de la suite, automatizacion de procesos, generacion de reportes esenciales
para lograr mejoras en la ejecucidn, generacion de nuevas funcionalidades y
capacitacion de los recursos propios de la universidad.

Con el fin de optimizar el modelo de seguridad implementado, se determind hacer una
segmentacion por mddulos, procesos y subprocesos ejecutados por usuarios.
Obteniendo como resultado en la suite Administracién Del Talento Humano (HCM) 38
Roles, 114 Listas de Permisos, Usuarios Impactados a la fecha 8, a diferencia de la

20
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anterior suite los roles creados se encuentran en su gran mayoria en ambiente pre-
productivos debido a los nuevos desarrollos implementados para estas suites una vez
se encuentren finalizados procederemos a modificar (si es necesario) los roles creados
y posteriormente su paso a ambiente productivo

Las actividades de Infraestructura se centraron en mantenimiento preventivo, revisién
de los servicios instalados en los servidores que hacen parte de la infraestructura para
que estén en 6ptimas condiciones de funcionamiento, verificacién de logs, mantener el
buen funcionamiento de las integraciones de existir entre los aplicativos (Integration
Broker, Conversor) y PeopleSoft. Las actividades realizadas en infraestructura son
aplicadas a las dos suites con las que cuenta la universidad

2.1.2 ERP PEOPLESOFT FINANCIAL MANAGEMENT ERP

Implementacién del mddulo de Activos Fijos (AM) en lo referente a las NIIF,
parametrizando categorias de activos, perfiles de activos, tipos de coste, plantillas de
entradas contables, integracion de Activos Fijos (AM) con mddulos compras (PO) y
Cuentas por Pagar (AP), migracién de activos y realizacién de pruebas de activos que se
adquieren desde los mdédulos de compras (PO) y Cuentas por Pagar (AP).

Se realizan mejoras, como la implementacién de la carga de forma masiva de drdenes
de compra de los empleados basados en una solicitud ya generada como parte de la
mejora en los procesos y su paso al médulo de Cuentas a Pagar (AP).

La impresion de los certificados de ingresos y retenciones se ejecutan desde la suite
HCM de Peoplesoft, pero se agregan las retenciones hechas a los empleados por otros
conceptos diferentes a los de ndmina. La obtencion de estos datos ya se hacen via
integracion con la suite Finanzas de Peoplesoft.

El proceso de generacion de Oficios de Cartas de Instruccion mejord al agrupar un
numero determinado de cartas de instrucciéon en un documento Unico de facil manejo y
que evite la firma de las cartas de instruccion individualmente.
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Con el fin de optimizar el modelo de seguridad implementado, se determiné hacer una
segmentacion por mddulos, procesos y subprocesos ejecutados por usuarios.
Obteniendo como resultado en la suite de finanzas (FIN) la creacién de 31 Roles, 69
Listas de Permisos, con un impacto de 96 usuarios a la fecha, en esta suite para el
semestre 2018-11 entrdé en funcionamiento la auditoria para el proceso de facturacion.
Esta auditoria registra todas las acciones (adicién, edicién y eliminacién) realizado en la
factura. Garantizando un control de quien hace que, para visualizar de una manera
amigable los resultados de la auditoria se disefid un reporte asociado a una lista de
permiso, asignada al usuario delegado para revisar este tipo de incidencias.

2.2 AcademuSoft

Gestidn
I Docencia I

Gesﬁ&n Gestidn
Investigacion

icacian
wduf L
tuallzacld es mdviles

Fuente: Universidad de Pamplona - CIAD TI
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2.2.1 Proceso de seleccion y admision

El proceso de seleccion y admisién dentro de la universidad, se realiza mediante la
ejecucion de varios algoritmos desarrollados por la Oficina de informatica, los cuales,
cumplen con cada una de las especificaciones de la resolucién No 000001 del 12 de
Marzo del 2018, donde se establecen los nuevos criterios de admisidn para los
programas académicos de pregrado de la Universidad del Atlantico.

En este sistema, el usuario puede conocer el estado de cada uno de los aspirantes segun
el programa, procesar los archivos que son enviados del icfes, y generar los archivos de
la publicacion de resultados de admision.

Por medio de este proceso se realizan las estadisticas para medir los indicadores de
gestion:

e Cumplimiento en la atencidn de los requerimientos.
e Oportunidad de atencidén de los requerimientos.

Enlo transcurrido del afio 2018, Se han ejecutado alrededor de 7 algoritmos que mejoran
la eficiencia del proceso de admisidn, entregando resultados veraces y cumpliendo con
los tiempos establecidos.

2.2.2 Certificados en lineas de posgrados

Los estudiantes de postgrado, puede solicitar y descargar certificados de manera
Online. Dicha solicitud , se realiza mediante un mdédulo de certificados disefiado y
desarrollado por la Oficina de Informatica, el cual, se encuentra en el Campus IT
(Estudiante).

En el mddulo, el estudiante puede solicitar un conjunto de certificados asociados a su
condicién académica , si estd matriculado actualmente, si culmino su contenido
programatico, si es egresado, entre otros. Por le momento solo se encuentran
disponibles los siguientes certificados:

e Notas
e (Conducta
e Pensum
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e FEscala de Calificaciones

Por medio de este proceso se realizan las estadisticas para medir los indicadores de
gestion:

e Cumplimiento en la atencion de los requerimientos.
e Oportunidad de atencidn de los requerimientos.

En lo transcurrido del afio 2018, Se han descargado alrededor de 1024 certificados en
linea, evitando traslados por parte de los estudiante para realizar su solicitud, ahorrando
los gastos de papel que asume la universidad al momento de entregar los resultados y
mejorando los tiempos de entrega por parte de la Universidad.

2.2.3 Aplicativo de Consultorio Juridico y el Centro de Conciliacion

El disefio, implementacién y capacitaciéon del aplicativo web del Consultorio Juridico y Centro de
Conciliacidn de la Facultad de Ciencias Juridicas de la Universidad del Atlantico en el afio 2018, permitid el
registro de 222 inscripciones a los estudiantes que realizan sus prdcticas profesionales de Consultorio |, Il
y lll. El registro de 621 asesorfas juridicas realizadas a los usuarios por parte de los estudiantes de la sede
Centro y Norte de la Universidad. El registro de 17 docentes que son los encargados de asesorar a los
estudiantes en las asesorias brindadas a dichos usuarios y 6 administrativos encargados de la
administracion del aplicativo. La generacion de certificados, autorizaciones, remisiones individuales y
masivas. El registro detallado del proceso que se lleva a cabo en juzgados, comisarias se lleva a cabo con
la funcionalidad del Controlador de Procesos. La generacidn de reportes para el SNIES, el Ministerio de
Justicia e internamente para la misma Universidad.

En el Centro de Conciliacién se tomé como referencia los pardmetros del Ministerio de Justicia facilitando
los procesos exigidos por el gobierno y enlazando los casos desde su inicio en el Consultorio Juridico,
pasando por la audiencia, hasta su seguimiento, lo que ahorro tiempo y esfuerzo de los profesionales
encargados de llevar las conciliaciones.
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2.2.4 Software para la gestion de criterio diferenciales en la Universidad del
Atlantico

El disefio, implementacidn y capacitacion del aplicativo web de Criterios Diferenciales del Departamento
de Admisiones de la Universidad del Atldntico en el afio 2018, permitid el registro de varios tipos de
organizaciones como Afrocolombianos, Indigenas, Artistas, Deportistas, Discapacitados; el registro de
266 organizaciones afrocolombianas con una cantidad de 19333 integrantes en total. Generacién de
reportes para el SNIES y reportes de auditoria para el control de ingresos al aplicativo.

2.7 Aplicativo para la gestion de los pagos académicos de la Universidad del Atlantico (Portal de pagos
UA)

Universidad — uma umvirsioan con
del Atlannico  UDERAZGO REGIONAL

)

uniaTLANTICO @

IBienvenidos! A través de est
tus consuitas y pagos desde la o
menos tiempo,

Certificados Pregrados Certificados Postgrados

INGRESAR

vocrecenialiA . [ ap—_ SR ———

El portal de pagos de la universidad del atlantico fue disefiado, desarrollado e implementado por la oficina
de informatica en conjunto con la Vicerrectoria Financiera con el fin de brindarle a la comunidad
estudiantil, un medio por el cual se puedan pagar obligaciones académicay en un futuro recibir pagos de
proveedores por medio de este portal, de manera online sin necesidad de trasladarse a la universidad o
a un banco.

Este sistema permite de manera inmediata actualizar el estado de la obligaciones académicas,
permitiendo a los estudiantes realizar sus procesos (Matricularse, Descargar un certificado, etc) en
tiempo real.
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2.3 Sistema CAU

Sistema CAL
Centro de atencidn al
4 Usuario

El sistema CAU es la herramienta Help Desk de la Oficina de informatica, a través de ella
sereciben los requerimientos de las diferentes dependencias y actores de la Universidad
del Atlantico, en este sistema en tiempo real, el usuario puede realizar la trazabilidad de
su solicitud, contactar el técnico asignado, realizar comentarios y calificar el servicio.

Por medio de este sistema de informacidn se realizan las estadisticas para medir los
indicadores de gestion:

e Cumplimiento en la atencién de los requerimientos.
e Oportunidad de atencidn de los requerimientos.

En lo transcurrido del afo 2018 con corte a 1 de diciembre, Se han abierto 2964
incidencias de las cuales se encuentran resueltas 2842, se tiene proyectado resolver en

su totalidad todas las incidencias.

A partir del segundo trimestre se dio inicio a la actualizacidon de registros en la
plataforma, desde varios frentes:

Usuarios:
Se inicia campafna a través del correo institucional para actualizacién y creacién de
usuarios, permitiendo implementar el uso de la plataforma para reporte de las

incidencias.

Comunicacidn a través del correo Oficina de Informatica:
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Solicita tu usuario CAU

iPara Solicitud de Servicios de Informatica!

Envia correo a
los siguientes datos:

1. Nombre y Apellidos

2. Correo institucional
No de extensidn y Celular
Cargo

Dependencia y ubicacién (bloque, piso, No de oficina)

iLa oficina de Informatica, en abierta comunicacion!

Oficina de informatica

2.3.1 Informacién Equipos de Cdmputo - Proyectores - Impresoras:

Se inicia con la actualizacidon de la informaciéon de los equipos en la plataforma,
ingresando datos como ubicacidn, usuario, periféricos con los que estd conectado,
actualizacién de formato, para control de entrega, recepciéon y movimientos.

® Verificacién inicial de la cantidad de equipos encontrados en el sistema arrojando lo
siguiente:
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informe Pc I

ESTADO Cant. De Equipos Porcentaje
VERIFICADO 2111 88,9%
NO ENCONTRADO, NO TIENE SOPORTES DE ENTREGA 142 6,0%
ASIGNADO SE TIENE ACTA DE ENTREGA 60 2,5%
REPORTADO COMO PERDIDO 30 1,3%
DADO DE BAJA 29 1,2%
PENDIENTE VERIFICACION BIBLIOTECA 2 0,1%
INCONSISTENTE 1 0,0%
Total general 2375 100,0%

informe Impresoras I

ESTADO Cant. De Equipos Porcentaje
VERIFICADO 61 75,3%
NO ENCONTRADO, NO TIENE SOPORTES DE ENTREGA 13 16,0%
ASIGNADO SE TIENE ACTA DE ENTREGA 6 7,4%
REPORTADO COMO PERDIDO 1 1,2%
Total general 81 100,0%

informe Proyectores I

ESTADO Cant. De Equipos Porcentaje
VERIFICADO 190 85,6%
ASIGNADO SE TIENE ACTA DE ENTREGA 22 9,9%
NO ENCONTRADO, NO TIENE SOPORTES DE ENTREGA 6 2,7%
REPORTADO COMO PERDIDO 4 1,8%
Total general 222 100,0%

En proceso la actualizacidn de la relacion de los equipos tecnoldgicos que manejamos,
implementando la administracién en la plataforma CAU. Actualmente se presentan
inconsistencias aproximadamente en el 40% de los registros, tales como:

Equipos en puestos de trabajo de la universidad sin asignacién o acta de entrega.
Equipos asignados erradamente.

Seriales errados.

Equipos asignados a personal que ya no se encuentra laborando.

Equipos encontrados fisicamente y que no habian sido ingresados al sistema.
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Equipos en el Sistema

Cantidad Total ~ Actualizados  Ingresados

2375 1425 ©

764 382 69
8 54 0
22 11

Cabe anotar que el estado “actualizados” hace referencia a aquellos equipos que
tienen en la plataforma la actualizacién de datos, ademas del acta de constatacién
fisica o entrega, debidamente firmada por el usuario.

Informacion Software:

Actualizacién de estado de cada uno de los software free o licenciados activos en la
universidad. Adjuntando en los campos habilitados para cada fin, los documentos de
soporte de compra y/o descarga, notas, datos de versién existente.

2.4 Orfeo

2.4.1 Sistema de apoyo a la gestion documental — Sistema Orfeo

El 2 de abril del afio 2018 se comenzdé a implementar la Plataforma Orfeo la cual trajo consigo muchas
ventajas para los procesos documentales de la Oficina de Informatica como:
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e Elseguimiento en tiempo real de trdmites, tareas y documentos.

e  Minimizé el tiempo de entrega en el proceso de carnetizacion.

e Facilidad para llevar los archivos en fisico, recibir y dar respuestas a diferentes
solicitudes y tramites.

e Archivar en expedientes virtuales.

e Entre otros.

2.4.2 Radicacion y Digitalizacion Oficina de Informatica

Con corte al 15 de diciembre de 2018, desde la Oficina de Informatica se han radicado un total de 243
documentos discriminados como se presenta en la siguiente Tabla teniendo en cuenta que el 97,12% de
radicados son internos y 2,88% son radicados de salida.

RADICACION INTERNA RADIACION DE SALIDA

236 7

RADICADOS INFORMADOS RADICADOS REASIGNADOS RADICADOS DE ENTRADA DESDE
EL AREA DE CORRESPONDENCIA

32 81 38

Anulacion de radicados

Estas solicitudes de anulacion se formalizan mediante la generacién de Actas de

Anulacién generadas directamente desde el Sistema y son comunicadas a la Secretaria General y demas
miembros del Comité Interno de Archivo.

Se obtuvo un nimero de Cero (0) documentos anulados por parte de la oficina de informatica

Creacidon de expedientes
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De la misma manera que en soporte papel, en el Sistema Orfeo los documentos se organizan por
expedientes y se ha solicitado a las dependencias dar el mismo tratamiento a los documentos producidos
en soporte papel que a aquellos generados o gestionados a través del Sistema.

En la Oficina de Informatica hay un total de 4 expedientes creados, discriminados
asi:

Actas de Entrega

Solicitudes Internas Administrativos
Comunicaciones Externas

Derechos de Peticidon

Proceso de Carnetizacion

La carnetizacion institucional tiene mejoras significativas al racionalizar el proceso a través de la
plataforma Orfeo, la cual se implementé a comienzos del afio 2018 con este nuevo procedimiento:

Elaboracion de carné

Elaboracidn de acta de entrega de Carnets

Anexo por medio de la plataforma Orfeo

Radiacién por medio de la plataforma Orfeo

Impresidn de recibido por parte del equipo de archivos
Digitalizacién

Envié en fisico y digital

Con este nuevo procedimiento se han radicado aproximadamente un total de 135 actas de entrega
pertenecientes al proceso de carnetizacion en el transcurso del afio, se radican por medio de la plataforma
Orfeo para ser direccionados a las diferentes facultades y departamentos, de esta manera se minimiza el
tiempo de entrega y el de atender y dar respuestas a solicitudes, de esta manera se han elaborado
aproximadamente dos mil quinientos sesenta (2560) carnets estudiantiles y de egresados.

NUMERO DE ACTAS DE ENTREGA DE CARNES NUMERO DE CARNES ENTREGADOS
135 2560
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Por lo anterior aun se contintda realizando el proceso a través de Academusoft, ya que el estudiante es el
encargado de ingresar la informacion necesaria para el carnet, incluyendo sus datos personales y foto con
las caracteristicas requeridas para el procesamiento de este documento institucional.

2.4.3 Proceso de ventanilla electronica para admisiones

@ No es seguro | ecmorfeo.uniatlantico.edu.co/cargueadmitidos w

Universidad FORMULARIO DE RECEPCION DE DOCUMENTOS PARA ASPIRANTES ADMITIDOS
del Atlanuco 2019-1

Por favor ingresar la informacion que se le solicita

INFORMACION GENERAL | POR FAVOR DIGITE SUDOCUMENTO. |

Tipo Identificacion, (*) Nomero Identificacion. (*)

Seleccione v

Validar Documento

El proceso de ventanilla electrénica de la Universidad del Atlantico se disefid e implementd por la oficina
de informatica en ayuda con la Oficina de Archivos y control de registros, con el fin de gestionar la
documentacién de los aspirantes admitidos.

Mediante este aplicativo los aspirantes que fueron admitidos por la universidad segun su puntaje icfes o
el total de la prueba especifica, pueden cargar la documentacidn solicitada de manera online. Solo basta
con seleccionar el tipo de documento , digitar el niimero de documento y podrdn enviar desde cualquier
parte mundo la informacién al respecto.

CONECTIVIDAD

Desde la oficina de informatica en cabeza del equipo de Redes y Telecomunicaciones se
realizaron las siguientes gestiones relacionadas directamente a los proceso de
telecomunicaciones:

3.1 Internet y datos:

e AMPLIACION DE ANCHO DE BANDA DE RENATA 500Mb para redes
ACADEMICAS.
e 500Mb Salida Internacional @NAP, manteniendo la capacidad del canal principal.
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e AMPLIACION DE ANCHO DE BANDA DEL CANAL @ SECUNDARIO DE CLARO
500Mb, incrementando la capacidad de la conexién en un 100%.

e Incremento del ancho de banda de los canales de datos de las desde 43 y Bellas
Artes a 100Mb

3.2 Telefonia IP:

e Servicio de telefonia IP (Actualizacién y mejora del sistema de telefonia IP UA 252
Equipos.

e (ontratacidn de bolsa de minutos para LLamadas locales, nacionales, celulares,
LDN-LDI.

- Accién de mejora:
Se realizé implementacién de un nuevo sistema mediante la adquisicion de un
dispositivo CALL MANAGER (PLANTA VOIP) actualizada a la dltima versién y con
soporte técnico vigente en la plataforma CISCO.

3.3 WIFI:

e Implementacion de red inaldambrica centro de convenciones 12 puntos de acceso
inaldmbrico

e Mejoray recuperacion de la conexion INTERNET de la biblioteca.

- Accién de mejora:
Se realizd la implementacidon de un nuevo sistema de conexién WIFI mediante la
adquisicién de 4 (cuatro) controladoras en las tecnologias UBIQUITI Y MIKROTIK
y 48 (cuarenta y ocho) equipos MIKROTIK.
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UBIQUITI
3.4 REDES CABLEADAS

Acciones de mejora:
Implementacion Fase 1 CONTACT CENTER DE ADMISIONES.

-Accion de mejora: Se realizé la adecuacion fisica del drea mediante la distribucién de 5
(cinco) puntos de red cableada con sus correspondientes estaciones de trabajo,
adicional se instalé un dispositivo (SWITCH) de mayor capacidad para garantizar la
operatividad del sistema de recepcidn y realizacidon de llamadas competentes al area.

N A adl

Organizacion del cableado en las areas:

3.4.1 POSTGRADOS
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-Accidon de mejora: Se llevd a cabo la instalacion del cableado estructurado para 4
(cuatro) salones de posgrados, en los cuales se instalaron 2 (dos) nuevos switches, los
cuales permitieron tener un mejor desempefo en las clases impartidas, pues la
conectividad era inaldmbrica y estd presentaba constantes intermitencias generando
malestar en los diferentes actores.

EEEEEE =

e
-

3.4.2 Talento humano

-Accion de mejora: En el Departamento de Talento Humano, se encontraban 2 switches
de 24 puertos cada uno, ubicados en el piso, lo que no solamente generaba malestar
visual sino que constantemente se presentaban cortes en el servicio, se instalaron en
un gabinete, con sus respectivos Patch-panel y Patch-cords, lo que generd un mejor
desempefio de lared en el Departamento de Talento Humano y el Departamento de
Financiera pues desde estos switches se realizaba la cascada que permite el servicio al
Switch ubicado en Financiera.

Antes: Después:
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3.4.3 Area financiera

-Accion de mejora: Se realizd la instalacién de un gabinete de comunicaciones para el
area, acondicionamiento eléctrico, peinado y el cambio del equipo de conectividad que
prestaba el servicio en la misma, garantizando de esta manera una mayor velocidad en
lared y mejorando la percepcién de navegacion del usuario final.

36
Cra 30 # 8 - 49 Puerto Colombia PBX: (5) 3852266 informatica@mail.uniatlantico.edu.co# @ f\ o
Atléntico - Colombia Ext: 1387 www.uniatlantico.edu.co - ] Firnee® 3 j

q



iversids ACREDITACION
Uniyersidad Lol O

Oficina de Informatica i 88 pG)Sibl’e-,

3.4.4 Area de fisica

-Accién de mejora: Se realizo la instalacion de un gabinete de comunicaciones para el
area, acondicionamiento eléctrico, cambio de conectores y peinado, mejorando la
percepcidn de navegacion del usuario final.

Antes: Después:

3.4.5 ACTUALIZACION DE EQUIPOS Y SALAS DE INFORMATICA

-ADQUISICION, INSTALACION Y CONFIGURACION DE 20 (VEINTE) EQUIPOS SWITCHES
ADMINISTRABLES MARCA DELL NETWORKING PARA EL CAMPUS UNIVERSITARIO.

BENEFICIOS:

1. Mejora del trafico de la red pasando de 100Mb a 1G en transmisién de datos en los
usuarios.

2. Mejora en la seguridad de la red.

3. Facilidad en la administracién y control de la red con la instalacién de equipos
administrables
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-IMPLEMENTACION DE LA RED CABLEADA E INALAMBRICA EN LA SALA 502D QUE ES
UTILIZADA PARA LA REALIZACION DE POSTGRADOS

BENEFICIOS:
-TOTAL 48 PUNTOS FISICOS DE RED CABLEADA
-ZONA WIFI HABILITADA PARA LOS ESTUDIANTES Y DOCENTES.

4. INFRAESTRUCTURA

La Universidad del Atlantico cuenta con una poblacién aproximada de 27.000 usuarios
entre estudiantes, docentes y administrativos los cuales hacen uso de los diferentes
sistemas y plataformas digitales, la Oficina de Informatica es la responsable de velar por
el buen uso y funcionamiento de cada uno de estos elementos, para dicho fin la oficina
tiene a disposicion los siguientes elementos:
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Servidores

e Veintiocho (28) servidores fisicos
e cincuentay seis (56) servidores virtualizados

Donde se alojan los sistemas de informacién, base de datos, entre otros.

UPS

e Dos(2) UPS con capacidad de 15Kva. cadauna
e Un(1)DPS
e Se colocd en funcionamiento una (1) Planta Eléctrica de capacidad de 220 Kva.

Dentro de los procesos internos de la Oficina de Informatica, la directriz principal radica
en la estabilidad y aseguramiento de las diferentes plataformas tecnoldgicas al igual que
los diferentes sistemas en uso, por lo cual para el periodo 2018 se ha robustecido con la
adquisicion, implementacidn o instalacidn de:

e Ampliacion de la capacidad de almacenamiento del storage principal del
DataCenter, para atender los nuevos requerimientos en infraestructura de

servidores.
e Despliegue de nuevo servidor para servicio de aplicativo gestor de biblioteca
KOHA.
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e Instalacidn de nuevo servidor para servicio de estadisticas de acceso a base de
datos virtuales EZPROXY-GESEZP.

e Actualizacién de componentes y puesta en funcionamiento chasis de servidores
y almacenamiento para drea de desarrollo de aplicaciones en la Oficina de
Informatica.

e Despliegue de servidor para proceso de pago en linea por PSE de volantes de
matricula financiera y certificados.

e (Construccidon de ambientes de prueba para la actualizacién del software de
gestion académica.

e Unificacidn de servidor de licencias de software académicos.

e Ampliacién de la capacidad de enfriamiento del drea de DataCenter.

® Puesta en funcionamiento de dispositivo de seguridad UTM en Sede Regional
SUAN.

e Despliegue de servicio para monitoreo de servidores y equipos activos de
comunicaciones.

5. SERVICIOS

5.1 Correo Institucional

Correo Institucional

BENEFICIOS

~\
Goge)  Almacenamiento en la Nube
/ - Informacién a toda

la comunidad

. Restablecimiento
de accesos al

E g ] Capacidad de Almacenamiento sistema de
I informacién

: Acceso a Biblioteca
" [ | Digital
- i i Maltiples servicios €
§ LS

L
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convocatorias

institucionales

L=
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La plataforma de correos institucionales durante el afio 2018 tuvo una disponibilidad del
100%, ya que nuestro servicio funciona bajo el esquema de computacion en la nube
(Cloud Computing Saas), a través del servicio Gmail para la Educaciéon de Google, el
dominio principal de nuestra institucidon corresponde a @uniatlantico.edu.co, la mejora
realizada en el presente periodo es:

e Depuracion de plataforma de correos institucionales : Se realizé suspensién de
cuentas de correos inactivos, los cuales en la plataforma de administracién
reporta (nunca se han conectado), siguiendo el lineamiento del Manual de
seguridad y politicas de informdatica MAN-GT-001, estd accién corresponde a la
seguridad de la informacidn, con cuentas inactivas o descuidadas por los
usuarios.

e Unificacién de los dominios de correos institucionales: para mejora de identidad
institucional, se realizé la unificacién trasladando las cuentas de correos
institucionales (@dcc.uniatlantico.edu.co a @mail.uniatlantico.edu.co, este
cambio fue realizado en conjunto por la administracién de plataforma de correo
e infraestructura tecnolégica. Este cambio no generd ningtninconveniente alos
usuarios finales, conservando toda la informacién contenida en la cuenta de
correo como mensajes, documentos en drive, entre otros.

La herramienta de correo institucional tiene un impacto positivo en la Universidad, por
los beneficios que proporciona y por identificacion institucional en las comunicaciones
via correo electrdnico. Entre los retos se encuentra continuar con la unificacién de las
cuentas de correo, continuar con la depuracidn y optimizacién de la plataforma con una
herramienta de seguridad.

5.2 Carnetizacion

Desde la Oficina de Informatica se viene desarrollando como actividad de apoyo, todo
lo que tiene que ver con la gestidn de carnetizacidon a la comunidad universitaria, dicho
proceso permite la identificacién de las personas vinculadas de manera activa a la
Universidad del Atlantico; aplica a todos los estudiantes, funcionarios (docentes,
administrativos, etc.), que tengan un vinculo académico y/o administrativo.

Durante el 2018 se entregaron 19.419 carnés y se realizaron las siguiente mejoras:
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e Eliminacién del proceso de toma de fotos.

e Generacién de los carnés con la informacién registrada en el sistema
Academusoft. Se revisa continuamente la validez de la foto y en caso de no
cumplir con los requisitos se solicitan nuevamente los datos y se habilita el
sistema.

e Utilizacidn de la plataforma Orfeo para el envio de las relaciones de entregas de
carné.

Las estadisticas generales son las siguientes:

Total de carnés entregados afio 2018

3.642

3.470
2.852
1.901
1679
1.099
761
439 4DD
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18%
POSTGRADOS

9%
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15%

6. ATENCION INTEGRAL AL USUARIO - SOPORTE TECNICO COMPUTACIONAL

A través de la Oficina de Informdtica se gestionaron los siguientes avances a nivel de
Soporte Técnico Computacional y de Software:

6.1 Unificacion de los canales para solicitud de soporte técnico:

Atendiendo desde un solo frente diferentes necesidades de los usuarios, canalizando las
peticiones a través de medios estandarizados tales como:

Sisterna CAL
Centro de atencién al
4 Usuario
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9 mesadeayuda@mail.uniatlantico.edu.co v

6.2 Nueva Estructura del Area de Soporte:

Se acoge desde la sede Norte el soporte de las sedes 20 de Julio, SUAN y Bellas Artes,
ademas del soporte a Vive-Lab, atencién de eventos y reuniones en diferentes
ubicaciones, tales como, El Centro de Convenciones, Salén Julio Enrique Blanco, Sala
Meira del Mar, Coliseo Chelo de Castro, etc.

Garantizando de esta forma una atencidn oportuna debido a la correcta recepcién de
solicitudes a través de un solo canal, desde donde se logra controlar la disponibilidad
tanto del personal técnico de soporte, como de los espacios e implementos
tecnolégicos para préstamos.

Actividades Personal de Soporte

Recepcidény revisién de las incidencias o solicitudes generadas por los diferentes canales.
Y posterior asignacién de las diferentes actividades al personal técnico.

Contratista - Profesional

Coordinador . q
Coordinar la labores del personal técnico.

Generar Informes acerca de la gestidn realizada en el rea.

Atencién a los CAU con solicitudes de soporte técnico a dependencias de sede 20 de Julio,

Contratista - Profesional a nivel de equipos de cémputo, redes, software e impresoras.

Sede Centro i o At % q 5
Apoyo en verificacién y actualizacién de inventario.

Atencién de eventos en la sede.

Atencién a los CAU con solicitudes de soporte técnico a dependencias de sede 43, a nivel
de equipos de cdmputo, redes, software e impresoras.

Contratista - Profesional
Sede Bellas Artes Apoyo con el proceso de seleccién de monitores en la sede y gestién de novedades.

Apoyo en verificacién y actualizacién de inventario.

Atencién de eventos en la sede.

Contratista - Técnico

o . Soporte y asesorfa a Vive-Lab.

Manejo y creacién de imagenes para las salas de informatica.
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Diagndstico y gestién de garantias a los equipos de cémputo.

Atenciénal buzén soportesalas@mail.uniatlantico.edu.co pararespuesta a solicitudes de
préstamos, solicitudes de instalaciones de software, quejas y observaciones en general.
Contratista - Técnico

Sede Norte Apoyo con el proceso de seleccién de monitores y gestién de novedades.

Prueba y preparacién de equipos para entrega en la oficina 204°.
Apoyo en verificacién y actualizacién de inventario.
Cierre de salas de informdtica en turno de 9:15pm, supervisién y cambios de turno a
Contratista - Técnico monitores, reporte de incidentes y faltas de asistencia.
Sede Norte
Manejo de servidores de licencia, instalacién y actualizacién de software en salas, envio
de reportes de vencimientos o inconvenientes con licencias.
Soporte y asesorfa a Vive-lab.
Contratista - Técnico
Sede Norte Prueba y preparacion de equipos para entrega en la oficina 204°.

Apoyo en verificacién y actualizacién de inventario.

Prueba y reparacién de equipos sin garantia en oficina de diagndstico bloque G.

Contratista - Técnico
Sede Norte

Atencidn a eventos programados por la universidad, preparando y entregando equipos
en calidad de préstamo.

Apoyo en verificacién y actualizacién de inventario.

Atencidén a los CAU con solicitudes de soporte a impresoras, asignando al personal de
Datecsa y verificando la ejecucién para hacer el respectivo cierre y documentacion.

Contratista - Técnico Apoyo en verificacién y actualizacién de inventario.
Sede Norte
Apertura de salas de informdtica en turno de 6:30am, supervisién y cambios de turno a

monitores, reporte de incidentes y faltas de asistencia.
Entrega de equipos y/o periféricos para préstamos eventuales.
Atencién y soporte a conferencias por Renata.

Contratista - Técnico
Sede Norte Atencidn a eventos a nivel de equipos de sonido, video beam, Smart board.

Prueba y reparacién de equipos sin garantfa en oficina de diagndstico bloque G.
Ademas, con este personal logramos cubrir 13 visitas a la Sede SUAN para Diagndstico,

mantenimiento, relaciéon de equipos en existencia, concepto para dar de baja a equipos
obsoletos, instalacion de imagen de oficina.

Resumen de la gestion:

TIPO MARCA CANTIDAD ESTADO OBSERVACIONES
AllIn One | Dell Vostro 20 BUEN ESTADO Se instala imagen con los software solicitados.
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Desktop Dell Optiplex | 29 BUEN ESTADO Se instala imagen con los software solicitados.
Desktop Dell Optiplex | 7 AVERIADOS Diagndstico: Dafio de Board

Portatil Lenovo 16 BUEN ESTADO Se instala imagen con los software solicitados.
Portatil Lenovo 8 AVERIADOS Traidos a sede Norte para gestionar reparacion.
Desktop HP Prodesk 8 BUEN ESTADO Se instala imagen con los software solicitados.

6.3 Acogida del Soporte a Sede 20 de Julio

Con el proceso de unificacion del soporte se asigna un recurso a esta sede con el que se obtienen
cambios y mejoras en atencién oportuna, aumento de elementos tecnoldgicos y puntos de red
al servicio de las dependencias asociadas a la sede, detallado de la siguiente manera:

Mejoras Reaizadas

Aumento de 9 a 16 las computadoras y puntos de red.

Puesta en marcha y configuracién de impresora.

Consultorio Juridico L, . .
Instalacién de software MAGic y JAWS requeridos por el MINTIC para

personas con discapacidad visual.
Instalacién y configuracién de AP TP-Link para funcionarios

Aumento de 4 a 6 computadoras y puntos de red para el servicio de

e funcionarios.
Centro de Conciliacién

Reemplazo de impresa KM1035 por Multifuncional KM3040idn y
configuracién en todos los equipos.

Aumento de 11 a 25 y redistribucién de computadoras y puntos de red
para el servicio de los funcionarios

Instalacién y configuracién de AP TP-Link para funcionarios

Mantenimiento correctivo de impresora 3040idn existente y gestion
para otra del mismo modelo para cubrimiento de las oficinas del
segundo piso del bloque A

Cursos de Lenguas Extranjeras

Gestidn para la instalacién de red Wi-Fi para funcionarios

Mantenimiento preventivo y correctivo de los sistemas audiovisuales al
servicio de la ensefianza de lenguas extranjeras

Artes Plasticas Instalacién de cableado tendido de red para conectar oficina ubicada en
el bloque B
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Instalacién de tres computadores y tres puntos de red
Soporte en la instalacién de impresora KM1035
Instalacién de Ao TP Link para funcionarios

Acompafiamiento y soporte al director de posgrados, Carlos Diaz, para

Postgrados la futura implementacién de tecnologfas en el bloque de Posgrados a
funcionar en la sede.

6.4 Resolucion de Incidencias

Recepcién de incidencias a través del CAU.

Monitoreo de la plataforma cada 30
A - N S—

asignacion.

Soporte Se generan los Acuerdos de Niveles de Servicio con el

Técnico (Resolucién de
incidencias)

drea de calidad para asociarlos con los tiempos y

estadisticas arrojados por la plataforma.

Actualizacion y revision de Instructivo de uso

del CAU. Actualizacién en Isolutién.

Sectorizar al personal técnico por Bloques y la
Configuracién de alarmas a los teléfonos
moéviles ha permitido dar respuesta y solucion
de forma dagil.

En colaboracidon con los lideres de las diferentes dreas de la Oficina de Informatica se
crea el documento Acuerdo de Niveles de Servicio. Nuestros tiempos de respuesta son:
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SERVICIO DE SOPORTE TECNICO

LA (Ti e
'Ro,de Nivel SLA (Tiempo d,e .atenaon Observaciones
Solicitud Horas hébiles)

Tiempo de respuesta: 1hora  Se considera impacto o nivel alto en los siguientes casos:

Tiempo de solucién: 4 horas ¢ Inconvenientes con el encendido del equipo.

%  Inconvenientes con el acceso al equipo.

ALTO
< Inconvenientes con funcionamiento de software.
< Sin internet.
<> Dafios o pérdida de equipos.
Incidencias Tiempo de respuesta: 4 horas Se considera impacto o nivel medio en los siguientes casos:
MEDIO Tiempo de solucién: 12 horas Equipo se percibe lento.
< Dafio impresora o cambio de téner.
Tiempo de respuesta: 6 horas Se considera impacto o nivel bajo en los siguientes casos:
Tiempo de solucién: 24 horas ~ « Programacion de eventos.
BAJO
< Requerimientos de mantenimientos o limpieza de equipos.
< Instalacién de software.
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6.5 Administracion y mejoras en Salas de Informatica.

Se generan e implementan los formatos para asistencia del personal de apoyo
(Monitores).

Se genera e implementa el formato Hoja de Vida de Salas de Informatica para control de
software por salas, estado y relacién de equipos.

Actualizacidn del registro de equipos de cada una de las Salas en plataforma CAU.
Mejoras
Sala CILA en sede Bellas Artes, Se realizd traslado, posterior a la caida del bloque de

Mdusica. Nueva ubicacidn en container ubicado en el parqueadero de la sede. Los 11
equipos quedan operativos y se hace actualizacién de sistema operativo.
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Sala de Fotografia, Se realiz4 traslado a Sede 20 de Julio, ampliacién de la misma con
aumento de 3 a 10 equipos MAC.

SALA 102D. Se manejaba el 50% de equipos averiados por diferentes factores,
implementando un test de diagndstico entregado por el proveedor, creacién de nueva
imagen, gestion de cambios de tomacorrientes con servicios generales y puntos de red
con el drea de redes. Cerrando este afio con el 100% de los equipos operativos Vs. 50% en
el afo anterior.

SALA de Entrenamiento Cisco 106H. Se pone en funcionamiento Smart Board gracias a la
adquisicion de cables HDMI. Creacidn y réplica de nueva imagen en los equipos.
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SALA 502D. Esta sala se encontraba fuera de servicio durante los ultimos 2 semestres debido a
inconvenientes con equipos que ya no tenian garantia y mala conexidn a internet, pues se
presentaba una intermitencia y no era posible realizar las clases de la manera correcta (wi-fi),
por ello se realizaron las siguientes actividades, permitiendo abrir de nuevo la sala a la
comunidad universitaria.

® (ableado de 40 puntos de red.
® (Cambio de 25 computadores Lenovo M9o por Lenovo P310.
* C(ierre del afio con 100% de equipos operativos Vs. 25% en el transcurso del afio 2017.

ANTES DESPUES
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SALA 302D. Cerrada por incidente con UPS a mediados del afio 2017, donde quedaron olores
toxicos después del incendio y la mayoria de equipos con restos de cenizas. En un trabajo
mancomunado con el departamento de Servicios Generales se hizo nuevo acondicionamiento
de la sala y con el proveedor se fueron gestionando las garantias a los equipos de cémputo.
Dando curso al afo 2018 con 100% de equipos operativos.

Antes:
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Después:

Pintura de mobiliario en salas:

Con el apoyo del drea de Servicios Generales se inicia brigada de pintura y restauracién de
mobiliario en las salas.

Antes: Después:
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Antes: Después:

Después:

INFORME FINAL SALAS DE INFORMATICA UNIVERSIDAD DEL ATLANTICO CIERRE 2018 I
CANT. ESTADO DE LA SALA
TOTAL | Smart 1 VIDEO
SALA | EQUIPOS £QuiPo | Board | BEAM OBSERVACIONES
Q oar Aires | Mobiliario | Luminarias| Infraestructura
S Fisica
101D IMAC - 10K . ] ; . De 9 Iuc'es, no funcionan 4.. Ticket
luminarias #001700 27/06/2018 -
Lenovo . Ticket luminarias #001701 /] Ticket
102D S20 48 10K 2 1 1 #001706 mantenimiento mobiliario.
Lenovo 1 De 9 luces, no funcionan 2. Ticket
103D P310 43 10K 1 1 1 #001707 .
Lenovo ;
104D P310 43 10K 1 2 1 Ticket luminarias #001709.
Lenovo 1
312D P310 45 10K 1 2 1 Ticket luminarias #001709.
Lenovo 1
302D P310 22 10K 2 2 1 Se hace solicitud limpieza Serv. Gen.
Lenovo
P310
3 1 Se hace solicitud limpieza Serv. Gen.
/Lenovo
502D Moo 25/15 10K 1 1 1
54
Cra 30 # 8 - 49 Puerto Colombia PBX: (5) 3852266 informatica@mail.uniatlantico.edu.coz=:

Y
Atlantico - Colombia Ext: 1387 www.uniatlantico.edu.co ;’{ & b

®




Universidad

ACREDITACION
INSTITUCIONAL
iES pesible!

-
del Atlantico
Oficina de Informatica

105H P310 30 10K 1 1

Lenovo
106H A70Z 16 10K 1 1

Lenovo
517H V510z 16 10K 10K 1 1

Lenovo

V510z/ Se reemplazan los 6 equipos

Lenovo robados por A70Z
518H A70Z 16 10K 1 1 provisionalmente.

Lenovo
519H V5102 16 10K 1 1

Lenovo
520H V5102 16 10K 1 1

1. En Buen Estado

2. En mal estado

6.6 Organizacion de espacios asignados.

Se organizan los espacios de almacenamiento de equipos para mejor control de la relacién y se
distribuye al personal en las dos ubicaciones con el fin de dar agilidad a la gestidn, con
respecto a desplazamientos:

Cra 30 # 8 - 49 Puerto Colombia

Bodega Oficina 204 A.

Antes:

Atlantico - Colombia

PBX: (5) 3852266

Ext: 1387

informatica@mail.uniatlantico.edu.c
www.uniatlantico.edu.co

W aY
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Bodega Oficina Bloque G.

Antes: Después:
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6.7 Soporte y asesoria VivelLab Atlantico

® Soporte, instalacién y actualizacidn los software requeridos para la ejecucién de
proyectos y cursos en este centro de emprendimiento.

* Acompafiamiento permanente en las clases dictadas con el fin de mantener estable
los servicios de internet y configuraciones de mouse y teclados inaldmbricos.

* Acompafiamiento en examenes de Inglés y en los demas eventos en horario diurnoy
nocturno.

Cifras:

Indicador Cant. de Usuarios Atendidos

Personas sensibilizadas en 2000
contenidos y aplicaciones digitales

Asistentes a talleres, capacitacionesy 1288
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boot- camps

Acompafamiento a 25
emprendimientos

Examenes de Inglés 1205

6.8 Soporte y asesoria Unidad de Salud

e Suministro de informacidn, licencias y software requeridos por el Ingeniero a cargo de
la sede, tal como licencias de office, componentes de Orfeo, instaladores varios.

e Entregay preparacion de 6 equipos de cdmputo.

e (Cestidn de garantias para equipos de cdmputo de esta sede.

6.9 Garantias

e Al solicitar garantia para un equipo, se entrega inmediatamente un equipo nuevo al
usuario solucionando el inconveniente. Al momento de recibir la garantia el equipo pasa
a ser disponible en bodega para nuevas entregas.

e Se definen Unicamente dos usuarios autorizados para solicitud y gestiéon de Garantias,
con el fin de llevar control de los cambios de partes o de equipos generados por el
proveedor.

e Paralassedes Centroy Bellas Artes, se envia al personal técnico asignado por proveedor,
directamente a la sede para ejecutar la garantia. Antiguamente las partes debian ser
traidas a sede Norte.

e Se gestiona capacitacién donde se definen términos y condiciones al momento de

solicitar cada garantia, y se implementa el uso de test de diagndstico entregado por el
proveedor, que permite diagnosticar de forma mds exacta. Optimizando tiempos.
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Total Garantias reportadas y gestionadas en el presente afio (Lenovo y HP) - 147
Total Monitores cambiados - 7
Total Computadores cambiados ----- 4

Se envia Anexo con los documentos de las garantias recibidas.

6.10 Atencion y apoyo al soporte del Outsourcing de impresion Datecsa.

* Mejora significativa en los tiempos de respuesta.

* Manejo de incidencias de impresién asignadas a un técnico de la oficina de informatica que
debe verificar la correcta ejecuciéon de las mismas para poder generar el cierre, con lo que se
logra Interventoria directa y supervision.

Mejoras en Cifras

_ Periodo Cantidad

Maquinas a la 20 S
espera de
repuesto 2018 Y

Maquinas 2017 0
disponibles para
entrega o cambio 2018 4

Maquinas 2017 0
reemplazadas por
multifuncionales 2018 28

6.11 Mantenimiento de la Plataforma Computacional
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Infraestructura tecnoldgica Cantidad
Equipos de cdmputo 2375
Salas de Informatica 30
Servidores 28
Tableros inteligentes 16
Pantallas digitales 7
Video Beam 216

Fuente: CAU - Oficina de Informatica

e Se gestiona proyecto para compra de equipos, debido a que el mas del 70% de
equipos de nuestra plataforma computacional tienen en promedio 7 afios y al
mes de agosto del presente afio habian perdido la garantia extendida que
gestiond la universidad hace unos afios.

e Contratacion de mantenimiento fisico y Idgico para 1500 equipos de cdmputo,
que se encuentra en ejecucion en un 30%.

e Se tiene en proceso la gestion con el drea de Bienes y Suministros para dar de
baja a los equipos que se encuentran obsoletos o dafiados en las diferentes
dependencias universidad. Se emite el concepto y asesoria para la baja en a

los usuarios y se hace el reporte a bienes y suministros.

Visita a casa en parte posterior de la universidad:
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6.12 Soporte a Eventos y Videoconferencias:

et Red Nacional
—_— Académica
—_— de Tecnologia

COLOMBIA Avanzada

Numero de Horas de Transmision de Videoconferencias en el Afio 2018, cada
transmision contando con el acompafiamiento del personal de soporte.

Trimestre 1 Trimestre 2 |Trimestre 3y 4 TOTAL HORAS

48 horas [106 horas [330 horas 484 horas

Asesoria, entrega de equipos y soporte para eventos internos y externos de la Universidad.

Mencionamos algunos:
-> Audiencia Publica de Rendicion de Cuentas

= Dia Internacional del Crédito Icetex
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Capacitaciones Implementacién Orfeo

VI Jornada Técnica Internacional de Ingenieria Quimica y Bioldgica. Procesa
Elecciones de representantes de docentes

XXVIII Congreso Nacional de Estudiantes de Contaduria Publica

Reporte de Informacién del Médulo Financiero al SNIES

VI Congreso Internacional de Eficiencia y Gestiéon Energética. CIUREE 2018
Inscripciones al proceso electoral de Representantes de los Empleados
Elecciones de Representante de los empleados

XIV Encuentro internacional de Matematicas

EIEM Encuentro Internacional en Educacion Matematica

Semana de la salud, la seguridad y el medio ambiente

Jornada de Inscripcién al Programa Jévenes en Accién (Coliseo Chelo de
Castro) y Sede SUAN.
Entre otros.

2 P 2 2 B B N R

\

7. LICENCIAMIENTO

Actualizacién de documentos e instructivos de soporte técnico e instalaciones de software en
Isolucién con el drea de calidad.

Se gestiona renovacidn de los siguientes Software y se genera su posterior entrega, instalacién y
soporte a usudarios o salas de informadtica:

Nombre Software o Licencia Cant. de Licencias
N-VIVO 1 licencia /150 usuarios
E-WIEVS 1 licencia/ 40 usuarios
MAPLE 1 licencia / 14 usuarios
GAUSSIAN 1 licencia
STATGRAPHICS 1 licencia / usuarios ilimitados
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MATLAB - SIMULINK - SIMBOLIC MATH 114 licencias
TOOLBOX
FLEXIM 30 licencias
SPSS 1 licencia / 10 usuarios
MATHEMATICA 1 licencia / 10 usuarios
ESET 1500 licencias
SOLIDWORKS 1 licencia / 1000 usuarios

8. PROYECTO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Con la finalidad de mejoramiento en materia de seguridad informatica y la efectividad
del sistema de gestion de seguridad de la informacién nos regimos por el siguiente
marco legal o antecedentes vigente en colombia , teniendo claro la dindmica de los
cambios que inciden en su concepcion y la rapidez en que se vaya ajustando a las
necesidades derivadas de los cambios, es por ellos que esas tarea adquiere la maxima
importancia, pues continuamente aparecen tecnologias, sistemas y servicios que
imponen requerimientos no contemplados inicialmente.

e (onstitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data;

e Articulo 20. Libertad de Informacidn.
e Leys527de1999. “Por medio de la cual se define y se reglamenta el acceso y uso
de los mensajes de datos, comercio electrénico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones”

e ley 962 de 2005. “Simplificacién y Racionalizacion de Tramite. Atributos de
seguridad en la informacidn electrénica de entidades publicas;”
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e Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises

e Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado denominado “de la proteccién de la informacién y
de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacidn y las comunicaciones, entre otras disposiciones”.
Art. 199. Espionaje; Art. 258. Utilizacidon indebida de informacidn; Art. 418.
Revelacidn de Secreto; Art. 419. Utilizacidon de asunto sometido a secreto o
reserva; Art. 420. Utilizacién indebida de informacién oficial; Articulo 431.
Utilizacién indebida de informacién obtenida en el ejercicio de la funcién publica;
Articulo 463. Espionaje.

® Ley1341de 2009. “Tecnologias de la Informacidén y aplicacion de seguridad”.

e Ley 1437 de 2011. “Procedimiento Administrativo y aplicacién de criterios de
seguridad”.

e Ley 1480 de2011. “Proteccion al consumidor por medios electrdénicos. Seguridad
en transacciones electrdnicas”.

e Ley1581de2012. “Porlacual se dictan disposiciones generales para la Proteccion
de Datos Personales”.

o Decreto Ley 019 de 2012. “Racionalizacion de tramites a través de medios
electrdnicos. Criterio de seguridad”.

e ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer el
marco juridico que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su misidn constitucional y legal y se
dictan otras disposiciones”.
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e Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacidon publica nacional y se dictan otras
disposiciones.

e Decreto 1727 de 2009. “Por el cual se determina la forma en la cual los operadores
de los bancos de datos de informacién financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises, deben presentar la informacién de
los titulares de la informacién”

e Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 'y 13 de la Ley
1266 de 2008”

e Decreto 2364 de 2012. “Firma electrénica”
e Decreto 2609 de 2012. “Expediente electrénico”
e Decreto 2693 de 2012. “Gobierno electrénico”

e Politica Publica: CONPES 3701 de 2011 Lineamientos de Politica para
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de
Seguridad digital.

8.1 Plan estratégico de tecnologias de informacion y comunicaciones y la
estrategia de informacion (PETIC)

El Plan Estratégico de tecnologias de informacion y comunicaciones y la estrategia de
informacién (PETIC) tiene como objetivo fundamental ser el marco orientador para la
toma de decisiones institucionales en materia de incorporacion de tecnologias de
informacién y comunicacién (TIC) a los procesos institucionales. Por ese alcance, es un
insumo fundamental para el proceso de gestidn institucional, bajo un enfoque de
arquitectura organizacional definido, para apoyar el cumplimiento de los objetivos
institucionales durante el periodo 2018 - 2019.

Adicionalmente este documento dio una nueva estructura interna la oficina de
Informatica permitiendo definir funciones y responsabilidades.
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8.2 Plan de contingencia y restauracion en la Oficina de Informatica

Este documento es un instrumento de gestion para el manejo de las Tecnologias de la
Informacidn y las Comunicaciones en el dominio del soporte y el desempefio.

Dicho plan contiene las medidas técnicas, humanas y organizativas necesarias para
garantizar la continuidad del negocio y las operaciones de una compafiia u organizacion.
Un plan de contingencias es un caso particular de plan de continuidad del negocio
aplicado al departamento de informatica o tecnologias.

Inmerso en el documento se encuentran, el Plan de Respaldo en el que se evidencian
medidas preventivas, el Plan de Emergencias en el cual se presentan las contramedidas
en el caso de que se materialice una amenaza y un Plan de Recuperacion en el cual se
indican las medidas necesarias después de materializada y controlada la amenaza.

El documento a su vez relaciona los siguientes instructivos.

Instructivo subir servicio datacenter

Instructivo subir servicio web pagina principal
Instructivo subir servicio postgresql-académico
Instructivo subir servicio oracle-académico

Instructivo subir servicio web sitios viceinvestigaciones
Instructivo subir servicio web sitios vice bienestar
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e Instructivo subir servicio web sitios auxiliares pagina principal
e Instructivo subir servicio ezproxy
e Instructivo subir servicio DNS publico

8.3 Implementacién de software de control y monitoreo LibreNMS

Dada la cantidad de equipos, redes y sistemas utilizados por la Universidad del Atlantico,
y en el afan de tener control y administracion de los mismos para garantizar su buen uso
y seguridad se procede con la implementacion de un sistema robusto de monitoreo y
alertas de codigo abierto.

Este software es capaz de descubrir todos los equipos de la red local utilizando
diferentes protocolos, como CDP, FDP, LLDP y ARP, y monitorizar los equipos a través
de SNMP, e incluso puede monitorizar routers que usan protocolos de routing como

OSPFy BGP.
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Red Universidad del Atldntico

Estado de los servidores

9% ‘ 13731 13803 14% ‘ 12742 12878 1% 4282 4282

Academusoft Estudiantes 1
2% . 7060 4% ‘ 8370 8370 1% 4039 4039

0 5775 [1] o 24770 [']
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Consumo y alertas

Summary Devices Ports a o s = Top 5 devices (last 15 minutes)
o Device Traffic
Up o 1484 Timestamp  Rule Hostname ACK  Notes
- . 10.0.0.101
2018-12-11 172.28.29.170
e = : 11:31:20 n 172.19.1.248 —_—
Disabled/Shutdown 0 183 = - 10.0.0.91
otar - ?T'-Sgl'llzﬂ“ : 172.28.28.59 n 3 10.0.0.87
[ 10.0.0.143
2018-13-11  Devic 172.28.29.165
I 11:30:18 up/de O
20181211/ 172.28.38.71 (e}
Q o s0- E- Status Count
Timestamp ¥ Type Hostname Message user
I 2018-12-11 error 10.0.0.85 Cou ecovery for rule ‘Port utilisation over threshold' to transport 'mail’ Error: System
11:42:14 alid address: (addAnAddress to): </strang><br />
3018-12-11 Unit: 1 Slot: 0 Port:  172.28.38.91 i 160 -> 0 System
11:41:25 7 Gigabit - Level
I 2018-12-11 Unit: 1 Slot: 0 Port: 172.38.28.91  ifSpeed: 100000000 -> 0 System
11:41:25 7 Gigabit - Level
| 2051201 vt 1 siot oo 37228.28.91 n Syst
11:41:25 7 Gigabit - Level

8.4 Procesos de auditoria y seguridad

Como proceso continuo de seguridad informatica y de la informacién y mejora de los
procesos, la Oficina de informatica desde su drea de Seguridad Informdtica y de Ia
Informacidn, presta soporte y apoyo en:

Analisis de la seguridad web de la Universidad del Atlantico

Seguridad Ventanilla Electrénica de Orfeo

Seguridad del Sistema Académico

Seguridad del Sistema de PSE

Auditoria del sistema académico

Auditoria servidores DHCP

Apoyo y acompafiamiento desde seguridad al procesos de inscripcion
Documentacién de los procesos y procedimientos de la Oficina de Informatica
Identificacidn de riesgos y seguimientos a incidencias de la seguridad de la
informacion

e Seguimientos y control de activos de informacién segun su integridad,
confidencialidad y disponibilidad.
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9. BUENAS PRACTICAS DE TI

Buenas practicas TI o
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RN REGISTRO NACIONAL Depuncss
BD DE BASES DE DATOS ns
Res.1425 Z <o s ‘ ‘ -‘
10 BD Sk e w '
o e
e L § |
& ° @ Grupo | \
= * primario
a : Il— -_ii 3 Tl

La Oficina de informdtica en cumplimiento a su proyecto P6: Mejoramiento Del Servicio
De Gestion Tecnoldgica Y Comunicaciones del plan de accidn, durante el afio 2018 realizd
la implementacidn de buenas practicas en los diferentes servicios prestados a la
comunidad universitaria y en cumplimiento de leyes y normas, entre las cuales tenemos

e Mejoramiento de la comunicacién dentro del equipo de trabajo con la
conformacién del grupo primario: Durante el afio se realizaron de manera
periddica reuniones ejecutivas, donde se dan a conocer las estrategias de
servicios de las diferentes dreas y el apoyo en equipo para los diferentes
proyectos y actividades que se realizaron durante el afio 2018, la dinamica
realizada consiste en exponer los diferentes logros, metas e impedimentos de
manera practica y avanzar en la consecucion de los objetivos.

e Depuracion de plataformas: con la finalidad de la calidad de datos, se realizé
revision y depuracién de diferentes plataformas y herramientas administradas
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por la Oficina de informatica entre las cuales tenemos : Plataforma de Correos
institucionales y plataforma CAU (centro de atencién al usuario).

e Organizaciéon estratégica por areas de servicio: Con la finalidad de
empoderamiento y organizacion en el interior de la oficina de informatica, se
visualizd el servicio prestado agrupando, el cual cuenta con un lider, el cual
representa al equipo en la reunidn y rinde informe sobre las actividades y tareas
asignadas, la organizacidén se encuentra de la siguiente manera:

1. Atencidn integral al usuario
2. Seguridad informatica

3. Infraestructura

4. Redesycomunicaciones

5. Calidad

e Creacion del AVATAR para realizar comunicaciones de informatica: Con la
finalidad de identificacién y enviar un mensaje agradable y novedoso, la oficina
de informdtica en conjunto con el equipo de comunicaciones realizé el disefio de
un Avatar con una imagen que identifique la labor tecnoldgica. Se realizaron
cuatro (4) modelos de avatar con sus respectivas plantillas.

Figura: Avatar informatica

e Sensibilizacion a la comunidad a través de mensajes de correo masivo : Para dar
cumplimiento con nuestros controles de riesgos, mantener a nuestros usuarios
informados y brindar a la comunidad un canal de comunicacidn, la oficina de
informdtica de manera constante realiza envios de mensajes relacionados con
nuestras actividades a toda la comunidad utilizando el AVATAR, el cual ya es
totalmente reconocido en toda la comunidad universitaria. En el presente afio se
han realizado envio de temas importantes como:

1. Utilizacion del CAU
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2. Tips de seguridad para proteger tu correo electrdnico institucional
3. Control de acceso y de informacidn a los sistemas

4. (QuéeselCAU?

5. Escritorio limpio

6. Correo institucional

7. Campafia protégete

8. Tips de seguridad informatica

9. Inscripciones Academia Cisco

10. Mantenimiento preventivo de equipos de cdmputo

—_
N

. Cambio de dominio de cuentas de correo institucional
12. ;Qué sonlas 5 Eses?

e Actualizacidon de documentacion en la plataforma Isolucion: Dentro del afio 2018
se realizaron actualizaciones en la documentacidon competente a la Oficina de
Informdtica dentro del proceso Gestidn Tecnoldgica y Comunicaciones, en la
modificaciones participan todos los miembros de la oficina de informatica, conla
finalidad de aportar en los procedimientos de su competencia, estos
documentos son actualizados en la plataforma:

1. PRO-GT-005 Procedimiento de soporte técnico de hardware y software

2. INS-GT-005 Instructivo conexidn al WIFI

3. INS-GT-008 Instructivo de instalacidn de antivirus

4. INS-GT-017 Instructivo de uso del CAU

5. INS-GT-011 Instructivo para desactivar el bloqueador de ventanas
emergentes

6. INS-GT-006 Instructivo diagndstico de equipo de cémputo

7. INS-GT-009 Instructivo ingreso al dominio Windows

8. INS-GT-018 Instructivo para el buen uso del tablero electrénico

9. INS-GT-005 Instructivo para el uso de las cuentas de correo institucional

10. INS-GT-002 Instructivo para proceso de carnetizacion

11. PLA-GT-001 Plan de mantenimiento de equipos de cémputo

12. PLA-GT-005 Plan de ANS

e Campana de las 5 S : Se realizd una sensibilizacidn a través de envio de
informacién a los correos institucionales de las personas de la Oficina de
informatica, relacionada con la metodologia las 5s, con la finalidad de la
implementacion, en el préximo afio continuaremos con la iniciativa.

72

Cra 30 # 8 - 49 Puerto Colombia PBX: (5) 3852266 informatica@mail-uniatlantico.edu.coZ==, (=
Atlantico - Colombia Ext: 1387 www.uniatlantico.edu.co £ W




U nwermddd ACREDITACION

del Atlantico INSTIT%f:}?&%L/

Nl nmm(lld OFICINA nE
elAiinico | |NFORMATICA

Metodologia Las5 S
1.SEIRI: CLASIFICAR-SEPARAR

. ¢SIRVE?

Los Objetos de acuerdo al uso
Los archivos de acuerdo a la forma de almacenamiento
Desechar lo que no tiene utilidad

¢Qué hacer en el puesto o drea de trabajo?

z
Q
[3)
<
[3)
2
o
w
£
=
o
=]
<
=
g
>

Clasificar y separar las herramientas, objetos,documentos
necesarios de los innecesarios.

Separar y listar lo que sirve.

Desechar lo inGtil.

www.uniatiantico.edu.co

Figura: Metodologia las 5 S

e Adopcion de metodologias para estandarizar, estructurar y organizar : cada dia
es mas habitual la utilizacion de metodologias para la gestién, y en la Oficina de
informdtica estamos realizando el mejoramiento para la gestién con el uso de
herramienta para generar eficiencia, por ese motivo en el presente afio se realizd la
gestion para el entrenamiento en la metodologia agil de procesos SCRUM, este
proyecto se encuentra en proceso y se espera materializarlo en el préximo afio.

e Inventario, recoleccion, mantenimiento y reubicacion de equipos de
comunicaciones: el grupo de redes y conectividad realizaron actividades de
inventario en sitio, realizarén mantenimiento de los equipos (access point, swicht,
entre otros) revisando el estado, limpieza y configuracién.

® Propuesta del programa de auditoria de seguridad de la informacion e
infraestructura : Entre las diferentes acciones tomadas en el presente afio para la
seguridad de la informacidn se realizd la propuesta de realizar una auditoria dentro
de la Oficina de informatica, la cual se organizd con el equipo y se encuentra
pendiente de ejecutar.
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Codigo: FOR-CC-004
Versidn: o
Fecha: 1/oz/2010

PROGRAMA DE AUDITORIAS INTERNAS DE CALIDAD

OBJETIVO: Realizar una auditoria de seguridad

infraestructura basada en la norma IS0O/27000 en el proceso de Gestién

de la informacién e

tecnolégica y comunicaciones de la Universidad del Atldntico

ALCANCE: del proceso de Gestién tecnolégica y comunicaciones se realizara de

manera inicial a los procesos de la Oficina de Informatica

RESPONSABLES: Equipo interno

FECHA DE ACTUALIZACION: Mayo 16 del 2018

DOCUMENTOS DE REFERENCIA: Norma Iso 27001, Ley 1581 del 2012 Proteccién de datos personales, Documentacién de calidad del proceso, registros, mapa

de riesgos, Clasificacién TIER en el Datacenter, el estandar ANSI[TIA-942, Fundamentos ITIL, Metodologia Scrum.

PROCESO | ACTIVIDAD | REQUISITO PERSONAS AUDITADOS AUDITORES RESPONSABLES FECHA DE EJECUCION HORARIO
Reunidn del equipo auditor Oficina de Informtica Gbmr m“:‘;ﬂfz:‘f;ﬁ:’: fulz, Avis T T R e —
Infraestructura Luis Ruiz Olga Marin- César Vsquez 2g/5/18 3200 pen - 205 pem

Desarrollo Vesid Pachea Luts Ruiz - Avis Alee 30/5718 3200 pm - 4-00 pm

Redes y conectividad José Cueta Lus Ruiz - Yesid Pacheco 345/ 3200 pm - 400 pm

Calidad Olga Marin César Viisquez - Avis Alee Veie 300pm- 00 pm

Atenciénintegral del usuario Auvts lee Olga Marin- Luis Ruiz 5168 3200 pen - 205 pem
Reunidn de Balance aquipo auditor Oficina de Informitica (é“’”’“:";f\'ﬁ::;:;“ﬂ" R, Arls s/68 o0 gem - 500 pm
Reunidn de clerre auditoria Responsables delosprocesos (é”f”’“:";zf:::;g";”: Rk, Aels 6/6/18 300 pm - o0 pr

Figura: Propuesta programa de auditoria de seguridad de la informacién

9.1 Registro Nacional de Base de datos

La Universidad del Atlantico en cumplimiento a la ley 1581 del 2012 o régimen general de

datos personales,

aplicable al tratamiento de informacién personal contenida en

cualquier base de datos realizado por personas naturales o juridicas de naturaleza
publica o privada, inicid el proceso en el afio 2016 con la elaboracidn de la politica de
tratamiento de datos personales aprobada por resolucidn rectoral No. 1425, luego inicio
registro en la plataforma RNBD de la Superintendencia de industria y comercio en el afio
2017y continud en el presente afio, en la actualidad se han subido 10 registros de bases
de datos, cumpliendo con las especificaciones requeridas por la plataforma, al mismo
tiempo nos encontramos trabajando con las diferentes dreas involucradas en el proceso
de documentacion.
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Figura: Registro Base de datos

No. Radicado (CIR] Nombre de la Base de Datos dad de
- {CIR} Tieul

17-123218—000000-

Egresados Graduados
000

17-123218—000001-
Egresados Graduados
000
17-123218—000002-
000 Egresados Graduados

17-130950—000000-

MISGARD25
000
17-130950—-000001-

MISGARD25
000
17-134245—000000-

bancohv

000

18-269470—000000-

Inscritos Academia Cisco
000

18-287326—000000-  SISTEMA DE INFORMACION PARA COMUNIDADES
000 AFRODESCENDIENTES

Ciudadanos Sistema Orfeo

18-324855—000000-
000

INSCRITOS

Mostrando 1 a 10 de 10 registros

Fuente: RNBD- Superintendencia de Industria y comercio.

58.282

58.282

59.206

90.950

90.950

4.510

3.256

18.766

8.779

19.652

Consultar
Registro

Consultar
Registro

Consultar
Registro
Modificar Datos

Consultar
Registro

Consultar
Registro
Modificar Datos

Consultar
Registro
Modificar Datos

Consultar
Registro
Modificar Datos

Consultar
Registro
Modificar Datos

Continuar
Registro
X Borrar
Registro

Consultar
Registro
Modificar Datos
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El impacto generado por el presente cumplimiento de ley, es tener los sistemas de
informacion alineados a la legislacion vigente y conceder a los titulares su derecho de
conocer los canales de atencidén a sus reclamos , quejas y/o sugerencias con respecto a

sus datos personales.

En el préximo periodo se propone continuar como hilo conductor entre las diferentes
dependencias y/o procesos de la universidad responsables en lo que respecta a
documentacidn, verificacién y actualizacién de la informacidn cargada en la plataforma.
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10. CENTRO SE SEGURIDAD

En la universidad se presentan diferentes tipos de amenazas y éstas se tornan mas
peligrosas en lugares o sitios de gran afluencia de personas, de posesion de activos de
alto valor comercial de equipos y material que por su tamafio y facil salida pueden ser
hurtados y la ocurrencia de posibles dafos contra la infraestructura y mobiliario. Por
este motivo se vio necesario establecer sistemas de seguridad que permitieran advertir
sobre el acontecer de sucesos en dreas de interés vulnerables (deteccidn), controlar el
flujo de personal que ingresa a la universidad, determinar exactamente ;qué esta
ocurriendo? (reconocimiento) y determinar quién o quiénes estan involucrados en los
sucesos (identificacién), mediante un sistema que unifique el control de acceso con el
sistema de CCTV.

En este orden de ideas los sistemas de seguridad de personas y activos son necesarios,
pues ayudan a la vigilancia y el control de la Universidad, contribuyendo a la proteccién
del alumnado, profesores, personal administrativo y de personas externas cuyas
intenciones no sean buenas para la comunidad universitaria o la propiedad de la
Institucion.

Este sistema de seguridad estd conformado generalmente por camaras CCTV (Circuito
Cerrado de Televisién), integrandose con el sistema de control de acceso, para tener una
plataforma unica el cual funciona como un sistema unificado. Todos los componentes
de este sistema estan enlazados entre si: las camaras de monitoreo, el sistema de
control de acceso peatonal, acceso vehicular ,conectadas a monitores, televisores o
computadoras y con su respectivo software de administracién. Este sistema controla los
accesos peatonales de la carrera 51b y carrera 46, y los acceso vehiculares de la carrera

51by 46

Contar con un sistema de seguridad con estas caracteristicas que ademas de
proporcionar una sensacion de seguridad y proteccion adicional, también permiten
identificar a personas, elementos y cualquier tipo de circunstancia que se pudiera
generar y que resultase peligrosa o preocupante para los intereses institucionales.

Las siguientes son las cantidades y especificaciones de los equipos adquiridos por la
Universidad para la puesta en marcha del sistema de control de acceso:
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ITEM 1. CAMARAS FIJAS PARA ANALISIS DE ROSTRO PARA EL ACCESO A LA UNIVERSIDAD

Cantidad

Doce (12)

ITEM 2. SISTEMA DE CONTROL DE ACCESO ENTRADA CARRERA 51B'YY ENTRADA CARRERA 46

SOFTWARE DE CONTROL DE ACCESO

Cantidad Uno (1)
SISTEMA DE GESTION
Cantidad Dos (2)

ESTACION DE ENROLAMIENTO

Cantidad

Dos (2)

PASILLOS MOTORIZADOS

Cantidad

Trece (13)

ITEM 3. CAMARAS FIJAS PARA EL SISTEMA DE CONTROL DE ACCESO VEHICULAR LPR PARA EL
ACCESO A LA UNIVERSIDAD

Cantidad Doce (12)
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SISTEMA DE CONTROL VEHICULAR DE LA UNIVERSIDAD DEL ATLANTICO (LPR)

Cantidad Dos (2)

SOFTWARE DE ADMINISTRACION LPR

Cantidad Uno (1)

BARRERA DE CONTROL VEHICULAR

Cantidad Cinco (5)

ITEM 4. TENDIDO DE FIBRA

Cantidad Global

ITEM 5. MONITOR DE VISUALIZACION

Cantidad Dos (2)

11. ACADEMIA CISCO

En enero, se recibid visita del personal de la Universidad Nacional de Colombia para
revisar detalladamente que se cumplan con los requerimientos para pertenecer al
programa Cisco Networking, obteniendo una sobresaliente calificacion en el
desempefio como Academia.
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En el presente afo se desarrollaron ocho médulos CCNA R&S, cuatro en cada periodo
semestral.

En el periodo 2018-1 participaron veintiséis estudiantes, de los cuales aprobaron
veinticuatro estudiantes a los cuales se les entregd su certificado. En cambio, el periodo
2018-2 aln estd en curso.

Se promociona la Academia Cisco en el evento de induccion a estudiantes nuevos de

Pregrado en el Centro de Convenciones, mediante avatar por el correo institucional y
llamadas telefdnicas.

o ——— N
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Estimados Estudiantes:
La Universidad del Atléntico te prepara para la certificacién

CCNA
IINSCRIPCIONES ABIERTAS!

Consulta informacidn en el sitio web

Nl niversidad | OFICINA DE
<IAilinco | INFORMATICA

Es indispensable, para incrementar la oferta académica disponer de por lo minimo dos
salas de informdtica (actualmente se cuenta con una), adquirir nuevos computadores y
dispositivos de red para laboratorio, y generar volantes de matricula en la plataforma
Academusoft para que los estudiantes tengan facilidades de pago como el retiro de
cesantias.

Por ultimo, se renovd el soporte de Academia cisco para el periodo 2018-2019 conlalinea
de formaciéon CCNA R&S.

Networking
Academy

6 Cables de consola

30 Cables de poder

19 Cables seriales

40 estudiantes en el
periodo 2018

25 cables de consola
35 Cables UTP

Fuente: Academia Cisco

Ingresos Academia CISCO
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Segun datos proporcionados, en el periodo comprendido entre los afios 2014 - 2018 (en
curso) han ingresado 173.819.000 millones de pesos a la cuenta Davivienda No.
026600152347 con cddigo de referencia 14231001 de la Academia Cisco.

Ingresos Academia Cisco
2014 3 44,529.000
2015 5 39.903.000
2016 5 43.158.000
2017 5 26.430.000
2018 (en curso) | 5 19.799.000
Total 5 173.819.000

Fuente: Academia Cisco

INGRESOS ACADEMIACISCO

] e —

$ 44,529,000 : 1
4 ) | 5 43.158.000
39903000

$ 26.430,000 |

[ 519.799.000

Fuente: Academia Cisco

Entre los retos propuestos de la Academia Cisco de la Universidad del Atlantico
tenemos:

e Realizar mas campafas en la comunidad de la Universidad (estudiantes,
docentes y administrativos) para dar a conocer los beneficios y puedan acceder
los interesados.

e Inclusidn de los estudiantes de la academia al sistema de informacién académico
de la Universidad, para lo cual nos encontramos esperando la actualizacion de
version que se encuentra en proceso.

12. FELICITACIONES
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A través del aplicativo de atencidn al ciudadano de la Universidad del Atlantico, en el
sistema de PQRs, la oficina de Informatica realiza el tratamiento de las peticiones,
quejas y reclamos que llegan al area, las cuales se analizan, se responden al ciudadano y
se envia el respectivo informe con las acciones de mejora al drea encargada.

Se resalta la felicitaciones recibidas a la Oficina de Informatica

Durante el transcurso del afio 2018 se recibieron muchas peticiones, pero es gratificante
para el equipo de trabajo recibir de parte de los usuarios reconocimiento por la labor
cumplida, es por eso que resaltamos y agradecemos a las personas que de alguna forma,
ya sea por el medio de atencidn al ciudadano, por via correo institucional o de manera

personal nos brindan este detalle.

CANTIDAD CATEGORIA DESCRIPCION DETALLE

82 Felicitacion | Conectividad, sala de | Instalacién de un equipo de
informatica y correo | comunicaciones en
institucional vicedocencia,arreglos

realizados en la sala de
informatica 102 D, instalacion

del software Flexim,
conectividad en el Maua y
gestion de correo

institucional.

13. INDICADORES DEL PLAN DE ACCION 2018-2019

A continuacion se realiza medicidn de los indicadores del plan de accién 2018-2019 con
corte a Diciembre 2018 al mismo tiempo los logros y limitantes.

P1: Renovacidon De La Plataforma De Los Sistemas De Informacidon Con Alineacidon A La

Nueva Legislacion Y Modernizacién De Los Procesos
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Sistemas de informacién 2018
Diciembre

Porcentaje (%) de Implementacién de los | 65%

sistemas de informacion existentes

Porcentaje (%) de Implementacién de los | 60%

sistemas de informacidn inexistentes

Porcentaje (%) de licenciamiento de software | 50%

renovado o actualizado

Logros Limites
En el presente afio se dio inicio a la
actualizacion de la plataforma

Academusoft con la Universidad de
Pamplona, el cual estara disponible en el
mes de marzo del afio 2019.

En el segundo semestre del afio se realizd
la contratacidon del mantenimiento de los
mddulos HCM y ERP de PeopleSoft,
adicionalmente la salida a produccién del
mddulo de activos fijos.

Se realizd el desarrollo del consultorio
juridico y centro de conciliacién, también
se logré concretar con el dpto de
admisiones y bienestar las solicitudes de
desarrollo las cuales se encuentran en
produccion.

La Universidad del Atlantico se encuentra
trabajando con la plataforma de sistemas
de informacidn totalmente licenciados .

A lafechano se harealizado el cargue masivo
del inventario de activos de la Universidad, el
cual es el insumo del mddulo de activos.

No existe una interface entre la suite HCM y
los sistemas ACADEMUSOFT y GESTASOFT,
razén por la cual se estan realizando doble
activacion de contratos para los docentes,
uno para el proceso de liquidacién en
Peoplesoft y otro en Gestasoft, para que en
Academusoft se pueda realizar la carga
académica del docente.

P2: Academias De Certificacién Tecnoldgicas

Academia de Certificacion

2018

Diciembre

Numero estudiantes
academia tecnoldgica

capacitados en la | 40
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Logros

Limites

La Academia Cisco de la Universidad se
encuentra activa en el transcurso del afio
se realizé actividad para contactar a los
estudiantes de la Universidad, ya que ellos
cuentan con un precio especial que puede
interesar a las personas que tienen deseos
de acceder al conocimiento y este tipo de
certificacion

Por la situacion de protesta estudiantil en
Colombia, la academia se vio algo afectada,
ya que muchos de nuestros estudiantes son
personas externas ala comunidad estudiantil
regular. Otra limitante es la forma de pago
que tiene el estudiante de laacademia, la cual
no cumple los requisitos para que puedan
recibir los beneficios de las cajas de
compensacion.

P3: Renovacion De La Infraestructura Tecnoldgica

Infraestructura Tecnolégica 2018
Diciembre

Porcentaje (%) de cumplimiento de las | 20%

necesidades de infraestructura tecnoldgica

Logros

Limites

En espera de mayor presupuesto para
continuar el proyecto, concretar las

gestiones del proceso de adquisicion.

P4: Conectividad En Bloques Y Areas Abiertas De La Universidad

Cra30# 8- 49 Puerto Colombia
Atlantico - Colombia

Conectividad en campus 2018
Diciembre
Porcentaje (%) de cobertura de conectividad | 50%
del campus
Logros Limites
En el presente afo se realizaron

adecuaciones de cableado a laboratorios,

salones y oficinas de la universidad,

En espera de mayor presupuesto para
continuar con los proyectos de actualizacion
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adicionalmente se realizaron diferentes|de cableadoy cobertura del sistema Wi-Fi del
compras de elementos para brindar unajCampus universitario.

mejor conectividad a toda la comunidad
universitaria.

P5: Sistema De Informacién Y Comunicacién

Sistema de informacién y comunicacién | 2018
Diciembre
#de piezas comunicativas creadas 47

Posicionamiento de noticias publicadas en | 28%
medios de comunicacidn locales, regionales o

Nacionales.

Nivel de satisfaccidon por asesorias 20%

#de eventos gestionados 100
Logros Limites

Se lograron medir, por primera vez, los
diferentes procesos realizados por el
Equipo de Comunicaciones para conocer
qué tanto cumplimiento se le daba a los
requerimientos de la  comunidad
universitaria. De igual manera, con la
implementacion de la encuesta de
satisfaccién, se logré obtener wuna
retroalimentacion sobre la percepcion de
los productos entregados y las asesorias
brindadas.

El sitio web de la Universidad llegé a una
etapa de cambio, por su magnitud y por estar
por mas de 6 afos con la misma apariencia,
necesita hacer cambios de fondo para
cumplir con los requerimientos de Ia
universidad

P6: Mejoramiento Del Servicio De Gestion Tecnoldgica Y Comunicaciones

Mejoramiento de la Gestion de servicio | 2018
TI Diciembre

Porcentaje (%) de implementacion Acciones de | 60%
Buenas Practicas y seguridad en Tl
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Elaboracion y adopcidn del plan estratégico de | 100%
tecnologias de la informacion y
comunicaciones PETIC

Elaboraciony adopcién del plan de tratamiento
de riesgos de seguridad y privacidad de la
informacion

Elaboracion y adopcidn del plan de seguridad y

privacidad de la informacion

50%

50%

Logros Limites
La gestion del servicio en el proceso de
gestion tecnoldgica y comunicaciones se
encuentra evaluado con los indicadores
mejores practicas de gestion de TI los
avances en esta actividad estdn|La actividades de realizacién del diagndstico
representados por la conformacién dellde SGSI de acuerdo a la norma ISO 27001, la
grupo primario, la depuracién de las|elaboracidn del Petic, plan de tratamiento de
plataformas, el disefio del AVATAR vy losfriesgos de seguridad y privacidad de la

envios de informacion masiva a lalinformacion y el plan de seguridad y

Cra30# 8- 49 Puerto Colombia
Atlantico - Colombia

comunidad y empoderamiento a través de
liderazgo. En seguridad de Tl se avanzé en
la evaluacién y monitoreo de seguridad en
las plataformas y se realizd propuesta de
diagndstico de los controles segun la
norma ISO 27001, se realizé campana de
las 5 s en el drea con la finalidad de

privacidad de la informacidn, se encuentran
en proceso por lo tanto el cumplimiento total
de las actividades se realizaran en el préximo
periodo.

implementar la metodologia.

Agradeciendo de antemano la atencion prestada y atentos a sus comentarios.

Atentamente,

DANIEL BETANCUR SALAZAR
Jefe Oficina de Informatica
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