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1. JUSTIFICACION 

El informe de seguimiento se realizó conforme al cumplimiento del Programa de 
Auditoría aprobado para la vigencia 2022. La Dirección Nacional de Derecho de Autor 
solicita a las entidades u organismos de orden nacional y territorial, realizar la verificación 
del uso legal del software en cumplimiento de la Directiva Presidencial No. 002 de 2002 
y conforme con el procedimiento determinado en la Circular 17 de 2011, en base a las 
disposiciones anteriores se presenta el informe de verificación de cumplimiento sobre el 
uso del software implementadas en la Universidad del Atlántico. 
 

2. ALCANCE 
Partiendo de la información suministrada por la Oficina de Informática en el presente 
informe se realiza la verificación de las normas sobre derechos de autor, software y 
licencias con corte al 31 de diciembre de 2021 de la Universidad del Atlántico 

 
3.  FUENTES DE INFORMACION 

La información se dio origen en la solicitud a la oficina de Informática con respecto al 
cuestionario requerido por la Dirección Nacional de Derecho de Autor para proceder al 
diligenciamiento en la plataforma del mismo por medio de la página web de dicha entidad 
y la realización del presente informe. 

 
         4. BASES LEGALES 

 
- Directiva Presidencial No. 001 del 25 de febrero de 1999. 

 - Directiva Presidencial No. 02 de 2002. 
 - Circular No. 04 del 2006 del Consejo Asesor de Gobierno Nacional en materia              
                De Control interno. 
 - Circular No. 12 de 2007 Unidad Administrativa Especial Dirección Nacional de  

  Derecho de Autor 
 - Circular No. 17 de 2011 Unidad Administrativa Especial Dirección Nacional de  
    Derecho de Autor. 

 
5.  OBJETIVOS 
 
5.1.  GENERALES 

 Verificar las medidas de control implementadas por la Universidad del Atlántico para dar 
cumplimiento con las normas sobre derechos de Autor, en lo referente al uso de software 
y el manejo de licencias debidamente autorizadas. 

 
5.2.  ESPECIFICOS 
 
 - Consolidar la información  que será reportada a la Dirección Nacional de Derechos de 

Autor de acuerdo con la Circular N°. 12 del 2 de febrero de 2007 y la Circular N°. 17 del 1°de 
junio de 2011. 

 
 - Validar los mecanismos de protección del derecho de autor que se utilizan para 

controlar de manera permanente la instalación de software ilegal. 
 

 -Verificar las acciones adelantadas por la Universidad para prevenir el uso no 
autorizado de programas que no se encuentren debidamente licenciados y el 
destino final que se le da al software dado de baja en la entidad. 

 
 -Verificar las políticas de seguridad informática adoptada y socializada en la 

Universidad. 
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- Diligenciar oportunamente en la fecha estipulada el informe del software legal en la página 

web de la Dirección Nacional de Derecho de Autor. 

  
    6.  DIAGNOSTICO 
 
En cumplimento a lo establecido en la normatividad relacionada con Derechos de Autor y uso del 
Software, la Oficina de Control Interno procedió a verificar y cruzar con la información de 
inventarios suministrada por parte de la Oficina de Informática las cuales son el soporte para 
hacer el reporte en la plataforma ante la Dirección Nacional de Derechos de Autor (DNDA), con 
el fin de generar recomendaciones para la mejora. 
 
Se relaciona a continuación las preguntas del cuestionario dispuesto en la página web de  
DNDA con las respectivas respuestas presentadas por la Oficina de Informática: 
 

1. ¿Con cuántos equipos cuenta la entidad? 
 
La Universidad cuenta con 2.200 equipos. 

 
De acuerdo con la base de datos suministrada por la Oficina de Informática los equipos 
de cómputo están discriminados de la siguiente manera: 
 
   

SEDE CANTIDAD 

NORTE 1870 

BELLAS ARTES 64 

SEDE CENTRO 43 189 

SUAN 39 

UNIDAD DE SALUD 22 

TOTAL 2184 
                                     Fuente: Oficina de Informática 

 

En total por sedes reportan 2.184 equipos más 16 equipos que se reportan en garantía según 
base de datos suministrada como se muestra a continuación: 
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Por tipo de equipo se discrimina de la siguiente manera: 

 
 

 

 

                                 

 

 

 

                                                           Fuente: Oficina de Informática 

Para realizar el anterior análisis se tuvo en cuenta la información relacionada con los 
computadores de escritorios, portátiles, servidores, estaciones de trabajo entre otros, así como 
también el número de equipos por sedes de la Universidad. 

La Oficina de Informática argumenta que con respecto a la actualización del inventario de 
equipos y software cuando se realiza la adquisición de estos, no son reportadas de manera 
oportuna a dicha oficina, por tal motivo se considera que el reporte en cuanto a la actualización 
del inventario de equipos y software no se estipula de manera exacta. 

2. ¿El software instalado en estos equipos se encuentra debidamente licenciado? 

Si, la Universidad del Atlántico cuenta con software instalado que se encuentran debidamente 
licenciados como a continuación se detalla: 

 

 

 

 

 

 

 

 

 

TIPO CANTIDAD 

ALL IN ONE 697 

ESCRITORIO 854 

MAC BOOK PRO 21 

MACBOOK 2 

PORTATIL 290 

SERVIDOR 11 

SISTEMA DE 
ALMACENAMIENTO 1 

TABLETA 7 

WORKSTATION 317 

TOTAL 2200 
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Fuente: Oficina de Informática 

3.  ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen 
programas o aplicativos que no cuenten con la licencia respectiva? 

Como mecanismos principales se encuentran: 

-Manual de seguridad informática, con indicaciones precisas acerca de estas prácticas. 

 -Restricción en permisos de usuarios de dominio. 

a)     Cada usuario deberá contar con su respectivo código para acceder a los sistemas de 
información, la generación de usuarios genéricos deberá estar restringida. 

b)     Toda clave de acceso debe estar personalizada, lo cual implica que la clave 
Administrador del sistema debe ser usada solo en situaciones predeterminadas. 
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c)      La cuenta administradora NUNCA debe ser utilizada para actividades cotidianas, 
debe permanecer en custodia. 

d)     Se limitará el otorgamiento de privilegios administrativos para instalación, 
configuración, monitorización o soporte por parte de personal ajeno al personal 
designado para tal fin. 

e)     Para prevenir infecciones por virus informáticos, los usuarios de tecnologías de la 
información, deben evitar hacer uso de cualquier clase de software que no haya sido 
proporcionado y validado por la Oficina de Informática. 

f)       Se considera una falta grave el que los usuarios instalen cualquier tipo de 
programa (software) en sus computadores, estaciones de trabajo, servidores, o 
cualquier equipo conectado a la red de la Universidad del Atlántico, que no esté 
autorizado por la Oficina de Informática. 

g)     Los usuarios que requieran de la instalación de software o aplicativos que no sean 
de propiedad de la Universidad del Atlántico, deberán justificar su uso y 
solicitar su autorización a la Oficina de Informática, a través de un documento firmado 
por el titular Jefe Inmediato, indicando el equipo de cómputo 
donde se instalará el software y el período que permanecerá dicha instalación, siempre 
y cuando el dueño del software presente la factura de compra de dicho software o 
normatividad que rigen su uso, esto con el fin de tener control sobre todos y cada uno 
de los programas instalados en la Universidad del Atlántico.  

4.  ¿Cuál es el destino final que se le da al software dado de baja en su entidad? 

El proceso de adquisición de software es totalmente digital y a través de compras anuales o 
perpetuas. Por lo tanto las claves de licenciamiento e instaladores se reciben de forma digital y 
se inhabilitan en caso de no renovar el licenciamiento de forma oportuna. En la actualidad no 
tenemos software para los cuales se reciban las claves por medios físicos. Por lo tanto no se 
ejecuta un proceso para dar de baja al software adquirido. 

REPORTE DEL REGISTRO DE INFORME DE SOFTWARE LEGAL 

A continuación se evidencia el recibido a satisfacción del registro de informe de Software 
Legal por parte del DNDA: 
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CONCLUSION 

De acuerdo a la información y bases de datos suministrada por la Oficina de Informática 
se llevó a cabo la verificación al cumplimiento de la normatividad aplicable en materia de 
derecho de autor y uso del software, se concluye: 

 Se consolidó de manera oportuna la información requerida para la realización del 
informe. 

 El cuestionario del software legal formulado en la página web de DNDA 
(www.derechodeautor.gov.co) fue diligenciado dentro del tiempo establecido el 
día 3 de marzo de 2022. 

 Se cuenta con un inventario y base de datos de los equipos identificados por 
número de serie, localización, usuario, modelo, estado y fabricante. 

 El software instalado en los equipos se encuentran debidamente licenciado. 
  Se observó que se cuenta con mecanismos de control y protección  para evitar 

que los usuarios instalen programas o aplicativos que no cuenten con la licencia 
respectiva, estipulados en el MANUAL DE SEGURIDAD Y POLITICAS DE 
INFORMATICA (MAN-GT-001). 

 Se cuenta con herramientas que aseguran el cumplimiento de las directrices 
impartidas por la Dirección Nacional de Derecho de Autor.  

 

 

http://www.derechodeautor.gov.co/
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RECOMENDACIONES 

-Sensibilizar de manera periódica a través de los canales de comunicación instaurados al 
interior de la Universidad a toda la comunidad universitaria, en temas relacionados con 
normatividad vigente en temas de Derecho de Autor y de la Seguridad Informática, los 
costos de la no seguridad, las implicaciones legales por incurrir en piratería de software, 
entre otros. 

- Adelantar las acciones que permitan incorporar de manera oportuna en la base de datos 
la totalidad de equipos y software adquiridos, esto para que se pueda llevar el control de 
las distintas funcionalidades y políticas que se requieran implementar. 

- Realizar cruces periódicos entre el proceso Gestión de Bienes y Suministros y la Oficina 
de Informática para efectos de verificar y mantener el inventario total de equipos 
actualizado. 

-Ejecutar revisiones periódicas de manera aleatoria, para comprobar que los programas 
instalados en los equipos corresponden a los adquiridos y autorizados, dejando 
evidencia documental mediante registro de las actividades de revisión. 

- La actualización del MANUAL DE SEGURIDAD Y POLITICAS DE INFORMATICA (MAN-GT-
001), esto para efectos de que la Oficina de Informática como asesora de la Universidad 
en su modernización tecnológica, pueda brindar soluciones integrales acordes con la 
normatividad vigente en temas de Derecho de Autor y de la Seguridad Informática. 
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