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INTRODUCCION

El informe de gestién y resultados tiene como objetivo presentar los avances y destacar las
actividades mds relevantes de la Oficina de informatica de la Universidad del Atlantico realizadas
durante el presente afio 2021.

La Oficina de Informdtica como componente estratégico de la Universidad del Atlantico, con
miras al cumplimiento de su objetivo y en su proceso de mejora continua, enmarcado en el plan
estratégico institucional teniendo en cuenta la Misidn y Visién institucional se encuentra
realizando las actividades de implementacién de soluciones tecnolégicas complementado con el
servicio de soporte informatico con la finalidad de aportar a la consecucién de la gestién
misional.

El presente afo 2021 se destaca por la reactivacién econdmica y la alternancia por sectores a
causa del COVID 19, la Universidad del Atlantico también se ha estado preparando para cumplir
con los protocolos de bioseguridad e iniciar alternancia, resguardando como prioridad la salud
de toda su comunidad.

La Oficina de Informatica continda prestando sus servicios para dar continuidad a la misién
institucional ~ brindando herramientas efectivas, transparentes, actualizadas y seguras,
potenciando la dimension gestidn tecnoldgica y comunicaciones con sistemas de informacion,
plataforma tecnoldgica, conectividad entre otros, en el afio 2021 se brindaron los soportes a los
usuarios con modalidad presencial, cumpliendo con los protocolos de bioseguridad y modalidad
remota, a los usuarios que auin se encuentran con trabajo en casa.

Se contintia con las actividades de redes y conectividad, desarrollo e implementacién de sistemas
de informacidn, calidad y seguridad de la informacién, atencién al usuario e infraestructura
tecnoldgica y comunicaciones.

El presente informe de gestidn de la Oficina de Informatica se encuentra disponible para todos
los interesados.
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1. CONTRATOS Y ORDENES DE COMPRA 2021

1.1 Ordenes de Compra

NOMBRE
OBJETO VALOR OBSERVACIONES ESTADO

PROVEEDOR

Renovar el servicio de
soporte y mantenimiento
del software Isolucién,
herramienta especializada
en la administracién y
automatizacién de los | ISOLUCION $25.359.068
Sistemas de Gestién y

Cumplimiento Normativo,

Soporte de la herramienta Isolucién Completado

con las mejoras
funcionales y operativas
que se generen, ISO
9001:2015.

Adquisicion de Laptop ADVANCED
Corporativo para la $5.636.273 Adquisicién de Laptop Corporativo para la oficina Financiera | Completado

Oficina Financiera CONTROL
Renovacién de
licenciamiento de | ARON $22.758.912 Renovacion de licenciamiento de uso académico Solidworks | Completado
software SolidWorks
;lont:atc.) S je TELEMATIC $45.000.000 | Contrato de Mantenimiento Equipos de Computo —
antenimiento Equipos de ompletado
ki SOLUTIONS P

Computo

Adquisicién de repuestos y Adquisicion de repuestos y partes para reparacion de

servidor Max Planck

partes para reparaciéon de | UNIPLES $5.185.187 Completado
servidor Max Planck
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Rerevaden  hemEmiEmE Renovacién herramienta TURNITIN
ITIS SUPPORT $40.641.000 Completado
TURNITIN
Contratacién de publicidad | JAVIER Contratacidn de publicidad y pautas radiales
. $14.000.000 Completado
y pautas radiales HERRERA
Compra de disco duro para Compra de disco duro para servidor NAS del data center de
. ADVANCED la sede Norte
servidor NAS del data $4.132.545 Completado
CONTROL
center de la sede Norte
Software turismo | IT GROUP £9.686.600 Software turismo Amadeus Completado
.686. mpleta
Amadeus COLOMBIA SAS ? 3
Software turismo Zeus Software turismo Zeus
SIESA $8.050.000 Completado
Transmisién via Streamin
: €| EDIT  MUSIC Transmisién via Streaming de ceremonia de Grados
de ceremonia de Grados | pRODPUCCIONE | $17.850.000 Completado
S
Disco Duro y soporte . A
| lefénica PFC Disco Duro y soporte planta telefénica PFC 2019
planta teletonica PFC2019 | | AN SECURITY | $16.660.000 Completado
Adquisiciéon Switch para DC
PF? P Adquisicién Switch para DC PFC 2019
2019 LAN SECURITY | $8.211.000 Completado
Servicios de  soporte DIGITAL Servicios de soporte Peoplesoft correccién vulnerabilidades
Peoplesoft correccién $14.458.500 Completado
- ONLINE SAS
vulnerabilidades
R A [EEET Renovacién Antivirus ESET 1500 unidades
. FRONTECH $35.820.000 Completado
1500 unidades
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Adquisicién de carnets con
9 logfa Blockchai Adquisicién de carnets con tecnologfa Blockchain
tecnologia Blockchain CERTIKA $20.000.000 Completado
Adquisicion de repuestos Adquisicién de repuestos para la reparacién de pantallas de
ara la reparacion de | PUNTO DE i
P p : $2.284.959 equipos de computo Completado
pantallas de equipos de | SERVICIOS
computo

1.2 Contratos

La Oficina de Informdtica de acuerdo con las necesidades identificadas internamente, por las
diferentes unidades académicas o administrativas, en donde se evidenciaba la necesidad de
adquirir un bien o servicio; que estan relacionadas directamente con las Tecnologias de la
Informacién y las Comunicaciones y que superan los cincuenta salarios minimos los cuales se

relacionan a continuacion:

Valor
Contrato

$533.090.369

Objeto de

Contrato

Prestacion
del servicio
de
conectivida
d aredes
académicas
de
tecnologia
Avanzada
RENATA
incluidos
los
servicios de
valor
agregado
en

Contratista

CORPORACIO
N RED
NACIONAL
ACADEMICA
DE
TECNOLOGIA
AVANZADA-
RENATA

Observaciones

El objeto a contratar se ejecutara durante el
afo 2021, comprendido a partir de la
formalizaciéon de la prestacion de los
servicios.

1000 Mbps de Conectividad avanzada
para la comunidad académica internet
1:1 sin redso

Conectividad a redes académicas
Cloud

Videoconferencias, VC Expreso,
Eduroam, Peering con plataformas
Google y Microsoft, ColFIRE

Plan de comunicaciones para uso
masivo de la red

El CPE debe contar con un equipo en sitio

Estado

Completado
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navegacién con el backplane y throughput necesario para
R la capacidad contratada.

publica

desde Cumplimiento a la Resolucion 0002710 de 2017
red del Ministerio de Tecnologias de la Informacion
edes y las Comunicaciones “Adopcion del protocolo
académicas IPv6” coexistencia de direccionamiento en IPv4
y servicios e IPv6 dual stack para todos los servicios

ofrecidos

Cloud laaS

para la

Universida Infraestructura Cloud para alojamiento de

d del aplicativos de la Universidad del Atlantico.
Atlantico.

$266.936.040 Proveer a la | IFXNETWORKS Contrato realizado para la interconexién de las Completado

Universidad diferentes sedes de la Universidad del Atlantico y
del Canal Back-up para el normal funcionamiento de
Atlantico esta misma, las caracteristicas contratadas son las
servicio de HlguiEnEs:

Conec_tIVIda *Ancho de Banda en el canal de comunicacién a

c’i ep fibra 500Mb

Optica a

INTERNET *servicio de internet sede centro con capacidad de
DEDICADO 200Mb., la tltima milla del proveedor debe ser en
en Sede medio fibra dptica

Norte *Internet sede de Bellas Artes con capacidad de
Carrera 30 200Mb., la dltima milla del proveedor debe ser fibra
#8-49 Optica

Puerto

Colombia - * Internet sede ubicada en el municipio de SUAN,
Atlantico, Ancho de banda en canal de comunicacién 100 MB,
Sede Bellas la dltima milla del proveedor debe ser en medio
Artes Calle fibra dptica

68 # 53 —

34 Internet sede ubicada en el municipio de
Barranquilla SRR

- Atlantico, Ancho de banda en canal de comunicacién 50 MB,
Sede la dltima milla del proveedor debe ser en medio
Centro fibra dptica

Carrera 43

#50—53 * Servicio de Telefonia IP SIP.

Barranquilla

- Atlantico y

Sede Suan
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Calle 7 # 23
— 05 Suan -
Atlantico,
seguridad
DDOS en el
enlace
dedicado
Sede Norte,
y los
Servicio de
Telefonia
Local IP
incluido
Larga
Distancia.

$57.869.700 Renovacién NADECA SAS Renovacioén de licenciamiento de software Flexsim | Completado
de para uso académico
licenciamient
o de software
Flexsim para
uso
académico

Contratacion
del servicio de
arrendamient

$186.832.380 o de Contratacién del servicio de arrendamiento de
impresoras, DATECSA impresoras, escéner y equipos de fotocopiado. Completado
escaner y
equipos de
fotocopiado.
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Contratacion
de servicios
profesionales
para el
desarrollo e
implementaci
$250.000.000 én de
software para | ACATIC
la gestién del
consultorio

juridico de la
Universidad

del Atlantico

Contratacion de servicios profesionales para el
desarrollo e implementacién de software para la
gestion del consultorio juridico de la Universidad del
Atldntico

En proceso

$72.487.660 Renovacion | SOFTWARE SHOP | Renovacion de licencias Maple, Nvivo y Completado
de licencias Statgraphics
Maple,
Nvivo y
Statgraphic
S

$135.700.000 Renovacion UNIPLES Renovacidn licenciamiento OVS Microsoft Completado
licenciamient
o OVS
Microsoft

$80.000.000 Servicios EDIT MUSIC Servicios de produccién de medios Completado
de audiovisuales
produccion
de medios
audiovisual
es
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$280.000.000 Contratacié | PRODUCTOS Contratacion de servicios profesionales En proceso
n de GLOBALES SAS para el desarrollo e implementacion de
servicios software para la gestion del Banco de
profesional Proyectos de la Universidad del Atlantico
es para el
desarrollo e
implementa
cién de
software
para la
gestion del
Banco de
Proyectos
de la
Universidad
del
Atlantico

$350.000.000 Adquisicion | FUNDACION Adquisicion de equipos de computo para Completado
de equipos | TALENTO los laboratorios de informatica de la
de computo | REGIONAL Universidad del Atlantico

para los FETALENTOS
laboratorios
de
informatica
de la
Universidad
del
Atlantico

$160.000.000 Disefio, STACK POINTER | Diseno, desarrollo e implementacion de la En proceso
desarrollo e nueva pagina web institucional de la
implementa Universidad del Atlantico

cioén de la
nueva
pagina web
institucional
de la
Universidad
del
Atlantico
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© Z

$50.061.063 Contratacid6 | ORACLE Contratacion soporte licenciamiento Oracle | Completado
n soporte COLOMBIA
licenciamie
nto Oracle

$79.580.000 Renovacion | OPTIMA Renovacion infraestructura y plataforma Completado
infraestruct | CONSULTING como servicio Oracle cloud
uray
plataforma
como
servicio
Oracle
cloud

$108.000.000 Renovacion | GRUPO DECO Renovacion licencias ADOBE creative Completado
licencias Cloud
ADOBE
creative
Cloud

$154.700.000 Contratacié | Consunet SAS Contratacion de plataforma para el proceso | Completado
n de de consulta candidatos a Rectoria
plataforma
para el
proceso de
consulta
candidatos
a Rectoria
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2. SISTEMAS DE INFORMACION

2.1 Oracle PeopleSoft

La Universidad del Atlantico cuenta con la Suite de PeopleSoft para el apoyo del drea financiera,
talento humano y activos fijos, a continuacidn se realiza un informe ejecutivo de las suites.

2.1.1 HCM
PEOPLESOFT Human Capital Mangement HCM

La Suite HCM de PeopleSoft realiza los procesos de liquidacidon de nédminas institucionales y en
el afo se brindd el soporte técnico a las incidencias presentadas, automatizacidén de procesos,
generacion de reportes esenciales para lograr mejoras en la ejecucidn y generacion de nuevas
funcionalidades.

Con lafinalidad de dar atencidn, la Oficina de informatica en esta época de pandemia ha facilitado
canales de atencidn, revisién y analisis para el buen funcionamiento. Es asi como las reuniones,
por medio de la herramienta meet, con las dependencias que hacen parte del proceso son ayuda
para analizar los requerimientos de manera conjunta y de esta manera hacer mas eficiente el
tiempo de respuesta.

Somos la primera Universidad Publica en Colombia con la implementacién de la Suite en un
ambiente de produccién en la nube, brindando disponibilidad 7X24 acorde a las exigencias
actuales. Aunado las actividades de Infraestructura para que estén en dptimas condiciones de
funcionamiento La Suite HCM de PeopleSoft realiza los procesos de liquidacién de néminas
institucionales y en el afio se brindé el soporte técnico a las incidencias presentadas,
automatizacion de procesos, generacidon de reportes esenciales para lograr mejoras en la
ejecucidn y generacién de nuevas funcionalidades.

2.1.2 ERP
PEOPLESOFT FINANCIAL MANAGEMENT ERP

La suite ERP soportalos procesos que en el momento se realizan en el Departamento Financiero,
generacion de los siguientes documentos: Solicitudes, Orden de compra, Pedidos, Facturas,
Certificados de Disponibilidad Presupuestal, Registros Presupuestales, Causaciones y Cartas de
Instruccién
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Continta el proceso de transferencia de conocimiento entre los lideres funcionales y los
funcionarios encargados de los procesos en el Departamento Financiero y el departamento de
compras, de tal manera que a la fecha las tareas se llevan a cabo en sus puestos de trabajo
habituales, bajo la coordinacién y apoyo funcional y técnico de los encargados en Peoplesoft. Al
igual que la suite HCM, se realizan reuniones por medio de la herramienta meet, para analizar los
requerimientos de manera conjunta y de esta manera hacer mds eficiente el tiempo de
respuesta.

Somos la primera Universidad Publica en Colombia con la implementacién de la Suite ERP en un
ambiente de produccién en la nube, brindando disponibilidad 7X24 acorde a las exigencias
actuales. Aunado a las actividades de Infraestructura para que estén en ¢ptimas condiciones de
funcionamiento.

Con el compromiso de optimizar los procesos se tiene planificado afiadir otras validaciones
presupuestales en el médulo de AP (cuentas por pagar) orientas al rbol y rubro presupuestal en
ejecucion, Como crear nuevos reportes que ayuden a tener una vision general del proceso y
ayuden a la toma de decisiones (informes predictivos).

Con la finalidad de dar atencién a los procesos que realizan la labor funcional de la Suite
PeopleSoft, la Oficina de Informdtica en esta época de pandemia ha facilitado canales de
atencidn, revisién y andlisis para el buen funcionamiento de la suite, como son:

e Reuniones semanales, por medio de la herramienta meet, con las dependencias que
hacen parte del proceso:

e Lasreuniones son para analizar los requerimientos de manera conjunta y de esta manera
hacer mis eficiente el tiempo de respuesta

e Lasincidencias que hemos recibido, estamos llevado un proceso de documentacién y un
tiempo de respuesta promedio entre 24 y 48 horas para la solucién

e Se realizan reuniones del equipo técnico, de manera virtual con la herramienta meet,
para analizar las incidencias y las alternativas de solucién tanto técnicas como
funcionales

e Por parte del equipo técnico se han brindado recomendaciones a los procesos, bien sea
en la liquidacién de las ndminas, la PILA y el ciclo financiero, siempre en la busqueda del
mejoramiento continuo

e Se contratd servicios de soporte peoplesoft, para correccién vulnerabilidades

Se continua con la prestacién del servicio, en donde el equipo técnico de Peoplesoft brinda
soporte y realiza las actividades desde trabajo en casa.

2.2 AcademuSoft

Es una EAS (Enterprise Aplication Solutions), para Instituciones de Educacién Superior, que
ofrece una alternativa de alto nivel en el ingreso, organizacidén, gestién y administracién de la
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informacidn, resultante de cada uno de los procesos académicos que se desarrollan al interior de
la institucidn educativa. Busca optimizar la generacion de resultados en tiempo real y apoyarala
alta gerencia en la toma de decisiones.

El sistema Academusoft durante el presente afio conté con el soporte y mantenimiento, con la
finalidad de dar continuidad al proceso de mejoramiento del sistema de informacidn, logrando
mantener en funcionamiento la plataforma para el servicio de la comunidad académica.

Academusoft Académico 4.0 - Docente

L\ , D GARXSeC N

¥ ’; Calfcaciones Parti da Usuano
Dasom Personaies
. @ Perwo por Doeet [Ostoe Pomonsten |

Ver Vter a Do avvie Tipo de Docurme

s ‘a R alobid A.odrre e
Numere de Dot
Loiads 00 Esdudaries povr Grupo Laimagen no

Repone Estudartes wrth dopondie Nomties

Fuente: Academusoft

Esimportante resaltar la disponibilidad de la suite durante todo el proceso académico, apoyando
la virtualidad a causa de la pandemia.

2.2.1 Integracion en la nueva version de la autoevaluacidon docente

Siendo las evaluaciones un indicador importante para toda gestidn, la Universidad del Atlantico
en su proceso de docencia realiza una actividad de autoevaluacién, donde cada docente en el
periodo estipulado, realiza el ejercicio de autoevaluarse, este formulario se encuentra al inicio al
ingresar las calificaciones de sus estudiantes, este formulario es disefiado, revisado, avalado e
interpretado por la Vicerrectoria de Docencia, quien a su vez realiza la solicitud en su momento

de activarlo.

El formulario es un desarrollo propio que se integrd a la nueva version del sistema de informacidn

Academusoft.
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2.2.2 Mddulo de Repositorio de Informes

El mddulo en mencidn es una herramienta que se obtuvo en la dltima actualizacién del sistema
académico la cual permite a las dependencias acceder de forma eficiente, segura y confiable de
la informacidn para ser usada en los indicadores académicos de la universidad y conocer el
estado actual de los procesos.

A través de esta se obtiene la informacidén correspondiente a inscritos, admitidos y matriculados,
situacion académica de los estudiantes con informacidn histdrica, estado de pago de los
estudiantes, descuentos aplicados a los estudiantes, asignacidon académica docente, uso de
recursos fisicos entre otros.

En este repositorio la informacidn estd disponible en tiempo real con informacién actualizada
extraida directamente de la base de datos académica, por lo que las dependencias pueden
acceder directamente a los datos suprimiendo la necesidad de solicitarla a la oficina de
informatica como anteriormente se realizaba, dichos reportes estdn en constante actualizacion
de acuerdo con las necesidades de informacidn que van surgiendo.

Hasta el momento se han habilitado 139 reportes complementando de este modo el sistema de
informacién Academusoft.

E Repositorio de Informes AcademuSoft"
L@ A & versin Q

Mostrar[10_¥ |registros. Buscar.

Titulo del Reporte - Aiio - Periodo Tipo

AUDITORIA MATRICULAACADEMICA

AUDITORIA MATRICULA POR MATERIA

EE A+

vicenocencia

Mostrando registros del 1 al 10 de un total de 40 registros Anteror | 1 2 3 4 Siguiente

2.2.3 Mejora en el Cargue de los Archivos de Pago

Se implementd dentro de Academusoft el cargue de archivos bancarios, que antes se estaba
llevando por el sistema ALANIA.
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Este proceso permite que el archivo bancario sea directamente cargado en Academusoft
evitando el doble proceso de cargue del archivo en dos sistemas diferentes y el dafio de los datos
debido a dicho proceso.

2.2.4 Verificacion de Requisitos de Grado

Se modificé dentro del mdédulo de Grados, la bisqueda de las situaciones EXCLUIDO NO
RENOVACION DE MATRICULA e INACTIVO ya que solo admitia en estado ACTIVO. Ademas, en la
funcionalidad requisitos automaticos de grado se validé que las asignaturas CULTURA
CIUDADANA, DEPORTE FORMATIVO y CATEDRA UNIVERSITARIA se puedan consultar tanto en
el mddulo de bilingliismo como en el registro extendido del estudiante. Se realizd la capacitacién
y parametrizacién de dicha funcionalidad.

El beneficio es que las dependencias encargadas de firmar dichos requisitos de grado ya no lo
harian debido a que el sistema automdticamente se encarga de esta verificacidon, ademas, el
estudiante por su ambiente revisard los resultados automaticos desde lugar conectado a
internet.

2.2.5 Botdn de Consulta de Matriculados

Se implementd el mddulo de consulta de matriculados en el drea de reportes de ACADEMUSOFT
con el fin de que el usuario mismo pueda generar sus reportes sin intervencion de terceros,
disminuyendo los procesos de consulta que llegan a la Oficina de Informatica.

La aplicacién permite seleccionar los matriculados de acuerdo con la sede, periodo y programa
escogido; dicho resultado también puede ser parametrizado de acuerdo a un grupo de areas
(datos personales, datos de ubicacién, datos del programa, datos de matricula académica,
Colegio de procedencia e ICFES) para que se obtenga lo deseado; este resultado podrd ser
exportado como archivo de excel o como archivo PDF.

2.2.6 Aplicacién del proceso de inscripciones de participantes a cursos libres.

Mediante una aplicacién integrada a ACADEMUSOFT, se realizd el proceso de inscripciones de
los cursos libres que se lleva en la sede 43; se tomaron las especificaciones particulares de estos
cursos donde se deben presentar adicionalmente a los programas, también los horarios de estos,
la presentacidn del habeas data, el ingreso y control de las edades a los cursos que ellos
participan y el manejo sin pin de la inscripcién.

2.2.7 Doble Programa (Fase 1: Matricula Académica).
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Se realizd la implementacion del proceso de matricula académica para los estudiantes de doble
programa basada en la resolucion 000004 del 6 de diciembre de 2018, donde se establecen los
nuevos criterios de matricula académica de doble programa para los programas académicos de
pregrado de la Universidad del Atlantico; de esta forma es el sistema y no una persona quien
permite o inhabilita al estudiante a dicha inscripcidn.

2.2.8 Casos Atendidos de Soporte

Se atendieron los diferentes reportes solicitados por las diferentes dependencias de la
Universidad referente a Inscripciones, Admitidos, Matricula Financiera, Matricula Académica,
Grados, Regionalizacién, Postgrados y Cursos Libres. Estos reportes permiten contar con
informacidn estadistica veraz para procesos como el SNIES, entre otros. Ademads se atendieron
solicitudes de correcciones en datos de registro académico asi como datos personales. En lo que
va corrido del afio se han atendido 621 casos.

2.3 Sistema CAU

Sistema CAU
Centro de atencion al
. usuario

El sistema CAU es la herramienta Help Desk de la Oficina de Informdtica, a través de ella se
reciben los requerimientos de las diferentes dependencias y actores de la Universidad del
Atlantico, en este sistema en tiempo real, el usuario puede realizar la trazabilidad de su solicitud,
contactar el técnico asignado, realizar comentarios y calificar el servicio.

Por medio de este sistema de informacidn se realizan las estadisticas para medir los indicadores
de gestion:

e Cumplimiento en la atencién de los requerimientos.
e Oportunidad de atencidn a los requerimientos.

En el presente afio se realizé una actualizacién de la herramienta, aumentando de versidn y otras
funcionalidades, en lo transcurrido del afio se han resuelto 1512 incidencias en el CAU, logrando
dar soporte a la comunidad, a causa de la pandemia y la continuacién de trabajo en casa y
apertura parcial a la alternancia, hubo que flexibilizar las estrategias y por lo tanto se habilitaron
otros puntos de atencidn de solicitudes, como son el correo soporte@mail.uniatlantico.edu.co
para el soporte de correos institucionales, la atencion de mesa de ayuda con una linea de
WhatsApp, el apoyo del correo mesadeayuda@mail.uniatlantico.edu.co, entre otros.
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La herramienta CAU es un software libre parametrizado para el proceso de la Oficina de
Informatica, la informacidén que alli se revisa es muy valiosa ya que es el help desk de la atencién
a usuarios en la actividad de prestacion del servicio, en ella se reciben las incidencias que tengan
los usuarios y se procesan asignandole un técnico, luego este técnico se contacta con el usuario

y al lograr la atencién se le da cierre.

En este momento de pandemia se reforzé el uso, teniendo a cargo un equipo de trabajo parala
asignacion de incidencias.

&« C @ © & hitps;/cauticuniatlantico.edu.co/front/stat.global.phpZitemtype=Tic % | | Q Busca ¥y IN D ®
Espaiiol (Colombia) 9 ¢ ¥ Marin Marsiglia Olga... ()
Soporte
Inicio Soporte Estadisticas Q Entidad Raiz (estructura en arbol)
las isti a vi
Incidencias - Global v
Fecha de Inicio 20190101 B
Fecha Final | 2013-1220  EA%
Abierto [] Solved [ En espera [] Cerrado
Niimero - Incidencias
Ml Abierto (3584)
WSolved (3529)
MEn espera (133)
M Cerrado (2786)
1000
S0
500
250
o
PNG / CsV
Cerrada en [/] Resuelta en [/] Duracién real [£] Atencién de la incidencia
Tiempo promedio - Horas -
MCerradaen
Resuelta en

Fuente: Plataforma CAU - Oficina de informatica

2.3.1 Informacion Equipos de COmputo - Proyectores - Impresoras:

Debido a la toma prolongada a partir del mes de octubre del afio 2019, posteriormente las
directrices de aislamiento por parte del gobierno nacional a raiz de la pandemia COVID-19, la
nueva toma en 2020, entre otros factores que provocaron el movimiento masivo de equipos,
pérdidas y reasignaciones se vid afectada la labor de actualizacién de estos registros en la

plataforma.

Durante el afio 2021 se han unido esfuerzos con el Departamento de Bienes y Suministros para
generar acciones y documentar procesos que permitan el flujo de comunicacion e informacion
que incluya a estos bienes o elementos. Producto de estas reuniones se han revisado vy
modificado documentos, procedimientos y se han determinado pasos a seguir.
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Actualmente, se ha dado inicio a la actualizacién completa de registros en la plataforma con el
apoyo y acompafiamiento de la Oficina de Bienes y Suministros, drea encargada de los bienes de
la Universidad, donde serecibeninstrucciones acerca de la tenencia de los bienes institucionales,
se procede a confirmar el usuario con el equipos de cdmputo que se encuentra utilizando para
sus labores, esto a su vez es confirmado por el jefe del drea con su firma y se adicionan placas de
activos fijos a aquellos equipos que no los tienen.

Luego se procederd con la actualizacion de la informacién de los equipos en la plataforma,
ingresando datos como ubicacidn, usuario, periféricos con los que estd conectado, actualizacién
de formato, para control de entrega, recepcién y movimientos.

Estado actual de los registros (préximos a actualizar):

Cantidad Total @ Actualizados

Computadores 2596 En proceso
Monitores 1066 En proceso
Impresoras 48 En proceso
Proyectores 237 En proceso

Creacion de pestafias para digitar datos adicionales, tales como:

e Numero de activo fijo asignado por el Departamento de Bienes y Suministros con la
finalidad de tener un mayor control desde el apoyo que presta la Oficina de Informatica.
En proceso de alimentacién de este campo en la herramienta.

e Usuario alternativo, que permite determinar si los equipos son utilizados por docentes,
estudiantes o administrativos. Lo que permite generar informes de forma mas exacta.
En proceso de alimentacién de este campo en la herramienta.

e Fecha de ultimo mantenimiento: para identificar a través de descargas de informes enla
plataforma los equipos con mantenimientos préximos a vencer y manejar prioridad.

La Oficina de Informatica realizé la gestidn de solicitud de adquisicion de equipos de escritorio
con los recursos del CREE, esta dotacidn para las salas y laboratorios de informatica ya ha sido
recibida y se encuentra en proceso de entrega e instalacion en las salas con estado mas critico.
La dotacidn de estos equipos es un gran mejoramiento a la plataforma informatica al uso de la
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academia, ya que la mayoria de los equipos de cdmputo de salas y laboratorios se encuentran
con obsolescencia y deterioro.

2.4 Orfeo

2.4.1 Sistema de apoyo a la gestion documental — Sistema Orfeo

Y0 rfeg

La Plataforma Orfeo se encuentra en funcionamiento en la Universidad desde el afio 2018, la cual
trajo consigo muchas ventajas para los procesos documentales de la Oficina de Informatica
como:

e Elseguimiento en tiempo real de tramites, tareas y documentos.

e Minimizd el tiempo de entrega en el proceso de carnetizacion.

e Facilidad parallevar los archivos en fisico, recibir y dar respuestas a diferentes solicitudes
y trémites.

e Archivar en expedientes virtuales.

En el mes de junio de 2021 se procedid a migrar el software a servicios Cloud laaS OCl, brindando
a los usuarios internos y externos una disponibilidad 7/24 del software ORFEO.

En el presente afio se inici6 la gestidn para el soporte y actualizacion de la herramienta el cual
estaremos gestionando para que se lleve a cabo el préximo afio

2.4.2 Radicacion y Digitalizacion Oficina de Informatica

Del 1 enero al 23 de noviembre de 2021, desde la Oficina de Informdtica se han radicado un total
de 33 documentos discriminados como se presenta en la siguiente Tabla teniendo en cuenta que
el 100% de radicados son internos y radicados de salida.
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RADICACIdZ"N — CONSULTA DE RADICADOS POR USUARIO

ORFED — Generada el: 2021/11/23 09:58:50
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2.4.3 Creacion de expedientes

De la misma manera que en soporte papel, en el Sistema Orfeo los documentos se organizan por
expedientes y se ha solicitado a las dependencias dar el mismo tratamiento a los documentos producidos
en soporte papel que a aquellos generados o gestionados a través del sistema.

Este afio por lo ocurrido con la pandemia se ha trabajado todo virtualmente.
En la Oficina de Informatica hay un total de expedientes creados, discriminados asi:

e Solicitudes internas
e Solicitudes externas

2.4.4 Proceso de Carnetizacion

La carnetizacién institucional en el presente afio continud detenida por la pandemia a causa del Covid 19,
a raiz de que en la actualidad aldn nos encontramos en trabajo en casa, virtualizacién e iniciando la
alternancia esta actividad disminuyd notablemente, es por eso que nos encontramos en espera de nuevas
directrices para continuar con los procedimientos adecuados y en espera de empalmar con nuevos
proyectos de infraestructura fisica en la Universidad.

2.4.5 Proceso de ventanilla electrénica para admisiones

@ No es seguro | ecmorfeo.uniatlantico.edu.co/cargueadmitidos/ >

l ’lli\’(‘l~si(l_;l(l FORMULARIO DE RECEPCION DE DOCUMENTOS PARA ASPIRANTES ADMITIDOS
del Atlanuco 2019-1

Por favor ingresar la informacién que se le solicita
INFORMACION GENERAL POR FAVOR DIGITE SU DOCUMENTO.

Tipo Identificacion. (*) Nuamero Identificacion. (*)

[Seleccione -]

Validar Documento
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El proceso de ventanilla electrénica de la Universidad del Atlantico se diseié e implementd por la Oficina
de Informdtica en ayuda con la Oficina de Archivos y Control de Registros, con el fin de gestionar la
documentacién de los aspirantes admitidos.

Mediante este aplicativo los aspirantes que fueron admitidos por la Universidad pueden cargar la
documentacién solicitada de manera online. Solo basta con seleccionar el tipo de documento, digitar el
numero de documento y podran enviar desde cualquier parte del mundo la informacién al respecto.

2.5 ISOLUCION

En el presente periodo la plataforma Isolucidn se encuentra en funcionamiento, atendiendo los
procesos de calidad con la administracién de la Oficina de Planeacidn.

Para el afio 2021 el servidor donde se encuentra alojado el servicio web para la gestion de los
procesos en calidad (isolucion) fue migrado a Cloud laaS OCl, brindando disponibilidad 7/24 de la
herramienta tecnoldgica.

El sistema de informacidn Isolucién conté con soporte durante la vigencia 2021.

3. CONECTIVIDAD

La Universidad del Atlantico en su componente estratégico Modernizacién de la Gestion brinda
a la comunidad la infraestructura tecnolégica como hilo conductor para el alcance de los
objetivos misionales de la institucidon, la conectividad es un recurso de extensién indispensable
para los procesos académicos, administrativos, de investigacion y de institucional.

Siendo la conectividad un factor de alta importancia en la prestacidon del servicio en la
Universidad del Atlantico, la Oficina de Informdtica en cabeza del equipo de Redes y
Telecomunicaciones se realizaron las siguientes gestiones relacionadas directamente a los
proceso de telecomunicaciones:

3.1 Internet y datos:

® 1000 Mbps de conectividad avanzada para la comunidad académica internet 1:1 sin reuso

e 500Mb con salida Internacional NAP, manteniendo la capacidad del canal principal en
1000 Mb.

e (onservacidon ancha de banda del canal secundario redundante de 500Mb,
incrementando la capacidad de la conexidn.

e Lassedes 43y Bellas Artes cuentan con un canal dedicado de 200 Mb

La sede Suan cuenta con un canal dedicado de 100 Mb

® |asede Sabanalarga cuenta con un canal dedicado de 50 Mb
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e (Canal de respaldo por parte de RENATA asegurando la continuidad del servicio de
Internet.

Es importante informar que la Universidad cuenta con conectividad fisica (cableada) en los
puestos de trabajo de las areas administrativas y académicas; en las zonas comunes, se
encuentra habilitado redes WiFi a los estudiantes por medio de un Portal Cautivo lo cuales
podrdn acceder ingresando el correo institucional. Muchos de estos equipos que soportan la
infraestructura interna de la Universidad como lo son switch, routers y APs necesitan ser
renovados dado a la obsolescencia tecnoldgica que han sufrido, este proceso se encontraba en
gestidn pero a causa del aislamiento social y la directriz de trabajo en casa, el proceso se
encuentra detenido.

3.2 Protocolo de internet IPv6 :

Dando cumplimiento a la Resolucién 2710 del 3 de octubre 2017, expedida por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones “Por la cual se
establecen lineamientos para la adopcién del protocolo IPv6”. La Universidad del
Atlantico en acompafiamiento de RENATA como proveedor de salida a internet se
configurd la publicacion del segmento de red en protocolo IPv6 adquirido por la
Universidad directamente al anunciador LACNIC.

3.3 Telefonia IP:

e Servicio de telefonia IP (Actualizacion y mejora del sistema de telefonia IP UA) 250
dispositivos.

e Contratacion de bolsa de minutos para llamadas locales, nacionales, celulares, LDN.

e Actualizacién del menu de bienvenida del contact center de admisiones, adicionalmente
se aplica la cola de llamadas con un tiempo maximo de 3 minutos para ser atendidos.

e Adquisicién de disco duro y soporte planta telefénica, garantizando mantenimiento y
sostenimiento del servicio.
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3.4 WIFI:

e Semantiene el Portal Cautivo en dispositivos inaldmbricos Aerohive para las sedes Norte,
Bellas Artes y Centro, autenticacion con el correo institucional.

PORTAL DE ACCESO A LA RED

Universidad
del Atlantico

Debe leer y aceptar la Politica de uso de
Aerohive antes de continuar.

© 2019 Aerohive Networks

e Serealizainstalaciéon y configuracidn de 14 equipos WIFI en la sede regional Sabanalarga
con la finalidad de ampliar la cobertura de red.

e Se amplia la cobertura de redes inaldmbricas en los salones de danza ubicados en el
bloque académico F.

e Se amplia la cobertura de redes inalambricas en las instalaciones de la sede 43,
especialmente en los salones designados para Bellas Artes

e Se amplia la cobertura de las redes inaldmbricas en el Bloque de Tovar Ariza de sede 43
dado que el proyecto ejecutado por el Departamento de Postgrados incluia el item de
redes inaldmbricas el cual, constaba de 8 equipos Access Point que debian ser
configurados por el drea de redes de la Oficina de Informatica.

e Se realiza configuracién de 2 Access Point ubicados en la Decanatura de Nutricion y
Dietética, dado que el proyecto ejecutado incluyd el item de redes inaldmbricas.

e Serealiza instalacion y configuracion de 5 equipos WIFI en el Bloque A de la sede Centro
con la finalidad de ampliar la cobertura de red.

e Se estd llevando a cabo el levantamiento de informacidn referente a la situacién actual
de las redes inaldmbricas de la Universidad y sus sedes, con la finalidad de actualizar y
mejorar lared a nivel de congruencia y cobertura; teniendo en cuenta pasillos de bloques
académicos, salas, salones, auditorios, dareas comunes, cafeterias, zonas deportivas
como coliseo y espacios administrativos.
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3.5 REDES CABLEADAS

® Se ejecutd proyecto de cableado estructurado de las salas y oficinas de Postgrados en la
sede centro de la Universidad ejecutado y entregado en servicio, ubicados en el bloque
Tovar Ariza y Bloque B para el servicio de funcionarios administrativos, docentes y
estudiantes de Postgrados y Artes Plasticas respectivamente.

e Implementacion rack de comunicaciones en Centro de Conciliacion, rack de
comunicaciones en Artes Plasticas y rack de comunicaciones en Postgrados. Todas estas
dreas estdn ubicadas en la sede centro para la puesta en marcha de la fibra éptica que
suministra el servicio de internet en las dreas de Consultorio Juridico, Artes Plasticas y
Postgrados.

e Con la ayuda de los recursos del Departamento de Postgrados, se logra establecer un
espacio fisico adecuado para el cuarto de redes ubicado en el tercer piso del Bloque
Académico H, donde se encuentran los salones de Postgrados y demas facultades en
sede norte; dicho espacio consta de aire acondicionado y puerta de seguridad para que
la vida til de los equipos perdure y no se vean afectados por problemas del entorno.

e Se realiza configuracion de equipo de red cableada (48 puntos de red) el cual estd
ubicado en la Decanatura de Nutricién y Dietética donde se ejecuté el proyecto de
remodelacién el cual incluyd la renovacién de la red cableada.

e Se realiza configuracion de equipo de red cableada (48 puntos de red) el cual estd
ubicado en la Unidad de Biologia de la Facultad de Ciencias Basicas donde se ejecut? el
proyecto de remodelacidn el cual incluyd la renovacidn de la red cableada.

e Se realiza configuracién de equipo de red cableada (24 puntos de red) el cual estd
ubicado en la Decanatura de Quimica y Farmacia donde se ejecuté el proyecto de
remodelacién el cual incluyd la renovacién de la red cableada.

e Se realiza configuracién de equipo de red cableada (24 puntos de red) el cual estd
ubicado en la Sala de Econometria 309D donde se ejecutd el proyecto de remodelacion
el cual incluyd la renovacién de la red cableada.

e Se realiza configuraciéon de equipo de red cableada (16 puntos de red) el cual estd
ubicado en el Laboratorio de Biomecdnica 201C donde se ejecuté el proyecto de
remodelacién el cual incluyd la renovacién de la red cableada.

e Se realiza configuracién de equipo de red cableada (48 puntos de red) el cual estd
ubicado en sala magistral de Econometria 502D donde se ejecutd el proyecto de
remodelacién el cual incluyd la renovacién de la red cableada.

e Se realiza configuraciéon de equipo de red cableada (24 puntos de red) el cual estd
ubicado la Oficina de Fisica 202C donde se ejecutd el proyecto de remodelacidn el cual
incluyé la renovacidn de la red cableada.

e Se realiza configuracion de red para la sede Sabanalarga, la cual cuenta con 15 Switches
(14 de acceso y 1 Core) para poder proveer de servicio a toda la unidad regional, tanto
inaldmbrica como cableada.

e Se actualiza y optimiza a la red de datos de la Oficina Financiera la cual fue remodelada
con ayuda de Servicios Generales, instalando y configurando 48 puntos de red para
usuarios finales.
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e Se actualiza y optimiza a la red de datos de la Oficina de Talento Humano la cual fue
remodelada con ayuda de Servicios Generales, instalando y configurando 48 puntos de
red para usuarios finales.

e Se actualiza y optimiza a la red de datos de la Oficina de Bienes y Servicios la cual fue
remodelada con ayuda de Servicios Generales, instalando y configurando 24 puntos de
red para usuarios finales.

e Se realiza configuracion de equipo de red instalado en la sala de docentes del programa
de Economia 501D, para proveer de servicio de red a 48 usuarios finales.

4. INFRAESTRUCTURA

La Universidad del Atlantico cuenta con una poblacién aproximada de 27.000 usuarios entre
estudiantes, docentes y administrativos los cuales hacen uso de los diferentes sistemas vy
plataformas digitales, la Oficina de Informatica es la responsable de velar por el buen uso y
funcionamiento de cada uno de estos elementos, para dicho fin la Oficina tiene a disposicién los
siguientes elementos:

Sede Norte: Carrera 30 No. 8- 49 Puerto Colombia - Atlantico PBX: (57) (5) 3852266 Universidad con |iderazgo regiona[
Sede Centro: Carrera 43 No. 50 - 53 Barranquilla - Atlantico

Bellas Artes - Museo de Antropologia: Calle 68 No. 53- 45 Barranquilla - Atlantico
Sede Regional Sur: Calle 7 No. 23-5 Barrio Abajo Suan - Atlantico

www.uniatlantico.edu.co




1 1 ACREDITACION INSTITUCIONAL
Univer Sldad DE ALTA CALIDAD RESOLUCION

del AﬂénthO No. 004140 de 22 de abril de 2019

Servidores

e Treintay dos (32) servidores fisicos
e cincuenta y seis (56) servidores virtualizados

Donde se alojan los sistemas de informacidn, base de datos, entre otros.

A continuacién relacionamos algunas de las mejoras y actividades realizadas desde el
componente de infraestructura:

e Laampliacién de las capacidades de Cloud IaaS RENATA, con la finalidad de dar un mejor
servicio a la plataforma virtual SICVI.

e Compra de disco duro para servidor NAS del data center de la sede Norte

Adquisicién de disco duro y soporte para la planta telefénica
Adquisicién Switch para el datacenter

® Proceso en tramite de compra de equipo de seguridad perimetral (firewall UTM) para las
Sedes Norte y Sabanalarga.

® Proceso en tramite de compra de licencias para los firewalls UTM de las sedes Centro,
Bellas Artes y Suan.

® Proceso en tramite licitatorio para ampliar capacidades de Cloud y migracién de servicios
para ofrecer disponibilidad 7/24 en los procesos misionales y administrativos.

e Se migrd la pagina web principal de la Universidad www.uniatlantico.edu.co, a servicios
laaS con proveedor RENATA. lo cual brinda disponibilidad 7/24 de acceso vy visibilidad
institucional.

Dentro de los procesos internos de la Oficina de Informatica, la directriz principal radica en Ia
estabilidad y aseguramiento de las diferentes plataformas tecnoldgicas al igual que los
diferentes sistemas en uso, por lo cual se ha robustecido con la adquisicién, implementacién o
instalacién de:

e Ampliacidn de la capacidad de almacenamiento del storage principal del DataCenter,
para atender los nuevos requerimientos en infraestructura de servidores.

e Despliegue de nuevo servidor para servicio de aplicativo gestor de biblioteca KOHA.

e Instalacién de nuevo servidor para servicio de estadisticas de acceso a base de datos
virtuales EZPROXY-GESEZP.

e Actualizaciéon de componentes y puesta en funcionamiento chasis de servidores y
almacenamiento para drea de desarrollo de aplicaciones en la Oficina de Informatica.
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e Despliegue de servidor para proceso de pago en linea por PSE de volantes de matricula
financieray certificados.

e Construccidon de ambientes de prueba para la actualizacién del software de gestion
académica.

e Unificacién de servidor de licencias de software académicos.

e Ampliacidn de la capacidad de enfriamiento del area de DataCenter.

e Adquisicién de equipos de seguridad perimetral Firewall UTM Sophos XG430 para las
sedes Centro y Bellas Artes

e Seinstala servidor de red como solucién de Firewall temporal para habilitar el servicio de
internet a la Sede Regional Sabanalarga

e Puesta en funcionamiento de dispositivo de seguridad UTM en la Sede Regional SUAN.

e Se realiza configuracion de VPN para las sedes Sabanalarga, Suan, Bellas Artes y Centro
con los servicios de Telefonia IP y Directorio Activo.

e Despliegue de servicio para monitoreo de servidores y equipos activos de
comunicaciones.

5. SERVICIOS
5.1 Correo Institucional

La plataforma de correos institucionales durante el afio tuvo una disponibilidad del 100%, ya que
nuestro servicio funciona bajo el esquema de computacién en la nube (Cloud Computing Saas),
a través del servicio Gmail para la Educacién de Google, el dominio principal de nuestra
institucion corresponde a @uniatlantico.edu.co. En el periodo en mencidn se atendieron todas
las solicitudes de creacién, modificacién y suspensién de cuentas de correo.

En la Universidad del Atlantico se contintia el trabajo en casa y educacidn virtual, las herramientas
tecnoldégicas cumplen un papel muy importante para la participacién en los diferentes
compromisos dentro de la Universidad, el correo institucional de la Universidad se encuentra en
la plataforma Gmail, a través de esta herramienta podemos acceder a toda la suite de Gmail entre
la cuales tenemos:
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Entre ellas tenemos: Meet, Drive, Calendar, ClassRoom, Jamboard, Hangouts, entre otros.

6. ATENCION INTEGRAL AL USUARIO - SOPORTE TECNICO COMPUTACIONAL
A través de la Oficina de Informatica se gestionaron los siguientes avances a nivel de Soporte
Técnico Computacional y de Software:

6.1 Canales para solicitud de soporte técnico:

Atendiendo desde un solo frente diferentes necesidades de los usuarios, canalizando las
peticiones a través de medios estandarizados tales como:

Sistema CAU
Centro de atencion al
4 usuario

A, soportesalas@mail.uniatlantico.edu.co v

e mesadeayuda@mail.uniatlantico.edu.co v

A esa De Ay +57 310 4324091
Linea Whatsapp:
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6.2 Estructura del Area de Soporte:

Debido a las directrices a nivel nacional e institucional por motivo de la pandemia COVID-19, se
ha manejado la semipresencialidad como modalidad de trabajo, por esta razén el personal
técnico de soporte sigue atendiendo de forma presencial en las instalaciones de la Universidad y
de forma remota.

Se continud con el protocolo de atencién para el trabajo remoto, ya que muchos usuarios aln
permanecen en trabajo en casa, se incremento la atencién del trabajo presencial, ya que algunas
oficinas administrativas y academicas se encuentran en modalidad alternancia y requieren
soporte permanente.

Canales disponibles:

Herramienta CAU

Via celular o whatsapp: 3104324091 (atencién de 8:00am a 12:00m y de 2:00pm a 5:00pm)
Correo: mesadeayuda@mail.uniatlantico.edu.co

Datos:

- Nombre completo

- Nimero y tipo de documento

- Tipo de Vinculacién (Docente, Administrativo)

- Programa o dependencia

- Direccién de Residencia /Barrio

- Teléfono

- Correo Electrénico

- Tipo de requerimiento: Dafio de hardware o software u otra solicitud.

- Descripcidn del inconveniente o solicitud:

Esta informacién debe ser consignada en la herramienta help desk CAU.
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Constatacién de la salida de equipos de cdmputo formato de Departamento de Bienes 'y

Suministros.

A través del canal de recepcidn se debe solicitar el soporte de permiso de salida del equipo,
firmado por los responsables, para poder generar la atencidn y asignacién al personal técnico
asignado a cada zona.

En caso de no existir tal soporte, se debe asesorar al usuario para legalizar la salida del equipo y
consignarlo en el sistema.

Organizacién de Zonas: se ha organizado la asignacion de forma estandarizada segtn la

zonay los dias de presencialidad que registre el cronograma del personal técnico de soporte.

Protocolo de bioseguridad

Las medidas generales de bioseguridad son las indicadas en la resolucién 666 de 2020, que
adopta el protocolo general de bioseguridad para mitigar, controlar y realizar el adecuado
manejo de la pandemia del Coronavirus Covid-19 y que hemos adaptado a nuestra labor en la
Universidad de Atlantico.

En nuestras casas hacer la respectiva desinfeccidn de las areas de trabajo 2 veces al dia con
productos desinfectantes.

Es fundamental tener como prioridad el soporte de forma remota, a través de las herramientas
help desk que ya conocemos para resolver los inconvenientes técnicos.

Habiendo agotado todos los recursos de diagndstico y reparacién virtual, incluyendo la
evaluacidn o aporte del equipo de soporte técnico, Unicamente si es necesario el soporte
presencial, se debe proceder de la siguiente forma:

1. Acordar via telefénica con el usuario responsable solicitante la forma como se hard
llegar al predio del técnico [ ingeniero o a la oficina de la Universidad el equipo
afectado.
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2. Para esta gestion se pueden presentar 2 situaciones que seran en acuerdo con el

usuario:
a) El usuario se encarga de hacer llegar el equipo al predio del técnico / ingeniero:

* Eltécnico/ingeniero debe estar preparado para recibir el equipo usando los elementos
de proteccién personal.

Solicitar de antemano al usuario llegar con los elementos de proteccidon y guardar los
protocolos de distancia. El usuario no debe ingresar al predio del técnico / ingeniero.

Las indicaciones se deben dar via telefdnica o correo y no al momento de la entrega.

- El equipo debe venir empacado y solicitar de antemano al usuario (via correo) los
elementos que requiera el técnico / ingeniero, tales como cables, cargadores,
instaladores, entre otros.

b) El usuario solicita al técnico / ingeniero la recogida del equipo:

* Solicitar de antemano al usuario estar preparado para entregar el equipo
usando los elementos de proteccidn personal.

* El técnico [ ingeniero debe llegar con los elementos de proteccién personal y
guardar los protocolos de distancia. El técnico / ingeniero no debe ingresar al
predio del usuario.

Las indicaciones se deben dar via telefénica o correo y no al momento de la
entrega.

El equipo debe venir empacado y solicitar de antemano al usuario (via correo)
los elementos que requiera el técnico / ingeniero, tales como cables,
cargadores, instaladores, entre otros.

3. Esto debe ser formalizado inmediatamente se genere la atencion a través de las
herramientas CAU y correo electrénico por parte del técnico / ingeniero.

4. Al regresar a su vivienda, el técnico [ ingeniero debe cumplir con los protocolos de
ingreso, retiro del calzado, cambio de ropa y bafio inmediato.

5. Al desempacar el equipo realizar el protocolo de desinfeccidn de este con producto
desinfectante, se sugiere alcohol al 70% y posterior lavado de manos con agua y
jabdn.

6. Se debe proceder de la misma forma al devolver el equipo al usuario
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7. Se debellevar unregistro de soportes de este tipo con direccién y teléfono del usuario,
con la finalidad de que sirva como referencia para las autoridades sanitarias y se
puedan rastrear los contactos en caso de que algin miembro del equipo sea
diagnosticado con Covid-19.

Fuente:https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/DIJ/resolucion-735-de-
2020.pdf

6.3 Soporte a Sede centro

Continuamos con los cambios y mejoras en la atencidn oportuna, aumento y potenciacion de
elementos tecnoldgicos, y puntos de red al servicio de las dependencias asociadas a la sede,
detallado de la siguiente manera:

e Instalacidn e implementacidn de la nueva fibra dptica, con una velocidad de 150 megas
simétricos del operador.

e Instalacion y configuracion de un nuevo switch para el rack de comunicaciones
Postgrados en sede centro, para reemplazar uno que presentd dafios.

e |Instalacion de tendido de red y de 5 Access Point en los pasillos del 2 y 3 piso del bloque
A de la sede, gestionados para la mejora de la conectividad de Cursos Libres.
Instalacién y activacion del nuevo Antivirus para 37 computadores a la orden de CLE
Atencién remota para los docentes CLE en pro de solucionar requerimientos referentes
de clases virtuales

e Supervision presencial para revision de alarma en UPS que alimenta Rack principal de

comunicaciones en la sede centro y rack de comunicaciones en bloque Postgrados.

Dependencia Mejoras Realizadas

Mantenimiento de impresora multifuncional Kyocera M3040 a cargo de esta dependencia.
Consultorio  Juridico 'y

Centro de Conciliacién o Notificacién para mantenimiento eléctrico en 13 puntos donde se conectan equipos. Este
con el apoyo de Servicios Generales.

Mantenimiento a todos los equipos en el Consultorio Juridico Sede Centro
Mantenimiento a todos los equipos del Centro de Conciliacién Sede Centro

Supervisién del rack de comunicaciones de Consultorio Juridico y del Centro de

Conciliacién
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Mantenimiento de los equipos de la sala de informdtica CLE, Segundo piso Bloque A, con

Cursos de Lenguas una limpieza total de hardware total.
Extranjeras

Supervision del Rack de comunicaciones para el servicio de contratistas ubicado en la

oficina de asistencia informdtica que alimenta el bloque A.

Mantenimiento a todos los equipos de cémputo de la extensidn de cursos libres y la oficina
de logistica.

Instalacién y activacién del nuevo antivirus a los equipos de CLE.
Instalacién de 5 AP para el servicio de estudiantes CLE.

Gestionamiento y supervisién del mantenimiento del aire acondicionado industrial que
funciona en la Sala de informdtica de Cursos Libres, que también alimenta al Rack central
de la fibra dptica.

Supervisién del buen funcionamiento de la red estructurada para oficina de coordinacién
Artes Pldsticas de artes pldsticas

Supervisién del rack comunicaciones para el bloque.

Soporte de instalacién de licencias VIP Adobe y Creative Cloud en equipos de docentes
Mantenimiento preventivo y correctivo a los equipos en Artes Pldsticas, Sede Centro.
Supervision del rack de comunicaciones, reemplazo y configuracién de nuevo switch para
Postgrados la fibra dptica que conecta el internet en Postgrados, Sede Centro.

Instalacién de nuevo sistema operativo y aplicativos a 31 computadores en sala de

informdtica para el servicio de Postgrados

Supervisién de mantenimiento e instalacién de estructura de red para el servicio de

comunicaciones del nuevo operador de servicios de internet IFX en el bloque Tovar Ariza.

Supervisién del funcionamiento de los AP ubicados en el bloque Tovar Ariza

6.4 Soporte a Sede Bellas Artes.

Continuamos con los cambios y mejoras en atencién oportuna, aumento de elementos
tecnoldgicos, detallado de la siguiente manera:
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e Atencién remota para los docentes en pro de solucionar requerimientos referentes de
clases virtuales, videoconferencias, etc.

e Ampliacidn del ancho de banda de la sede a 150 Megas.

Administracién y soporte del canal de Zoom asignado a Bellas Artes para presentacién
de charlas y eventos, tales como:

% Socializacién de resultados investigativos por parte de estudiantes de
licenciatura en musica.

% Proyecto ganador del portafolio de estimulos “German Vargas Cantillo 2021”.

< Encuentro internacional de trompeta, trombdn y bombardino.

% Ceremonia solemne de grados 2021-1.

% Proceso de ensefianza-aprendizaje del carangano de San José de Saco
desarrollado con estudiantes de tercer y cuarto semestre de Licenciatura en
Mdusica”

% Lanzamiento libro “Pedro Biava Ramponi. Rasgos de su vida, Recopilacién y
transcripcién de arreglos y obras corales (1902-1972)”

% Ritual porla Paz y el Amor.

¢ Protesta social y carnaval: relaciones y la cualidad del cuerpo en ambas
manifestaciones.

< Entre otros.

e Inicializacion de mantenimientos preventivos para los equipos que se encuentran en la
sede.

e Instalacién remota de software Finale v26 a los docentes de la sede para realizacién de
clases virtuales.

Fisle v26 Ste Licerne © OCexarne

[ Gesmonas ovtotzacuees |
Finale 124 Ste Ucense Upgrade © Dexars
AROAZACkNes Paras & N m
ARONZACHoNes para i N
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e Soporte de instalacidn de licencias Adobe Creative Cloud en equipos de docentes.
Soporte en sitio para eventos realizados en el MAUA.

e Instalacién y activacion del paquete de Office 365 para docentes y estudiantes que lo
requirieran para el desarrollo de clases virtuales.

e Visita por parte de proveedores con el fin de analizar la cantidad de puntos de datos
necesarios para la mejora del sistema de red WiFi.

6.5 Soporte a Sede Bellas Artes.

6.6 Resolucion de Incidencias

Se realizaron modificaciones a los tiempos de atencidén para mantener nuestros Acuerdos de
Niveles de Servicio.

SERVICIO DE SOPORTE TECNICO

. SLA (Tiempo de
Tipo de . i .
- Nivel atencion — Horas Observaciones
Solicitud L
habiles)

Se considera impacto o nivel alto en los
siguientes casos:

) ++ Inconvenientes con el encendido del
Tiempo de respuesta:

5 horas habiles equipo.

++ Inconvenientes con el acceso al
Tiempo de solucién: 8
horas habiles gestion
dentro de la
Universidad — 12
horas habiles gestion |software.
en predio del usuario.

Incidencias |ALTO equipo.

+ Inconvenientes con funcionamiento de

« Sin internet.

+ Danos o pérdida de equipos.
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Tiempo de respuesta:
5 horas habiles

Se considera impacto o nivel medio en
los siguientes casos:

MEDIO Tiempo de solucion:

24 horas habiles ++ Equipo se percibe lento.

gestion dentro de la

Universidad — 36 <+ Dafio impresora o cambio de toner.

horas habiles gestion

en predio del usuario.
Se considera impacto o nivel bajo en los
siguientes casos:

Tiempo de respuesta:

7 horas habiles % Programacion de eventos.

BAJO

+ Requerimientos de mantenimientos o
Tiempo de solucion:

M i0s.
48 horas habiles impieza de equipos

+ Instalacion de software.

6.7 Administracion y mejoras en Salas de Informatica.

Se mantienen los formatos para asistencia del personal de apoyo (Monitores). Durante el afio
en curso no se ejecutaron labores con personal de apoyo - monitores debido al aislamiento
decretado por las autoridades sanitarias

En proceso actualizacidn del registro de equipos de cada una de las Salas en plataforma CAU.
Revision y organizacion de sistemas eléctricos, mejoras en seguridad y mantenimiento general

1. Revisidn del sistema de iluminacidn en las salas de informatica Ticket #005832

2. Gestidn para reparacion de los aires acondicionados de las salas de informatica.
Se ha realizado gestion con el Departamento de Servicios Generales bajo ticket 005618,
para revision de los aires acondicionados de las salas de informatica que en este
momento se encuentran averiados: 101D- 102D - 103D- 104D -312D. Solicitado
mantenimiento del aire de la sala 302D bajo ticket 005833.

3. Jornadas de limpieza y fumigacion de las salas de informatica.
Durante este periodo de no utilizacidn de las salas, se ha gestionado con servicios

generales bajo el ticket # 5508 jornadas de aseo a las salas. Ademas, de jornadas de
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fumigacidn que han permitido limpiar el mobiliario de comején y animales en general que
son peligrosos para los técnicos que laboran actualmente en las salas realizando
diagndstico de los equipos de cdmputo.

4. Mantenimiento a rejas y seguridad (cerraduras y candados)
En curso solicitud de ticket # 005831.

6.8 Garantias

Se generd consulta de estado de la garantia de cada equipo, actualmente en proceso
actualizacion en el sistema CAU que permita generar alertas anticipadas de vencimiento y asf
tomar decisiones de extensién o compra de partes para repotenciar.

6.9 Atencién y apoyo al soporte del outsourcing de impresion
®* Mantenemos los tiempos de respuesta.

® Supervision permanente del personal técnico de soporte para la oportuna atencién de estos
requerimientos. Técnico de soporte asignado para el monitoreo y documentacidn de estos
casos en la plataforma CAU.

6.10 Mantenimiento de la Plataforma Computacional

Infraestructura tecnolégica Cantidad
Equipos de cémputo 2597
Salas de Informatica 30
Servidores 32
Tableros inteligentes 16
Pantallas digitales 7
Video Beam 216

Fuente: CAU - Oficina de Informética

e FEjecutado proyecto para adquisicion de equipos de cémputo por recursos CREE. Equipos
instalados para aumentar la capacidad de las salas de informatica.

e Mantenimiento a equipos de cdmputo: ejecutado contrato de 800 mantenimientos
preventivos a equipos de cdmputo, ademas, se implementa procedimiento con el
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personal técnico de soporte, para ejecutar mantenimiento preventivo a cada equipo
atendido y que tenga mas de 6 meses de haber recibido este servicio.

6.11 Soporte a Eventos y Videoconferencias:

— . Red Nacional
— Acadeémica
— de Tecnologia

COLOMB A

Avanzada

Numero de accesos a Transmision de Videoconferencias hasta 11 de octubre de 2021, cada
transmision contando con el acompafiamiento del personal de soporte.

Cantidad de Accesos

9186

Vc Espresso

185

Agendamientos

371

TOP 6 Sniesaseradis™

RENNTA
NN -t

7. LICENCIAMIENTO
Se gestiona renovacion de los siguientes software y se genera su posterior entrega, instalacion

y soporte a usuarios o salas de informatica:
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Entre los softwares activos encontramos

Software Licenciado Vigencia
Maple Licenciado
E-views Licenciado
ADOBE CREATIVE CLOUD | Licenciado
MATLAB Licenciado, pasé de licenciamiento

concurrente a licenciamiento tipo
campus

FLEXSIM GENERAL Licenciado
FLEXSIM HC Licenciado
NVIVO Licenciado

ESET ENDPOINT ANTIVIRUS | Vigente a diciembre de 2021

GAUSSIAN Licenciado (licencia perpetua)

IBM SPSS STATISTICS 19 Licenciado
SOLIDWORK 2018 SP5.0 Licenciado
SUIT OVS MICROSOFT Licenciado

STATGRAPHICS CENTURIUM | Licenciado

YENKA MATHEMATICAS Licenciado

SPARTAN Licenciado
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Licenciado (licencia perpetua)

WINEDT 2016

Licenciado (licencia perpetua)

ADOBE MASTER SUITE CS5

Licenciado (licencia perpetua)

CABRI Il Plus

Licenciado (licencia perpetua)

CLARITY ENGLISH

Licenciado (licencia perpetua)

FINALE v26

Licenciado (licencia perpetua)

EARMASTER 6: LAB PACK

Licenciado (licencia perpetua)

MYTHWARE LANGUAJE LAB

Licenciado (licencia perpetua)

SIIGO WINDOWS

Licenciado (licencia perpetua)

STATA

Licenciado (licencia perpetua)

Licencias Oracle DB por

Licenciado

§YTUCION,
5 &l 2

procesador, Software
Peoplesoft suite HCM,
Software Peoplesoft suite
ERP y Servicios en la Nube
Oracle

8. GESTION DE SEGURIDAD DE LA INFORMACION

La gestion de la Seguridad de la Informacion permanece con los mismos estdndares,
seguimientos de normas y leyes de los periodos anteriores, hubo continuidad de los lineamientos
de seguridad y las actividades que se encuentran en el documento PLA-GT-010 Plan de Seguridad
y Privacidad de la Informacién.
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8.1 Plan Estratégico de Tecnologias de Informacién y Comunicacionesy la
estrategia de informacién (PETIC)

El proceso de Gestién Tecnoldgica y Comunicaciones actualizé el documento codificado en el
sistema de gestion PLA-GT-006 denominado Plan Estratégico de Tecnologia de Informacién y
Comunicaciones y la estrategia de informacién ( PETIC), con el objetivo de la mejora continua, el
documento es un insumo importante para realizar todos los proyectos del plan de accidén
vigente, los cuales estan medidos en los indicadores de gestién y plan de accién, en la
actualizacidn realizada se trabajé con la encuesta del FURAG, basados en estos lineamientos
realizamos la mejora en la informacién, el documento, el cual se encuentra en la herramienta de
apoyo al proceso de calidad ISOLUCION y en el micrositio de Informatica en la pagina web
institucional.

8.2 Documentacion en Isolucion

PROCEDIMIENTOS

PRO-GT-007 PROCEDIMIENTO DE ACTUALIZACION TECNOLOGICA A USUARIOS

PRO-GT-005 PROCEDIMIENTO DE SOPORTE TECNICO DE HARDWARE Y SOFTWARE

PRO-GT-002 PROCEDIMIENTO PARA EL DESARROLLO DE SOFTWARE

PRO-GT-006 PROCEDIMIENTO PARA PUBLICACIONES INTERNAS Y EXTERNAS

PRO-GT-004 PROCEDIMIENTO PARA PUBLICAR EN LA PAGINA WEB

PROCEDIMIENTO PARA TENER ACCESO A LA INFRAESTRUCTURA DE
PRO-GT-003 TELECOMUNICACIONES

INSTRUCTIVOS

INS-GT-001 INSTRUCTIVO CONEXION AL WIFI

INSTRUCTIVO DE GENERACION DE COPIAS DE SEGURIDAD DE LOS SISTEMAS DE
INS-GT-002 INFORMACION

INS-GT-008 INSTRUCTIVO DE INSTALACION ANTIVIRUS
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INS-GT-017 INSTRUCTIVO DE USO DEL CAU

INSTRUCTIVO DESACTIVAR EL BLOQUEADOR DE ELEMENTOS EMERGENTES EN
INS-GT-016 INTERNET EXPLORER Y MOZILLA FIREFOX
INS-GT-006 INSTRUCTIVO DIAGNOSTICO DE EQUIPOS DE COMPUTO
INS-GT-009 INSTRUCTIVO INGRESO AL DOMINIO WINDOWS
INS-GT-019 INSTRUCTIVO PARA EL BUEN USO DEL TABLERO ELECTRONICO

INSTRUCTIVO PARA EL INGRESO A LOS SISTEMAS DE INFORMACION ACADEMICOS
INS-GT-007 Y ADMINISTRATIVOS
INS-GT-005 INSTRUCTIVO PARA EL USO DE LAS CUENTAS DE CORREO INSTITUCIONAL
INS-GT-004 INSTRUCTIVO PARA LA CREACION DE USUARIOS Y ASIGNACION DE ROLES
INS-GT-018 INSTRUCTIVO PARA PROCESO DE CARNETIZACION
INS-GT-020 INSTRUCTIVO PORTAL CAUTIVO
INS-GT-012 INSTRUCTIVO SOLICITUD DE PUBLICACION
INS-GT-014 INSTRUCTIVO SOPORTE TECNICO SNIES

POLITICAS, PLANES, MANUALES, MATRICES

ACUERDO DE NIVELES DE SERVICIO DE MESA DE AYUDA Y SOPORTE TECNICO E
PLA-GT-005 INFORMATICO
MAN-GT-002 |MANUAL DE IDENTIDAD CORPORATIVA UDELA
MAN-GT-001 |MANUAL DE SEGURIDAD Y POLITICAS DE INFORMATICA
DOC-GT-006 MATRIZ DE ADMINISTRACION DE MEDIOS DE COMUNICACION
DOC-GT-005 MATRIZ DE ADMINISTRACION DE SISTEMAS DE INFORMACION

Sede Norte: Carrera 30 No. 8- 49 Puerto Colombia - Atlantico

Sede Centro: Carrera 43 No. 50 - 53 Barranquilla - Atlantico

Bellas Artes - Museo de Antropologia: Calle 68 No. 53- 45 Barranquilla - Atlantico
Sede Regional Sur: Calle 7 No. 23-5 Barrio Abajo Suan - Atlantico

PBX: (57) (5) 3852266 Universidad con liderazgo regional

www.uniatlantico.edu.co




,‘\TU CION,
s QO@

1 1 ACREDITACION INSTITUCIONAL
[({IIIX%I’,SIdad DE ALTA CALIDAD RESOLUCION
¢ antico No. 004140 de 22 de abril de 2019

DOC-GT-003 MATRIZ DE COMUNICACION DE GESTION TECNOLOGICA Y COMUNICACIONES

DOC-GT-002 MATRIZ DE INFORMACION

PLA-GT-007 PLAN ACUERDO NIVELES DE SERVICIO EQUIPO DE COMUNICACIONES

PLA-GT-003 Plan de contingencia de informatica

Plan de Mantenimiento Preventivo de Equipo de Computo y Periféricos de la
PLA-GT-001 Universidad del Atlantico

Plan Estratégico de tecnologias de informacién y comunicaciones y la estrategia de
PLA-GT-006 informacién (PETIC)

DOC-GT-007 POLITICA DE TRATAMIENTO DE DATOS PERSONALES

DOC-GT-008 Politica y Estrategia de Comunicacion

PLA-GT-009 Plan de seguridad y privacidad de la informacion

PLA-GT-010 Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

FORMATOS

Documento de autorizacidn de uso de derechos de imagen sobre fotografias y
fijaciones audiovisuales (videos) y de propiedad intelectual otorgado a la
FOR-GT-021 universidad del atlantico

FOR-GT-023 Formato cambio de Periféricos en Inventario

FOR-GT-016 Formato de perfiles y roles de seguridad

FOR-GT-015 Formato ingreso datacenter

FOR-GT-022 Formato préstamo de equipos
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FOR-GT-013 Formato Requerimientos - Equipo de Comunicaciones

FOR-GT-012 Formato Solicitud de Préstamo Oficina de Comunicaciones

FOR-GT-014 Formato Solicitud de Auditorios

FOR-GT-018 Requerimiento de software

FOR-GT-017 Satisfaccion de Asesorias

8.3 Software de control y monitoreo LibreNMS

Continuamos con el uso del software para control y monitoreo de equipos de red y sistemas de
comunicaciones utilizados por la Universidad del Atlantico, y asi garantizar su buen uso y
seguridad de la informacién.

Este software es capaz de descubrir todos los equipos de la red local utilizando diferentes
protocolos, como CDP, FDP, LLDP y ARP, y monitorizar los equipos a través de SNMP, e incluso
puede monitorizar routers que usan protocolos de routing como OSPF y BGP.

Red Universidad del Atlantico
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Summary Devices Ports Q o s0. Ee Top 5 devices (last 15 minutes)
. Device Traffic
Up 98 1484 Timestamp  Rule Hostname ACK  Notes
own . s 10.0.0.101
R 2018-12-11 172.28.29.170 n o
- p—————
— 5 5 1131190 172.19.1.248
Disabled/Shutdown 0 183 10.0.0.91
Total 99 5427 20181211 172:28.28.59 o 10.0.0.87
11:31:16
10.0.0.143
2018-12-11 172.28.29.165 o
| a
2018-12-11 _ Port 172.28.28.71 [ o | ]
Eventlog Component-status
Q S so- E- Status Count
Timestampv Type Hostname Message User ex ©
2018-12-11 error 10.0.0.85 Could not issue recovery for rule 'Port utilisation over threshold' to transport 'mail' Error: System Warning 82
11:42:14 <strong>Invalid address: (addAnAddress to): </strong><br /> Critical 0
I 2018-12-11 Unit: 1 Slot: 0 Port:  172.28.28.91  ifHighSpeed: 100 -> 0 System
11:41:25 7 Gigabit - Level
2018-12-11 Unit: 1 Slot: 0 Port:  172.28.28.91  ifSpeed: 100000000 -> 0 System
11:41:25 7 Gigabit - Level
2018-12-11 Unit: 1 Slot: 0 Port:  172.28.28.91  ifOperStatus: up -> down System

11:41:25 7 Gigabit - Level

8.4 Procesos de auditoria y seguridad informatica

La Oficina de Informatica desde su drea de Seguridad Informatica y de la Informacion, presta
soporte y apoyo en:

Andlisis de la seguridad web de la Universidad del Atlantico

Seguridad Ventanilla Electrénica de Orfeo

Seguridad del Sistema Académico

Seguridad del Sistema de PSE

Auditoria del sistema académico

Auditoria servidores DHCP

Apoyo y acompafiamiento desde seguridad al proceso de inscripcion

Documentacidén de los procesos y procedimientos de la Oficina de Informatica
Identificacion de riesgos y seguimientos a incidencias de la seguridad de la informacidn
Politicas de informatica vigentes.

9. BUENAS PRACTICAS DE T

La Oficina de Informdtica en cumplimiento a su proyecto P6: Mejoramiento del Servicio de
Gestion Tecnoldgica y Comunicaciones del plan de accidn, en el transcurso del afio 2021 realizd
la implementaciéon de buenas practicas en los diferentes servicios prestados a la comunidad
universitaria y en cumplimiento de leyes y normas, entre las cuales se tienen:

e Grupo primario con el uso de metodologias agiles para el desarrollo de las reuniones
del equipo de trabajo: se logré continuar con las reuniones del grupo primario utilizando
la metodologia de “Kanban”, ya probada con efectividad en el periodo anterior, la cual
consiste en la organizacién del trabajo diario con base en un panel de tareas relacionadas
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en unas tarjetas preferiblemente de colores donde se visualiza el avance, utilizando las
siguientes fases:

Backlog: En esta fase se realiza un listado de tareas o actividades que se han identificado

To do: En esta fase se encuentran las tareas por hacer, es decir las que pasan del listado
de actividades en general a la asignacion de recursos.

Doing: Es la fase en proceso, aqui se encuentran las actividades que estdn en la
actualidad desarrolldndose.

Test: Es la fase de prueba
Done: Las actividades terminadas pasan a esta fase.

Las reuniones del grupo primario se han realizado de manera virtual a través de la
plataforma Meet y también de manera presencial, cumpliendo los lineamientos de
bioseguridad, en estas reuniones se realiza un resumen de los temas pendientes y por
emprender de cada equipo de trabajo con que cuenta la Oficina de Informdtica a través
de sus lideres quienes sustentan necesidades, avances y dificultades, utilizando Ia
metodologia Scrum, en reuniones agiles resolviendo las tres preguntas:

¢En qué nos encontramos actualmente?
:Qué tenemos proyectado?
(Qué dificultades hemos tenido para cumplir el objetivo?

e Mejoramiento del servicio de atencién al usuario a través de la plataforma CAU: con la

finalidad de proporcionar a los usuarios facilidad para el uso de un punto Unico de
atencion de las solicitudes se habilitd en el periodo actual de la pandemia las siguientes
estrategias:
Linea de celular: para llamar y recibir los servicios de mesa de ayuda, la linea celular
corresponde al nimero 3104324091, la cual es atendida por un integrante del equipo de
soporte, para orientar y crear el CAU, si el usuario no puede en el momento diligenciar la
incidencia. Creacidn de la incidencia en el CAU por mesa de ayuda: Mesa de ayuda la
conforman un equipo de trabajo de soporte a los usuarios, los cuales se dividen las tareas
de atencidn logrando tener control de las incidencias y asi poder visualizar en el CAU los
requerimientos atendidos, para darle tramite en la asignacién de un técnico y
seguimiento de la respuesta.

A través de comunicaciones por medio del correo info@mail.uniatlantico.edu.co se le
realizd aviso a la comunidad de la atencién por este canal.

e Sectorizacidn de la atencién al usuario: se continda con la atencidn de los soportes por
ubicacién de los barrios mds cercanos a los sitios de residencia de cada técnico que
presta la atencidn, y también contamos con soporte en sitio
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e Actualizacion de documentos en el SIG: Para cumplir con los objetivos de calidad y
realizar la mejora continua, el proceso de Gestién Tecnoldgica y Comunicaciones
mantiene actualizada la documentacién en la plataforma Isolucion; estos documentos
son sometidos a revisiones y actualizaciones de manera periddica. De igual manera se
realizan las mediciones de los indicadores de acuerdo con los tiempos establecidos y se
realizan las acciones de mejora y correctivas que sean del caso.

e Revisidn diaria de los sistemas en linea: los sistemas de informacién y por ser unas
herramientas fundamentales para la ejecucién de los procesos de la Universidad, se
lidera una estrategia de revision diaria en las primeras horas de la mafiana inicialmente
con el desarrollo de una rutina elaborada para tal fin.

e Participacién en las reuniones virtuales otros procesos: Los procesos que requieran
aportes y apoyo para la implementacidon de herramientas informdticas cuentan con
nuestra participacion y asesorias tecnoldgicas pertinentes.

e Atencidén preferencial en linea para soporte de correo institucional: A cargo de un
funcionario de planta se realiza la atencién diaria y permanente para la ayuda al
restablecimiento de accesos a las cuentas de correo institucional entre otras
informaciones

e Elaboracién de estudios previos: A raiz de la pandemia y de trabajo en casa la funcién
de elaboracién y gestidn ante bienes y suministros se concentrd en un ingeniero del area
el cual se especializd en este proceso para llevarlo a cabo con transparencia y
organizacion.

e Ampliacién del servicio cloud: Se logré migrar al servicio en la nube de los sistemas de
informacién criticos, incluyendo la pagina web institucional.

10. Auditorias recibidas
Auditoria de certificacion de calidad

La Universidad del Atlantico entre los dias 25 y 26 de febrero del presente afio recibid la auditoria
de seguimiento bajo la norma ISO 9001:2015, en esta oportunidad el proceso de Gestién
Tecnoldgica y Comunicaciones no se encontré en la muestra seleccionada por el equipo auditor,
sin embargo contribuyé de manera transversal en todos los procesos.

Auditoria de control interno

El proceso de Gestion Tecnoldgica y Comunicaciones estuvo auditado por la Oficina de Control
Interno, la cual se cumplié a cabalidad en el requerimiento, en esta auditoria se evidenciaron dos
(2) hallazgos menores, los cuales se encuentran bajo seguimiento para subsanarlos.

Auditoria interna de calidad

En el mes de agosto del presente afio se recibid la auditoria interna de calidad en el proceso de
Gestion Tecnoldgica y Comunicaciones, el equipo de trabajo atendid los requerimientos del
equipo auditor interno, logrando una jornada muy importante para el proceso, en esta
oportunidad el proceso de Gestién Tecnoldgica y Comunicaciones no tuvo “no conformidades”.
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Auditoria Externa de seguimiento por Icontec

La Universidad del Atlantico entre los dias 13 y 14 de diciembre del presente afio recibié la
auditoria de Seguimiento bajo lanormaISO 9001:2015, en esta oportunidad el proceso de Gestién
Tecnoldgica y Comunicaciones no se encontré en la muestra seleccionada por el equipo auditor,
sin embargo contribuyé de manera transversal en todos los procesos.

12. PQRS

Las peticiones, quejas, reclamos, solicitudes y felicitaciones enviadas al proceso de Gestién
Tecnoldgica y Comunicaciones son atendidas de manera inmediata, respondidas a través del

correo soporte@mail.uniatlantico.edu.co y consolidadas trimestralmente para informar a la
Secretaria General donde se maneja el componente de atencién al usuario.

13 Equipo de Comunicaciones

En cumplimiento con la accidon comunicativa e informativa que dé cuenta, en forma objetiva,
veraz y oportuna, el quehacer institucional y de su vinculaciéon social. El Equipo de
Comunicaciones ejerce sus funciones a través de la Pagina Web, Correo Institucional masivo y
Redes Sociales, Protocolo e Imagen Institucional (disefio y produccién audiovisual). Segun el
Plan Institucional propuesto para el 2021 se presentan a continuacién los resultados de esta

vigencia.
Grafica 1. Solicitudes recibidas
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A través del procedimiento FOR-TG-013 para solicitar apoyo del Equipo de Comunicaciones se ha
logrado el fortalecimiento y visibilidad de la imagen institucional, con la intencién de difundir el
quehacer académico, investigativo, de extensidn y proyeccion social de la Universidad como
agente de desarrollo de la Regién Caribe. Para esta vigencia se recibieron 1.524 (enero al 21 de
noviembre 2021), sélo 13 fueron canceladas por parte del mismo solicitante dejando un
porcentaje de atencién de 99.1%

Grafica 2. Creacién y actualizaciéon micrositio pagina web
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Bajo la premisa que el medio mas usado para dar informacién institucional es la pagina web, se
procura que su contenido se mantenga actualizado y al alcance de sus usuarios, por ello, se ha
fortalecido el canal de comunicacidn con las dependencias académicas y administrativas quienes
suministran la informacidén. Se ha insistido en que dicha informacién sea enviada oportunamente
para mantener una pagina web institucional actualizada. Dicha labor es liderada por el Equipo de
Comunicaciones a través del webmaster que opera la plataforma.

Como se evidencia en la grafica se refleja el cumpliendo 436 actualizaciones que brinda
transparencia y acceso a la informacion.

Grafica 3. Creacion de piezas graficas
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La Universidad de la Atlantico, en procura de mantener una imagen institucional posicionada,
cuenta con el Equipo de Comunicaciones que apoya a las dependencias administrativas y
académicas en sus actividades, proyectos, programas o eventos, creando disefios que respeten
el Manual de Imagen Corporativa y continuar posicionando el sello Uniatlantico.

El recurso grafico cumple una labor de difusidn y visibilidad para garantizar homogeneidad en la
identidad institucional y sentido de pertenencia; la comunidad universitaria se apoya con este
criterio en la organizacidn de sus eventos y actividades misionales. Durante este afio se crearon
1.088 piezas graficas.

Grafica 4. Difusion noticias —eventos
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Frente a la difusién de noticias y eventos, el Equipo de Comunicaciones apoyd en la promocién
de estos a través de 437 noticias las cuales fueron difundidas por la pagina web (seccidn noticias
y/o eventos) y el envio de correos a la comunidad universitaria. El uso del correo informativo
como medio interno de comunicacién se enviaron 298 a las 85.000 mil cuentas activas.

Grafico 5. Correo Informativo
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Grafica 6. Produccion Audiovisual
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Se destaca que de los 97 videoclips realizados en totalidad, 50 videos, fueron para la visibilidad
de los programas académicos que debian recibir la visita de pares académicos del CNA, siendo
estd una herramienta efectiva que evidencia el fortalecimiento del proceso de Acreditacion
Institucional.

El Equipo de Comunicaciones no sdlo produjo piezas audiovisuales para difundir los eventos y/o
actividades sino que también puso al servicio de la comunidad universitaria, las transmisiones
para lograr mas cobertura puesto que, en las plataformas como Meet y Zoom de Renata tenia
un cupo limitado. Por ello, en los eventos que requieren mayor cobertura se organizd el equipo
humano y técnico para que las redes sociales institucionales oficiales sirvieran de plataforma de
difusién masiva desde las transmisiones en vivo.

Tabla 1. Gestion de Eventos Maestra de Ceremonia 2021

Eventos
Meses Total Observaciones
Enero o Las solicitudes de eventos iniciaron en el mes de marzo por parte
de las dependencias académicas y administrativas.
Febrero 0
Es necesario recordar que cuando inicié la pandemia los eventos
Marzo 4 . . .
y/o reuniones se realizan de manera virtual por la plataforma de
Meet o Zoom.
Abril 8
Mayo 1 Cada solicitante crea su espacio; procede a solicitar apoyo del
equipo de comunicaciones por medio del correo
Junio 3 comunicaciones@mail.uniatlantico.edu.co para el
acompafiamiento de maestra de ceremonia. Con base en la
Julio 5 anterior, se presenta un total de 38 eventos atendidos como lo
registra la tabla.
Agosto 2 . . .
8 El acompafiamiento de maestro(a) de ceremonia en la modalidad
virtual, ha demostrado la capacidad del Equipo ante la adversidad,
Septiembre 7
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09-201"
Octubre 5 brindan el servicio de protocolo y organizacién de eventos con un
cumplimiento del 100%.

Noviembre 5
Diciembre 1
Total 38

Fuente: Equipo de Comunicaciones (*cifras a 31 de diciembre de 2021)

Grafico 7. Comunicados de Prensa
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La Universidad del Atlantico, busca visibilizar las noticias positivas a la comunidad universitaria y
comunidad en general a través de los medios de comunicacion local, regional y nacional. A la
fecha se han publicado 36 comunicados de prensa. En el Plan de Accién se proyectd enviar 30
comunicados para esta vigencia y se ha superado la cifra dejando claro que la institucion es
generadora de noticias positivas para dar a conocer a la comunidad universitaria y comunidad en
general.
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La meta en periodicidad es que minimamente se envie a medios un comunicado mensual. En el
mes de enero la institucion estaba en transicidn de vacaciones e inicio de actividades y proceso
de contratacién. Mes de abril el receso de cambio de semestre 2020-2 a 2021-1.

Dichos comunicados recopilan hechos que son de interés para los medios de comunicacién por
su impacto en la Region y estos contribuyen al fortalecimiento de la imagen institucional
destacando logros y continuidad en los procesos a pesar de la pandemia a raiz del Covid-19.

Por otra parte, el nivel de satisfaccion en asesorias brindadas en comunicacién estratégica,
protocolo y vocerfas institucionales se conté con una respuesta positiva por parte de los usuarios
que solicitaron acompafamiento y orientacién del Equipo de Comunicaciones respondiendo a la
siguiente pregunta:

Griafico 8. Nivel de satisfaccion por asesoria

Nivel de satisfaccién por asesoria *

La calificacion se encuentra en la escala de valores de 1 a 5, siendo: 1= Deficiente, 2= Regular, 3= Aceptable, 4= Bueno y 5=

Excelente.
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Grafica 9. Vinculo institucional
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Afortunadamente se logré la calificacidn mas alta ‘Excelente’, resultado que compromete al
Equipo continuar en el proceso. Para destacar algunas asesorfas en comunicacion y protocolo
son:

Audiencia Publica de Rendicidn de Cuentas 2020

Plan de didlogo permanente - Semana de Didlogos
Conmemoracién 80 afios de la Universidad de la Atlantico
Induccidn Estudiantes Nuevos de pregrado y postgrados
Feria virtual Postgrados

Visitas de Pares Académicos para la renovacién y acreditacion de los programas
Inicio de clases 2021-2 calendario académico

Ceremonias de Grados

Socializacién del PDI

Proceso de Admisiones y Registro

Asesoria de los pilotos de alternancia

Proceso de Elecciones - garantizando la gobernabilidad
Boletin Somos UA

En respuesta ala necesidad de aumentar la percepcidn positiva de la Universidad del Atlantico
desde el aporte que ofrece ala educacién y desarrollo social se proyecté la creacién del Boletin
Somos UA como estrategia que permite difundir a la comunidad universitaria y comunidad en
general las noticias positivas mas relevantes mensualmente. Dicha estrategia se implemento
en agosto programando cuatro boletines para esta vigencia.
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Se presentan a continuacidn las portadas de cada boletin hasta la fecha:

SOMOSUA
Wiz 5@

0y <

2019 2023

SOMOSUA

Docente degUnia
~OBTIENEN P

Induccién Doctorado en Ciencias de
la Educacion

Programa de Farmacia, en busca de
la Acreditacién Internacional
Grados Uniatlantico

Estudiantes de Quimica y Farmacia
presentes en programa de verano
de Universidad de California

GRACIAS
POR SER PARTE Asi va el proceso de designacion de
DE ESTA HISTORIA rector (a) de la Universidad del Atlantico

BOLETIN INFORMATIVO DE LA UNIVERSIDAD DEL ATLANTICO/ OCTUBRE DE 2021 / EDICION No. 3

hidrégeno, que apalanca
la transicién energética

plan de apertura
administrativa

Jairo Enrique Soto Hernéndez
harén parte de la Biblioteca del
Congreso de Estados Unidos

| Semanade
la Memoria 2021

PBX: (57) (5) 3852266 Universidad con liderazgo regional
www.uniatlantico.edu.co
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Tabla 2. Crecimiento Redes Sociales

ENERO FEBRERO MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE

FACEE ( 78.352 81.002 81.490| 82.740| 83.380| 83.770| 84.040| 84.060 85.220 85.570 86.315
RAM | 27.000| 27.700| 28.000|28.600| 28.900| 29.310| 29.500| 29.720 29.920 30.110 30.270
TWITTER 19.566 19.674 19.781| 19.969| 20.186| 20.311| 20.610| 20.680 20.760 20.860 20.911

# Seguidores  # Seguidores

ENERO NOVIEMBRE INCREMENTO

Fuente: Equipo de Comunicaciones (*cifras a 21 noviembre 2021)

Las Redes Sociales Institucionales, han sido un soporte fundamental para tener cercania con la
comunidad universitaria en especial, estudiantes, quienes consultan permanentemente para
estar informados y actualizados del quehacer universitario. Por ello, siempre estamos en un
seguimiento constante del porcentaje de crecimiento, como lo presenta la tabla anterior
ratificando lo transversal que se ha convertido dichas plataformas de informacién vy
comunicacion.

La Oficina de Informatica por su caracteristica de transversalidad, logra interactuar con todos los
componentes institucionales de la Universidad, durante todo el proceso de virtualidad el cual
inicié de modalidad 100%, debido a la pandemia mundial de COVID 19.

Cabe resaltar que de la misma forma la Oficina de Informatica y el Equipo de Comunicaciones no
escatima su esfuerzo para respaldar todos los procesos de la Universidad del Atldntico en aras
del cumplimiento misional.
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14. Recomendaciones para la mejora

Con la finalidad de continuar con la mejora del servicio de la Oficina de Informatica, lo cual
conlleva a un desarrollo integral de los procesos institucionales, se resaltan las gestiones que se
consideran tener en cuenta:

e Continuar con la mejora del Datacenter en su infraestructura fisica y de servidores, y la
estandarizacidén del fluido eléctrico y datos.

e Realizar mantenimiento de las puertas de seguridad y acceso biométrico

e Continuar con los complementos de la implementacién de las suites ERP y HCM de
PeopleSoft.

e Continuar con el mejoramiento de la conectividad y organizacién de los equipos de
comunicacién y redes en el campus universitario.

e Reforzar la seguridad del correo institucional, con una plataforma especializada para el
tema, contar con herramientas para envio de correos masivos

e Asignacion de espacios fisicos para nuevos laboratorios de informatica, para lograr llegar
al indice de media nacional en equipos por estudiantes.

e Continuar con el Andlisis y actualizacién permanente de la documentacidn relacionada
con el proceso de Gestion Tecnoldgica y Comunicaciones (PETIC, planes,
procedimientos, instructivos, etc)

e Robustecer la seguridad de la informacion y creacidon de comité de seguridad de la
informacion

e Continuar con el plan de desarrollo institucional y actualizar el plan de accién del proceso
Gestion Tecnoldgica y Comunicaciones

e (Continuar con los controles de acceso a la Universidad del Atlantico para mejorar la
percepciébn de seguridad 'y vincular la  Carnetizacion al  proceso.
Actualizacién de un plan de contingencia informatico

e Andlisis y acciones del trafico de red fisico y ldgico, establecimiento de politicas de
seguridad por puertos en lared.

® Andlisis y lineamiento para purgue de los diferentes sistemas con los que cuenta
Universidad del Atlantico.

e Gestion de los residuos RAEE.

e (apacitaciones para la gestién informatica

e Implementacidn del nuevo directorio Activo Federado, potenciar el uso del dominio de
la Universidad y reforzar el directorio activo

e Planteamiento de topologia y reubicacion fisica de equipos por marcas, planificacion de
reubicacidn de dispositivos wifi.

e Adquisicidn y/o outsourcing de equipos de cdmputo para estudiantes, docentes y
administrativos.

e Continuar con la adquisicidn de servidores y almacenamiento en la nube

e Continuar con la gestidon de soportes para los diferentes sistemas de informacion
existentes en la Universidad
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e Revisidn de licenciamiento de software utilizado al interior de la Universidad con la
finalidad de permanecer en cumplimiento del software legalizado.

e Continuar con el trabajo en equipo con Bienes y Suministros para dar de baja a equipos
electrdénicos que se encuentran en desuso al interior de la Universidad, basandose en
procedimientos y compafifas de disposicion de este tipo de elementos, dadndole
cumplimiento a la normativa que rige para este tema y evitando el deterioro del medio
ambiente y la constatacién de equipos de cdmputo y actualizarlos en la plataforma CAU

e Vincular mas personal en la planta de la Oficina de Informatica como funcionarios de la
Universidad, disminuyendo las OPS y garantizando que el conocimiento y experiencia
tenga mayor permanencia al servicio de la Universidad

e Fortalecer los sistemas de informacidn existentes y dotar con estos a las dependencias
que en la actualidad carecen de estas herramientas o que utilizan Excel como su principal
herramienta de gestién

e Integrar todos los sistemas de informacién de la Universidad, que garantice repositorio
de datos unicos y estables para garantizar que la informacién generada sea confiable y
fortalezca el proceso de toma de decisién

e Utilizar herramientas tecnoldgicas de punta (mineria de datos, analitica de datos,
bigdata, IA, 10T, etc) que apoyen la gestidn de las diferentes areas de la Universidad.

Cordialmente,

" )atdSh AoaSitle (4 .

Walberto Cantillo Acufa
Jefe Oficina de informatica
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