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1. OBJETIVO

1.1  GENERAL

El objetivo del Plan Estratégico de tecnologias de informacién y comunicacionesy la
estrategia de informacién (PETIC), es proporcionar una visiéon estructurada de la
planificacion estratégica de la gestion de las tecnologias de informacion vy
comunicaciones — TIC en la Universidad del Atlantico que permita planificar,
promover e impulsar las actividades de investigacion, desarrollo tecnolégico e
innovacién con el propdsito de apoyar la mision y los objetivos estratégicos de la
institucion.

1.2 ESPECIFICO

De acuerdo a lo anterior las estrategias utilizadas mediante las TIC deben ser
orientadas para cumplir con las necesidades de herramientas, sistemas de
informacion, infraestructura tecnoldgica, entre otros que soporten los procesos de
la Universidad y mejoren la experiencia de los usuarios internos y externos.

e Planificar y gestionar las herramientas tecnoldgicas e informaticas necesarias
para el cumplimiento de las funciones académicas y administrativas.

¢ Identificar necesidades y requerimientos de usuarios internos y externos

e Velar por la conectividad, interoperabilidad y accesos a los sistemas de
informacién

e Aplicarleyesy estrategias para garantizar el buen funcionamiento de las Tic

e Brindar integridad, disponibilidad y confiabilidad de la informacion
almacenada en las plataformas de la Universidad

e Comunicar oportunamente la informacién de la gestion institucional,
apoyados de manera eficiente en los medios de comunicacién utilizados.

e Velar y gestionar estrategias que garanticen el rendimiento de los equipos,
capacidad de almacenamiento y seguridad en el manejo de la informacién.
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2 ALCANCE DEL DOCUMENTO

Este documento define y describe las estrategias, la normatividad, los lineamientos y
las acciones y proyectos que desarrollard la Oficina de Informatica para garantizar el
uso de los sistemas de informacién y herramientas tecnoldgicas como estrategias
enmarcadas en el plan estratégico institucional cumpliendo con las familias de
proyectos existentes de manera particular con la modernizacidn de la gestion.

3 MARCO NORMATIVO

A continuacion, se detalla la normatividad que aplica para la estructuracion de dicho
documento, asi como a su vez, algunas normas que sirven como referencia para la
generacion de politicas internas.

Ley 527 de | Por medio de la cual se define y | Paratodalainformacién en forma
1999 reglamenta el acceso y uso de los | de mensaje de datos.

mensajes de datos, del comercio

electréonico y de Ilas firmas

digitales, y se establecen las

entidades de certificacién y se

dictan otras disposiciones.
Ley 599 de | Por la cual se expide el Cédigo | Especificamente en sus articulos
2000 Penal 270, 271 y 272 que habla de los

derechos morales y patrimoniales
de Autor.

Directiva Respeto al derecho de autor y los | Derechos de Autor con el uso de
Presidencial | derechos conexos, en lo|programas de  computador
002 de 2002 |referente a utilizacion de | (software)

programas de ordenador

(software).
Ley 1266 de | Por la cual se dictan las | Derecho constitucional que
2008 disposiciones  generales  del | tienen todas las personas a

habeas data y se regula el manejo | conocer, actualizar y rectificar las

de la informacién contenida en | informaciones que se hayan
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bases de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y
se dictan otras disposiciones.

recogido sobre ellas en bancos de
datos

Ley 1273 de
2009

Por medio de la cual se modifica el
cddigo penal, se crea un nuevo
bien juridico tutelado -
denominado "de la proteccién de
lainformaciény de los datos"-y se
preservan integralmente los
sistemas que utilicen las
tecnologias de lainformacionylas
comunicaciones, entre otras
disposiciones.

Atentados contra la
confidencialidad, laintegridad y la
disponibilidad de los datos y de
los sistemas informaticos.

Ley 1286 de
2009

Establece que el Sistema Nacional
de Ciencia y Tecnologia al que se
refiere el Decreto 585 de 1991, se
denominara Sistema Nacional de
Ciencia, Tecnologia e Innovacion -
SNCTI

Informativa — De interés General

Ley 1341 de
2009

Por la cual se definen principios y
conceptos sobre la sociedad de la
informacion y la organizacion de
las tecnologias de la informacidny
las comunicaciones.

Informativa — De interés General.
Definicidn de conceptos de TIC's

Conpes
documento
3650 de 2010

Somete a consideracion del
Consejo Nacional de Politica
Econdmica y Social —-CONPES, la

declaratoria del Programa
Agenda de Conectividad -
Estrategia de Gobierno en Linea
que el MinTICha venido
desarrollando a través del
proyecto de inversion

“Implementacion y Desarrollo
Agenda de Conectividad”, como
de importancia estratégica para

Gobierno en

Importancia del
Linea
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continuar con su implementacion
y promocion en el orden nacional
y territorial
Decreto Por el «cual se regula el | Marco General para intercambio
Nacional 235 | intercambio de informacidon entre | de informacién entre entidades
de 2010 entidades para el cumplimiento | publicas
de funciones publicas.
Decreto Por medio del cual se reglamenta | Se promueve y regula el
Nacional 884 | la Ley 1221 de 2008 y se dictan | teletrabajo como un instrumento
de 2012 otras disposiciones de generacion de empleo vy
autoempleo mediante la
utilizacion de tecnologias de la
informacion y las
telecomunicaciones
Ley 1581 del | Por el cual se dictan disposiciones | Disposiciones para el manejo de
2012 generales para la proteccidon de | los datos personales
datos personales
Ley 1672 de | La presente ley tiene por objeto | Ley se aplican en todo el territorio
2013 establecer los lineamientos para | nacional que produzcan,
la politica publica de gestion | comercialicen, consumen
integral de los Residuos de | aparatos eléctricosy electrénicos
Aparatos Eléctricos y Electrénicos
(RAEE) generados en el territorio
nacional. Los RAEE son residuos
de manejo diferenciado que
deben gestionarse de acuerdo
con las directrices que para el
efecto establezca el Ministerio de
Ambiente y Desarrollo Sostenible.
Decreto Por el cual se establecen los | Definir los lineamientos,
Nacional lineamientos generales de la | instrumentos y plazos de Ia
2573 de 2014 | Estrategia de Gobierno en linea, | estrategia de Gobierno en Linea
sereglamenta parcialmentelaley | para garantizar el maximo
1341 de 2009 y se dictan otras | aprovechamiento de las
disposiciones Tecnologias de la Informacién y
las Comunicaciones
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Decreto Por el cual se reglamenta el | Por el cual se reglamenta
Nacional 333 | articulo 160 del Decreto-ley 19 de | parcialmente la ley 527 de 1999,
de 2014 2012. en lo relacionado con |las
entidades de certificacion, los
certificados y las firmas digitales
Ley 1712 de | Por medio dela cual se creala Ley | Acceso a la informacién publica,
2014 de Transparencia y del Derecho | Publicacidn de informacion.
de Acceso a la Informacién
Publica Nacional y se dictan otras
disposiciones.
Decreto Por la cual se reglamenta | Estdndares de MINTIC para la
Nacional 103 | parcialmente la ley 1712 de 2014 y | publicacion  de  informacidn
de 2015 se dictan otras disposiciones publica en concordancia con la
estrategia de Gobierno en Linea.
Decreto Por medio del cual se expide el | De interés General para saber la
Nacional Decreto Unico Reglamentario del | estructura de del Sector de TIC's a
1078 de 2015 | Sector de Tecnologias de la | nivel Nacional y sus
Informacidn y las Comunicaciones | responsabilidades.
Ley 1753: | Bajo la plena observancia del | Estandares, modelos y
Articulo 45 | derecho fundamental de habeas | lineamientos de TIC para los
DEL 2015 data, el MinTIC, en coordinacién | servicios al ciudadano
con las entidades responsables de
cada uno de los tramites vy
servicios, definira y expedird los
estandares, modelos,
lineamientos y normas técnicas
para la incorporacion de las TIC,
que contribuyan ala mejora de los
tramites y servicios que el Estado
ofrece al ciudadano.
Decreto 415 | Por el cual se adiciona el Decreto | Definicion de los lineamientos
de 2016 Unico para el fortalecimiento
Reglamentario del sector de la | institucional en materia de
Funcidn Publica, tecnologias de lainformaciony las
comunicaciones
Modelo de | IT4+® es el modelo de gestidn | IT4+® es un modelo integral que
Gestion sobre el que se construyd la | estd alineado con la estrategia
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IT4+, version | Estrategia Tl para Colombia, el | empresarial u organizacional y
02 de 2016 cual es un modelo resultado de la | permite desarrollar una gestion
experiencia, de las mejores | deTlque genere valorestratégico
practicas y lecciones aprendidas | paralaorganizacidny sus clientes.
durante la implementaciéon de la | Estd  conformado por los
estrategia de gestion TIC en los | siguientes componentes:
ultimos 12 afios en las entidades | Estrategia de Tl, Gobierno de TI,
del Estado colombiano. Andlisis de informacidn, Sistemas
de informacién, Gestion de
servicios tecnoldgicos,
Apropiacién y uso.
Conpes 3854 | Politica Nacional de seguridad | Informativa- De interés General.
de 2016 Digital
Resolucidn Por la cual se expide la politica de | Disposiciones para el manejo de
1425 de 2016 | tratamiento de datos de la | los datos
Universidad del Atlantico
Resolucion Por la cual se establecen los | Disposiciones para el protocolo
0002710 del | lineamientos para la adopcion del | IPv6
2017 protocolo IPv6
Decreto 1413 | Por el cual se adiciona el titulo 17 a | Disposiciones sector tecnologias
de 2017 la parte 2 del libro 2 del Decreto | de lainformacion
Unico Reglamentario del sector
de Tecnologias de la Informacion
y las Comunicaciones, Decreto
1078 de 2015, para reglamentar
parcialmente el capitulo IV del
titulo Il de la Ley 1437 de 2011y el
articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos
generalesenelusoyoperacidonde
los servicios ciudadanos digitales.
Documento | Guia de computacién enlanube | Instrucciones del Mintic para la
2del 2018 computacion en la nube
Decreto Por el cual se establecen los | Disposiciones de la politica de
1008 del | lineamientos generales de Ila | gobierno enlinea
2018 politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9
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delaparte 2 dellibro 2 del Decreto
1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacidn y
las Comunicaciones

Decreto 612

Por el cual se fijan directrices para

Integrar el PETI al plan de accidon

de 2018 la integracion de los planes | por parte del Estado.
institucionales y estratégicos al
Plan de Accién por parte de las
entidades del Estado.
Ley 1955 de | Por la cual se expide el Plan | Informativa- De interés General
2019 Nacional de Desarrollo 2018-2022.
“Pacto por Colombia, Pacto porla
Equidad
Ley 1978 de | Por la cual se moderniza el sector | Distribucion de las competencias
2019 de las tecnologias de la | para la modernizaciéon del sector
informacion y las | delasTIC.
comunicaciones-TIC, se

distribuyen competencias, se crea
un regulador uUnico, y se dictan
otras disposiciones.

Decreto Ley
2106 de 2019

Por el cual se dictan normas para
simplificar, suprimir y reformar
tramites, procesos y
procedimientos innecesarios
existentes en la administracion
publica

Regulacion para tener en cuenta
en la creacién de cadenas de
servicio en sistemas de
informacion

Circular 1 del | Manejo y uso de redes sociales Disposiciones para el manejo de
2019 las redes sociales

Directiva Medidas para atender la | Disposiciones para atender la
presidencial | contingencia generada por el | pandemia mundial

002 del 2020 | COVID 19, a partir del uso de las

tecnologias de lainformaciony las
telecomunicaciones TIC

Decreto 1263
de 22 de julio
2022

Por el cual se adiciona el titulo 22
a la parte 2 del decreto 1078 del
2015 Decreto Unico reglamentario

Disposiciones sector tecnologias
de la informacién
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del sector de tecnologias de la
informacién y las
comunicaciones, con el fin de
definir lineamiento y estandares
aplicables de la transformacién
digital Publica

4 RUPTURAS ESTRATEGICAS

De acuerdo al instrumento de analisis publicado por MINTIC mediante el modelo IT4+
se realizé la medicidén a través de las preguntas del formulario en los pilares de:

e Estrategia Tl

e GobiernoTI

e Informacion

e Sistemas

e Servicio tecnoldgico

e Usoyapropiacion

A continuacion los resultados arrojados:
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Usoy
APROPIACION

.

Madurez de la Gestion de TI
CONSOLIDADO

ESTRATEGIA DE TI

SERVICIOS _
TECNOLOGICOS -55GOBIERNO DE TI
SISTEMA DE GESTION DE
INFORMACION INFORMACION

Fuente: Informacién del proceso Gestién tecnoldgica y comunciaciones

5 ANALISIS DE LA SITUACION ACTUAL

La Oficina de informatica propende por la consecusién de la Misién y Visidn Institucional,

la cuales son:

e Mision

Somos una universidad publica inclusiva de la regién caribe, orientada a la formacién
integral de alta calidad, cimentada en la investigaciéon y extension desde una bases
cientificas, éticas, humanisticas, tecnoldgicas, artisticas y con enfoque internacional; que
ratifican nuestros compromisos con el desarrollo social y econdmico, asi como a la
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conservacion del patrimonio y la cultura, acorde con las dindmicas de la educacidn
superior.

e Vision
A 2031 seremos reconocidos en el entorno regional, nacional e internacional como una
institucion orientada a la investigacién e innovacion, que brinda educacién de alta calidad
con estandares internacionales, politicas inclusivas y responsabilidad social universitaria

e Funciones de la Universidad

La docenciay lainvestigacion constituyen los ejes de la vida académica de la Universidad y ambas
se articulan con la extensidn, la proyeccidn social y la internacionalizacién para lograr objetivos
institucionales de caracter académico y/o social:

i. Docencia: La docencia, bajo cualquier modalidad y fundamentada en la investigacidn,
permite contribuir en la formacidn de los estudiantes en los campos disciplinarios y
profesionales de su eleccidn, mediante el desarrollo de programas académicos y el uso
de diddcticas que faciliten los logros académicos respetando los principios éticos. Por su
caracter formativo, la docencia tiene una funcién social que demanda del docente
responsabilidades cientificas y éticas frente a sus estudiantes, a la institucién y a la
sociedad.

ii. Investigacién. La investigacion, fuente del saber, generadora y soporte del ejercicio
docente, es parte del curriculo. Tiene como finalidad la generacién y comprobacién de
nuevos conocimientos, orientados a la formacién socio-humanistica, al desarrollo de las
ciencias, la filosofia, las artes y la técnica, la produccién y la adaptacion de tecnologia,
para la solucién de problemas y en beneficio de la regidn, del pais y del mundo.

iii.  Extension y proyeccion social. La extensién y la proyeccidon social expresan la relacién
reciproca, permanente y directa que la Universidad tiene con la sociedad. Se realiza por
medio de procesos de interaccidn con diversos sectores y actores sociales, expresados
en: actividades artisticas, culturales y cientificas, a través de los programas de pregrado
y posgrado o de otros mecanismos institucionales; consultorias, asesorias e
interventorias; y programas destinados a la apropiacién social del conocimiento y al
intercambio de experiencias, y en el apoyo financiero a las tareas universitarias. Incluye
los programas de educacidn continua y demas actividades tendientes a procurar el
bienestar general.
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5.1 Estrategia de TI
La Oficina de informatica como componente estratégico tiene como objetivo:

Asegurar la disponibilidad, actualizacién y optimizacidn de los servicios tecnoldgicos y
comunicaciones como recursos estratégicos de manera integra, eficiente, agil y
confiable, la cual permitird mantener los canales de comunicacién internos y externos
necesarios para el posicionamiento de la Universidad del Atlantico ante las partes
interesadas.
Conforme a el Plan de Desarrollo Nacional 2022-2026 y entre los programas del gobierno
nacional se encuentra el “Plan de Tecnologia para la vida 2022-2026”, donde se
enumeran los ejes temdticos y proyectos a trabajar en el presente periodo, los cuales
son:
e Eje tematico 1: Habilitadores
Conectividad la promesa incumplida, Mentalidad y cultura digital, Regulacién y
desregulacion
e Eje tematico 2: Gobierno digital, abierto y transparente
Tecnologias para la transparencia, Datos para el bien comun, Cibersegurida y
Gobierno digital para la gente
e Eje tematico 3: Economia digital y productiva
Industria TIC, Talento digital, Transformacién Digital Productiva, Negocios
Digitales y Comercio Electrénico para una Economia Digital

5.1.1 Lineas Estrategicas Universidad del Atlantico

El plan estratégico institucional, participado y definido colectivamente, refleja su razén
de ser, misidn y vision, objetivos principales e indicadores que dinamicen la gestion. En
la formulacién del PDI 2022-2031 fueron considerados el Proyecto Educativo Institucional
con su Enfoque pedagdgico emergente integrador e interdisciplinar, las funciones
misionales, el contexto analizado, la misidn y visién propuestas para la nueva vigencia y
asi de forma articulada confluyan con las lineas estratégicas definidas, sus motores de
desarrollo y las metas de impacto a alcanzar.

e Li1Formacién académica integral : Garantizar la formacidn en educacién superior
de manera integral e inclusiva, con calidad, pertinencia, flexibilidad,
interdisciplinariedad, competencias digitales, internacionalizacidn,
multilingliismo e interculturalidad, mediante procesos de autorregulacion
sostenible y con perspectiva regional.

e L2 Investigacion y redes de conocimiento para el desarrollo de la sociedad :
Fortalecer y consolidar los procesos de investigacion, creacion e innovacion al ...,

(
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servicio del progreso cientifico, tecnoldgico, ambiental, cultural, social y humano,
en el contexto regional, nacional e internacional.

e L3 Impacto regional, nacional e internacional desde la extension y proyeccién
social : Coadyuvar con el desarrollo econdmico, social, cultural yambiental a nivel
regional, nacional e internacional; mediante la extensidon y proyeccidn social
articulada con la investigacion, creacién, formacién, innovacidn y transferencia
tecnoldgica, que permita una interaccidon e integracion permanente, amplia y
diversa con el estado, la empresa y la sociedad.

e L4 Bienestar universitario, salud mental positiva, inclusién y democracia
:Fomentar el desarrollo del ser integral en las dimensiones ética, intelectual,
cultural, deportivo, artistica, fisica, psiquica, afectiva, social y ambiental, para
lograr una comunidad universitaria con bienestar y sana convivencia, lo cual
contribuye al mejoramiento de las condiciones de calidad de vida y salud mental,
en un contexto pluralista, participativo e incluyente.

e L5 Modernizacion de la gestion administrativa: Fortalecer la gestion
administrativa, el uso eficiente de los recursos financieros, humanos vy
tecnoldgicos, la modernizacidn y el mantenimiento de la infraestructura con
enfoque a la sostenibilidad ambiental, como apoyo al mejoramiento de las
funciones misionales y la prestacion de servicios para el desarrollo de la
Universidad, y asi propiciar la inclusion, la calidad educativa, el bienestar del
talento humano, la transparencia y la equidad.

5.2 Uso y Apropiacion de la tecnologia

La comunidad de la Universidad del Atlantico utiliza la tecnologia para el cumplimiento
de los procesos misionales (Docencia, Investigacion, Extensién y Proyeccién Social y
Bienestar ) de manera transversal que impacta a todos los procesos en general por ser
un componente estratégico importante y necesario, en la actualidad la comunidad
Universitaria esta compuesta por aproximadamente de 25000 personas.

Entre las herramientas con uso permanente tenemos el correo institucional, las
estadisticas generadas de uso encontramos:
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iCual es el estado de las diferentes cuentas?

Suspendidas l 1096

Archivadas

Bloqueadas 12

o 30 mil 60 mi 90 mil 120 mil

&Qué hacen los usuarios en diferentes aplicaciones?

Gmail Drive Meet Hangouts Calendar Classroom
20 mil
W Z3 mil
15 mil
7.5 mil
v T T T T T T T T ]
z ... 20 rmay 7 jun 25 jun 13 jul 31 jul 18 ago 5 sept 23 sept 11 oct 27

Usuarios activos por semana

VER DETALLES

iCuanto espacio de almacenamiento se esta utilizando?

762,94 TB

S72.2TB

281,47 TE
190,73 TE
0 MB

- 20 may 7 jun 25 jun 13 jul 37 jul 18 ago 5 sept 23 sept 11 oct 29 .

Almacenamiento usado

VWER DETALLES

Fuente: Plataforma administracion gmail
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Otro servicio a nivel masivo es la red wifi, a continuacion estadisticas de uso en tiempo

real

Uniatiantico

mary Device Client CImonthly Report
| WiFi Traffic Summary
ne 2 2 1 300
l RSSI| Statistics @ (:P.eal-: -Te:\
Strength Clients Proportion
m Strong 845 55%
1541

Medium 362 23%
Weak 334 22%

Fuente: Plataforma Ruijie cloud

El proceso de Gestion tecnoldgica y comunicaciones realiza apoyo a las clases sincronicas
y asincronicas :

Servicios RENATA:
* Salas de Videoconferencia Zoom
* Streaming y RENATA en VIVO
* (Conexidn aredes internacionales: Red clara - Geant
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* Acceso a VCExpreso, Comunidades, Envio, Fondos & Socios: Salas por nimero de
usuario

Estadisticas de uso

R=NKTA .
Cantidad de Accesos
Servicios
2140 Colaboracién
Lusuguemnumesmuwumamwmysem wa?dmalum
VC ESpreSSO en s\ Cdabura!uws:kcm_du @ D\ni:r VRQQE;:’;W e o e gt
> Colaboratorio
» Videoconferencia
> EnVi
135 -Dﬁsum‘
VC Expresso
Agendamientos pccosos soaborateia
Aqui en esta imagen se visuaiza la cantidad de ingresos identifcados con el dominio
377 mail uniatiantco edu.co
eNVIO
2 2140
Fondos,socios y comunidades
545

Fuente: Renata

5.3 Sistemas de informacion
La Oficina de Informatica cuenta con el documento DOC-GT-005 Matriz de
administracién de sistemas de informacidon, en ella se encuentran relacionados los

sistemas de informacién utilizados por la Universidad, este documento se encuentra
publicado en la herramienta de calidad y es de libre acceso para toda la comunidad

5.4 Servicios tecnolégicos

La Oficina de informatica tiene a disposicion los siguientes servicios :
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Dimension tecnoldgica y comunicaciones ]

Conectividad

Acceso a Internet
« Conectividad

Continuidad y contingencias E

« Direccionamiento propio de IPV4 - IPV6
« Salida redundante a internet
+ Cloud
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+ Wifi
+ Interconexion entre los bloques « Firewall

Infraestructura de Hardware
« Datacenter

Salas de informatica

Salas de consultas virtuales

Salas de investigadores

Sala de semilleros de investigacién

Infraestructura de Software

+ SIcvl

« Repositorio digital

+ Bases de datos digitales

+ PQR

= Antivirus

»  Sistema Académico (Ac
Canales de Se{vicio Administrativo (Implem

o & { HCM y ERP de PeopleSoft)

‘ + Correo institucional ‘ . Sistema de apoyo a Bienestar

1+ CAU (Centro de atencion a usuario) 0 (Desercién, Seguimiento, Alertas

‘ + SEO (Sistema Encuestas Online) ‘ tempranas)

- - ‘ +  Sitio Web, redes sociales

.w‘ i I

S
Fuente: Proceso de Gestidn tecnoldgica y comunicaciones

« e s .

Estructura de la red institucional:

4
| )

n
pt<!
¢

Fuente: Proceso de Gestidn tecnoldgica y comunicaciones
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5.5 Gestion de informacion

La Universidad del Atlantico se encuentra en la etapa de diagndstico del proceso de
gestion de la informacidn, y ha definido varios mecanismos de aseguramiento de la
informacion, utilizando buenas practicas y estdndares propuestos para la gestion de
seguridad de la informacidn, a continuacién se enumeran los instrumentos asociados:

e PLA-GT-009 Plan de seguridad y privacidad de la informacién

e PLA-GT-010 Plan de tratamiento de riesgos y seguridad de la Informacidn
e DOC-GT-007 Politica de tratamiento de datos personales

e MAN-GT-001 Manual de seguridad y politicas de informatica

e DOC-GT-002 Matriz de informacion

5.6 Gobierno de TI

La Oficina de Informatica -Ol- de la Universidad del Atlantico fue Creada con el Acuerdo
No. 20 de Diciembre de 1992, asesora de nuestra institucion en su modernizacion
tecnoldgica, brinda soluciones integrales acordes con la dindmica organizacional, que
contribuyen al cumplimiento de la misién institucional

e Organigrama de Oficina de Informatica

JEFATURA OFICINA
DE INFORMATICA

INFRAESTRUCTURA SOPORTEY DESARROLLO REDES CALIDAD SEGURIDAD COMUMNICACIONES
SERVICIO INFORMATICA

Fuente: Proceso de Gestidn tecnoldgica y comunicaciones

El proceso de gestion tecnoldgica y comunicaciones se encuentra organizado por
grupos de trabajo que realizan las siguientes funciones:

e Grupo de Infraestructura:

SNFICA,

a0
Cra. 30 No. 8 — 49 Puerto PBX: (5) 3852266 informatica@uniatlantico.edu.co a @
Colombia Atlantico - Colombia Ext: 1190 www.uniatlantico.edu.co WS

Sagn 10p°



Universidad CODIGO: PLA-GT-006
dd Atlantico VERSION: 2

FECHA:04 /11/2022

Plan Estratégico de tecnologias de informacién y comunicaciones y la estrategia de informacién (PETIC)

Es el grupo encargado de administrary gestionar la infraestructura tecnoldgica necesaria
para apoyar los procesos misionales y de apoyo de la universidad basados en la
disponibilidad de los diferentes sistemas de informacidn, asi como la continuidad del
servicio.

Funciones
Dentro de las funciones que tienen a cargo, se menciona la mas relevante:

a) Administracion de servidores y bases de datos: La Universidad del Atlantico
cuenta con servidores fisicos, virtuales y alojados en la nube cuya funcién es de
propdsito general, los cuales prestan servicios de administracion de red vy
consumo de sistemas de informacién. Fundamentalmente trabajan sobre dos
tipos de sistemas operativos Windows y Linux, sobre entornos de virtualizacion
con procesamiento y almacenamiento redundante y compartido creando una alta
disponibilidad para los servicios prestados.

e Grupo de Soporte y Servicio:

Es el grupo encargado de priorizar y brindar respuestas oportunas a las solicitudes y
necesidades generadas por los usuarios de la universidad a través del CAU, correo
mesadeayuda@mail.uniatlantico.edu.co, soportando cada caso de hardware y software
desde su inicio, es decir, la recepcion del requerimiento tecnoldgicos, creacion del caso,
redireccionamiento al personal competente, solucidn y cierre. Adicionalmente, Todo lo
anterior, con el objeto de lograr la satisfaccion del usuario final.

Funciones
Dentro de las funciones que tienen a cargo, se mencionan las mas relevantes:

a) Atencidén, administracion y soporte a salas de Informatica: apertura y cierre,
supervision al personal de apoyo (monitores) que atiende las salas, atencién
al buzdn soportesalas@mail.uniatlantico.edu.co para préstamos,
organizacidon de eventos, reasignacion del espacio, etc, reportar y generar
solicitudes a las diferentes areas de las necesidades e inconvenientes que se
vayan presentando en estos espacios.
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b) Atencidn y soporte a nivel de hardware (equipos de cémputo, dispositivos
tecnoldgicos) y software (licenciamiento, actuializacién) en las dependencias
de la universidad en las sedes, Norte, Centro, Bellas Artes, Suan y Sabanalarga.

c) Apoyo técnico y acompafiamiento en la gestién, mantenimiento y control en
equipos de cdmputo, inventario de software, solicitudes de garantias

d) Soporte técnico a plataforma para eventos, reuniones virtuales y video
conferencias

e) Supervision y control al outsourcing de equipos multifuncionales
(Impresoras, fotocopiadora y escaner)

f) Gestionar la plataforma CAU (gestién de casos, seguimiento, actualizacién de
equipos tecnolégicos y licenciamiento registrados, generar reportes, entre
otros).

g) Las anteriores actividades se encuentran detalladas en el PLA-GT-005
“ACUERDO DE NIVELES DE SERVICIO - SERVICIO DE MESA DE AYUDA Y
SOPORTE TECNICO DE LA UNIVERSIDAD DEL ATLANTICO”

e Grupo de Desarrollo:

Es el grupo encargado de desarrollar, soportar y dar continuidad al proceso del sistema
académico y desarrollos propios, mediante el fortalecimiento, capacitacién, difusion,
asesoria y formulacién de estrategias para la actualizacidn de la plataforma tecnolégica.

Funciones
Dentro de las funciones que tienen a cargo, se mencionan la mas relevantes:

a) Implementar y/o supervisar el desarrollo de los sistemas de informacién
construidos a la medida (desarrollo propio y/o tercerizado), generando
productos de software de calidad, de acuerdo con las necesidades de la
universidad.

b) Pruebas de carga y estrés, como parte del plan de pruebas que se aplica al
software y que contribuyen al aseguramiento de la calidad de los Sistemas de
Informacion que apoyan la gestidon de la universidad.

c) Realizar estudios para determinar sistemas de informacién acordes a las
necesidades de la universidad.

d) Disefar y coordinar la implementacién de los sistemas de informacidn, los
bancos y las bases de datos con el fin de garantizar el adecuado registro y
coordinacidn de las labores técnicas.

ATV
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e) Verificar que el software (desarrollado internamente) utilizado por las
diferentes dependencias, esté debidamente implementado bajo pardmetros
y procedimientos legales de compra y adquisicion en cuanto a licencias,
permisos y patentes.

f) Participar en la formulacién y actualizacién de politicas, procesos,
procedimientos, instructivos, formatos y protocolos relacionados con
Tecnologias de Informacién y Comunicacién de la Universidad.

g) Desarrollo, implementacién y mantenimiento de los mecanismos de
intercambio de datos entre los sistemas de informacién de la entidad, a nivel
interno y externo (web services, procedimientos almacenados, archivos
planos).

e Grupo de Redes:

El objetivo primario de este grupo es dar continuidad al servicio de redes vy
comunicaciones mediante la administracion de la plataforma de conectividad y Ila
administracion de la infraestructura fisica, el cableado estructurado y la red inaldmbrica.

Funciones
Dentro de las funciones que tienen a cargo, se mencionan las mas relevantes:

a) Administracion de plataforma de conectividad: La Universidad del Atlantico
cuenta con una soluciéon de comunicaciones distribuida en canales de internet
dedicado independientes con salida internacional y seguridad gestionada a
través de UTM-NGFW (Unified Threat Management-New Generation Firewall)
licenciados y con capacidad de generar VPN (virtual private Networks) que
permiten levantar un canal de comunicacién segura entre las sedes fisicas
alternas existentes y futuras, siendo el datacenter principal el ubicado en la
sede norte - Ciudadela universitaria del Atlantico.

b) Elservicio de conectividad permite la prestacion de los servicios de aplicacién
a las sedes anteriormente descritas, como son: acceso a Internet, correo
electrénico, telefonia IP, pagina web, intranet y acceso a los sistemas de
informacién misionales y de apoyo.

¢) Administracion de la infraestructura fisica y del cableado estructurado: La
Universidad del Atlantico cuenta con instalaciones de cableado estructurado
en sus dependencias, bajo categorias normalizadas internacionalmente: 5, 5e,

SFIC,,
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6 y 6a, mediante las cuales se suministra salidas de voz y datos, elementos
que permiten la adecuada conexién de los cables de red (UTP) para el
correcto acceso de los diferentes medios al servicio de red.

d) Administracién de plataformas de voz: La Universidad del Atlantico cuenta
en el Nivel Central con una infraestructura tecnolégica que administra el
servicio de voz, compuesta de (Servidores para la planta telefénica, buzén de
voz). Dichos softwares propietarios mediante protocolo SIP (Session
Initiation Protocol). A través de esta infraestructura se presta el servicio de
voz a las diferentes dependencias equipos funcionan bajo un en las distintas
sedes.

e Grupo de Calidad:

El grupo encargado de prestar el apoyo para la implantacién y desarrollo del sistema de
calidad en la Oficina de informdtica bajo las directrices suministradas por la alta
direccidnal, al mismo tiempo apoya la gestiéon de los procesos, la gestion de la
documentacion, acompafiamiento en las auditorias y la gestion de las acciones de
mejora.

Funciones
Dentro de las funciones que tienen a cargo, se mencionan las mas relevantes:

a) Liderartodaslasactividadesrelacionadas conla gestién del sistema de calidad
en la oficina de informdtica

b) Promover la gestién en el diligenciamiento de la herramienta utilizada como
apoyo en la gestion del sistema de calidad.

c) Apoyar en el disefio de planesy acciones de mejora que garanticen el objetivo
de la calidad

d) Administracion de Servicio de Correo Electrénico: En la actualidad la
Universidad del Atlantico cuenta con el servicio de correo electrénico para las
comunicaciones externas e internas de todos los funcionarios, este servicio se
encuentra implementado en una solucién en la nube de Gmail-Google. Esta
solucién cuenta con una consola de administracion para la creacidn, bloqueo
y eliminacidn de las cuentas de correo electrénico para todo el personal de la
universidad, con integracion a dispositivos mdviles.
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e) Promover la actualizacién de los documentos de calidad que se encuentran a
disposicion en el sistema para apoyo del SIG.

e Grupo de Seguridad Informatica:

Este grupo es el encargado de determinar los parametros generales para la que la
informacion que maneja la Universidad del Atlantico, bien sea propia, en custodia, o
compartida con terceros que cumplan con los siguientes criterios:

a) Sea protegida contra modificaciones no autorizadas realizadas con o sin
intencion.

b) Seaaccediday usada solo por aquellos que tienen una necesidad legitima
para la realizacién de sus funciones del cargo y del negocio.

c) Esté disponible cuando sea requerida y sea utilizada exclusivamente para los
propdsitos para los cuales fue obtenida.

Funciones

Dentro de las funciones que tienen a cargo, se mencionan las mas relevantes:

a) Administracion de Equipos de Seguridad Perimetral y Local: La Universidad
del Atlantico cuenta con herramientas que le permiten asegurar la red de
datos y protegerla contra los diferentes tipos de ataques a los que se esta
expuesto, asi como virus informaticos, accesos no permitidos, control de
contenido, control de aplicaciones entre otros, adicionalmente estas
herramientas le permiten a la universidad optimizar los recursos informaticos
con que cuenta. La red de datos se encuentra segmentada en Vlan's (Red de
area local virtual), lo cual es una ventaja en la administracién y cambios que
puedan presentarse en la red, mejora la seguridad, mejora el rendimiento de
lared, disminuye el riesgo de propagacion de virus entoda la red de la Entidad,
permite perfilar a los usuarios para acceder a los diferentes servicios segun
los permisos establecidos por las politicas de la Entidad.

b) Seguimiento Contratos en Ejecucién: Debido a la cantidad de infraestructura
tecnoldgica de la que hace uso la Universidad del Atlantico es indispensable
para su Optimo funcionamiento y cobertura contar con programas de
mantenimiento preventivo y correctivo, ademas de renovar a nuevas y
eficientes tecnologias. Debido a esto, la Universidad del Atldntico celebra
contratos con terceros para que suplan estas dos necesidades de cara a su
infraestructura tecnoldgica. Estos contratos son gerenciados en todas sus
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etapasy fases por el grupo de Seguridad Informatica, velando por su eficiente
ejecucion.

c) Visitas Técnicas de Factibilidad: Se hace acompafamiento de visitas con previa
solicitud. En dichas visitas se revisan aspectos de seguridad fisica-légica y de
datos para luego emitir un concepto técnico y / o factibilidad sobre estos
segun sea el caso.

d) Disefar, estructurar, Implementar y reevaluar un plan integral de continuidad
de TI (seguridad, contingencias, vulnerabilidad y gestién y evaluacién de
riesgos de Tl), y el “Manual de Seguridad y Politicas de Informatica” MAN-GT-
001. bajo estandares internacionales.

e) Proteger laimagen, el buen nombre, patrimonio e intereses de la
Universidad del Atlantico.

f) Fortalecer la cultura y toma de conciencia en proteccién de la informacién.

e Grupo de Comunicaciones

El equipo de comunicaciones, adscrito a la oficina de informdtica, tiene bajo su
responsabilidad gestionar y poner en marcha la estrategia comunicacional de la
Universidad, con el objetivo de dar a conocer de manera eficaz el quehacer institucional,
originado desde las dependencias que la conforman.

Este proceso genera integracion con otros escenarios académicos, productivos y
empresariales, logrando que el entorno social sea participe de la tarea encomendada a
la mision publica de la UA, a través de la pagina web, correo institucional, redes sociales,
protocolo e imagen (disefio grafico y produccién audiovisual).

El equipo lo conforman profesionales de alto nivel que realizan un riguroso trabajo
multidisciplinario en comunicacién, difusion y publicidad, aprovechando Ias
herramientas que provee la tecnologia, a partir de las cuales adelantan acciones de
integracion con la comunidad, en torno a los propdsitos misionales.

Funciones

a) Formularlas politicas y estrategias comunicacionales que apoyen los objetivos de
la Universidad del Atlantico

b) Definir los lineamientos sobre tecnologias de la informacién y comunicaciones
(TIC) para la comunidad universitaria.
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c) Establecer y mantener relaciones con las diferentes oficinas internas, académicas
y administrativas, que permitan la visibilidad de su quehacer fortaleciendo la
imagen institucional.

d) Establecer y mantener vinculos con medios de comunicacién y entidades
externas que contribuyan al posicionamiento de la Universidad del Atlantico
como agente de desarrollo para su territorio.

e) Planear, dirigir y establecer planes de medios, proyectos y/o servicios de TIC,
alineados con los objetivos estratégicos de la Universidad y los procesos
misionales.

f) Proponerinnovaciones, cambios tecnoldgicos o mejoras que, desde las iniciativas
de la Tecnologia de la Informacién, mantengan actualizados los procesos y
canales comunicativos.

g) Estudiar, proponer, seleccionar y definir el tratamiento que se dard a los temas
de interés académico, investigativo y cultural, que seran noticia cada semana en
la Universidad. Esto incluye formulacidn de trabajos especiales en cualquier area
del conocimiento, a partir de la utilizacion de diferentes géneros periodisticos.

h) Definiracciones de protocolo y relaciones publicas en los eventos institucionales,
especialmente en la Rendicidn de Cuentas y Ceremonias Solemnes de Grados.

i) Realizar productos comunicativos para la difusién, visibilidad y posicionamiento
de la imagen institucional de la Universidad de la Atlantico

j) Asesorar a la comunidad universitaria en la produccién de materiales impresos,
sonoros y audiovisuales, facilitando la difusién de sus proyectos y logros de indole
académico y cientifico.

k) Definir, para su interaccién con los medios y la comunidad en general, voceros
autorizados con amplio conocimiento en temas referentes a su gestion, quienes
limitaran esa funcidn comunicativa a las materias propias de su competencia, con
apego a los criterios institucionales dirigidos al manejo de la informacién, al
cuidado de la imagen corporativa y confidencialidad en un momento
determinado.

e Matriz DOFA

SERVICIOS TECNOLOGICOS E INFORMATICOS

FORTALEZAS:
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La oficina de informatica es un proceso estratégico, lo cual contribuye al cumplimiento de la
visién y la misién con las herramientas y servicios tecnoldgicos proporcionados

El recurso humano es idéneo para las actividades realizadas ademas de la amplia
capacitacién obtenida

Las instalaciones fisicas son un fuerte de la oficina de informatica

Actuacién como gestores de asesoramiento (staff)

Se tiene apoyo de la alta direccién

Clima organizacional armonioso en donde se propicia el trabajo en equipo, compaferismo y
empatia y un excelente clima laboral

Se cuenta con el manual de seguridad y politicas de informatica el cual es revisado y
actualizado periddicamente.

Se opta por la mejora continua como proceso importante de la oficina

Incremento de almacenamiento y alojamiento de servicios y aplicativos en la nube

OPORTUNIDADES

La implementacidon y apoyo de las normatividades emergentes del mintic

Capacitaciones implementadas en el plan de accién para desarrollar las habilidades del
talento humano

Gestion con las buenas practicas y los ANS, para optimizar el proceso general de la oficina a
través de un conjunto de acciones integradas (servicio de mesa de ayuda, soporte a la
plataforma computacional)

Actualizacién y creacién de los documentos pertenecientes a la oficina

Fortalecimiento de la prestacién de los servicios tecnolégicos e informaticos

Depuracidn de los sistemas de informacidn y bases de datos

Reorganizacidn estructural de la oficina de informatica

DEBILIDADES

La mayoria del recurso humano esta vinculado como contratista

Recursos insuficientes para el mantenimiento permanente para los recursos

No se tiene stock de materiales de insumos para los procesos de red

La planta de personal que conforma la totalidad en la oficina de informdtica es reducido con
relacion a la poblacién actual de la universidad del atlantico

AMENAZAS

La seguridad de la informacidn es un riesgo permanente a consecuencia de Fallas en las
telecomunicaciones y/o fluido eléctrico

Posible manipulacidon incorrecta de los recursos fisicos en las salas de informdtica

Baja capacitacion de los usuarios finales en seguridad informdtica
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Fuga de conocimiento por inestabilidad de personal contratista

ACCIONES Y/O ESTRATEGIAS DO

Mantener al personal actual capacitado para desarrollar las destrezas generando una rotacién
de contrataciones menor y mantener abarcada la totalidad de la poblacidn.

Tener un plan de soporte técnico y de mantenimiento permanente para las salas de
informatica tomando en cuenta las nuevas implementaciones de calidad actuales

Fortalecer y mantener los procesos que requieran recursos para optimizar las actividades
Crear un stock de materiales necesarios para instalaciones dentro de la estructura de la oficina

ACCIONES Y/O ESTRATEGIAS DA

Mantener el proceso de mejora continua como accién fundamental mediante la cual se tendra
como objetivo reducir las posibles fallas o irregularidades.

Actualizar el plan de contingencia para controlar las incidencias que impidan el
funcionamiento de la oficina y la prestacién de sus servicios

Implementacidén de los ans

Plan de supervisién permanente en las salas de informatica para fomentar el cuidado de los
recursos

ACCIONES Y/O ESTRATEGIAS FO

Aprovechar el apoyo del mintic a través de las nuevas normas para obtener un plan
actualizado en base al marco normativo externo e interno de la universidad

Seguir fomentando estrategias para el mejoramiento continuo de los procesos visionales y
misionales de la institucién

Mantener saludables las relaciones interpersonales en la oficina

Mantener la organizacion estructural de la oficina para dividir los procesos

Actualizacidn permanente de los marcos normativos que conciernen a la oficina de
informatica

A través de los sistemas de feedback mantener un control de la prestacién de los servicios con
el fin de perdurar el mejoramiento continuo

ACCIONES Y/O ESTRATEGIAS FA

Seguir siendo un ente estratégicamente participativo
Las instalaciones fisicas mantienen bajo control las incidencias internas probables
Bajo el plan de contingencia se mantiene minimizado el riesgo externo
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El manual de seguridad implementa el correcto uso de los recursos fisicos en las salas de
informatica

5.7 Analisis financiero

A continuacidn se detallan el presupuesto asignado para el funcionamiento del proceso:

Presupuesto Inversion $1.256.396.871=
Presupuesto funcionamiento $1.230.955.827=

6. ENTENDIMIENTO ESTRATEGICO

El proceso de planeacion de las IES siempre estard direccionado a garantizar el
mejoramiento de la educacién superior en relacion a la accesibilidad, equidad y calidad,
esto bajo un enfoque participativo identificando las diferentes perspectivas asociadas a
las necesidades y proyecciones de los grupos de interés de la comunidad universitaria.
De tal manera, se reconoce que la gestion institucional orientada hacia el desarrollo de
las capacidades, competencias y apropiacion de conocimiento, como componentes de
la formacién de profesionales que puedan impactar los diferentes sectores de la
sociedad, fundamentan la construccién del Plan de Desarrollo Institucional PDI 2022-2031
bajo los siguientes principios:

e Participacion
e Integridad
e Sostenibilidad

El ejercicio estratégico del PETIC esta enmarcado bajo la estructura organizacional de la
Universidad del Atlantico, la cual cuenta con un Plan de Desarrollo Institucional 2022-
2030, esta estructura determina los lineamientos de la Universidad en materia de TIC:
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DOCENCIA ESTRATEGIAS EXTENSION LINEAMIENTOS

MOTORES

Modernizacion
de la Gestion
Administrativa

Bienestar
universitario, salud
mental positiva,

MOTORES inclusion y
democracia
Impacto regional, nacional
e Internaclonal desde la

extansion y proyeccion
social

MOTORES

Articulacion del PDI con el Proyecto Educativo y las funciones misionales

BIENESTAR
Fuente: Plan de desarrollo institucional

6.1 Modelo Operativo

INVESTIGACION

ESTRATEGICOS

CONTEXTO
INSTITUCIONAL

La Universidad del Atlantico mantiene un esquema de Gestion por Procesos, que implica
identificar y gestionar todos los procesos interracionados, los cuales se encuentran

organizados en nuestro mapa de procesos:
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@

MAPA DE PROCESOS N‘L‘"}'ﬁ'ﬂﬁﬂ
PROCESOS ESTI!ATEG|COS)

Direccionamient é ¢ 4 acicnes
N ; g R 5 Internacionales e Gestiér de Calidod
tégico caciones

Interinstirucionales

PARTES | SALIDAS

INTERESADAS PROCESOS MISIONALES )
Estudiontes
$ ~ Extensién -
PROCESOS DE APOYO )

£ Gastion de Blanas
Gust'dn Documental Suministros y Servicios Gestién Fimonciero
Gastién Juridico Gestién Ambientol Gestién ce Talento Hamana

wstar Universitorio

PROCESOS DE EVALUACION Y oom'nox.)
Autoevaluecién,

Caontrol uuclpllm"‘i Acrocitacion ¥ i Ceniral "'“"'5'

Mejoramiante c.uqn_p”'

Fuente: Sistema de gestion de la calidad

6.2 Necesidades de informacion

Automatizar el proceso de egresados con la
Implementacién del médulo de egresados del
Sistema Academusoft

Implementar el médulo de extension como
herramienta de apoyo en el proceso de gestion de
extension y proyeccion social

Implementar el médulo de Bienestar como
herramienta de apoyo en el proceso de gestién en
la Vicerectoria de Bienestar

Automatizar el proceso de gestion docente con el
modulo de responsabilidad y contratacién docente
de Academusoft

Automatizar el proceso de contratacion

Cra. 30 No. 8 — 49 Puerto PBX: (5) 3852266 informatica@uniatlantico.edu.co
Colombia Atlantico - Colombia Ext: 1190 www.uniatlantico.edu.co




Universidad CODIGO: PLA-GT-006
dd Atlantico VERSION: 2

FECHA:04 /11/2022

Plan Estratégico de tecnologias de informacién y comunicaciones y la estrategia de informacién (PETIC)

6.3 Alineacion de Gestidn tecnolégica y comunicaciones con los demas
procesos

El proceso de Gestion tecnoldgica y comunicaciones se encuentra dentro de los procesos
estratégicos en el mapa de procesos.

En esta posicion cumple un rol de staff en la Universidad del Atlantico, lo cual acompanfa
a la alta direccidn en sus decisiones misionales.

La relacidn de los sistemas de informacion, categorias de informacién y proceso que
soportan, se encuentran relacionada en el doc-gt-005 Matriz de administracion y
sistemas de informaciodn, la cual se encuentra publicada en la herramienta de calidad y
de libre acceso.

7. MODELO DE GESTION DE TI

El jefe de la Oficina de Informatica de la universidad del Atlantico, sera la persona
encargada de dar seguimiento al cumplimiento del PETIC.

El PETIC serd revisado una vez al afio por el jefe de la oficina y asi mismo podra ser
actualizado para incluir nuevos proyectos o reformular los existentes de acuerdo con la
estrategia institucional.

La universidad cuenta con la resoluciéon N° 000799 de 27 de julio de 2011 - “Manual de
seguridad y politicas de informatica” y la resolucién 000001 de 22 de marzo 2017 - “Por
medio de la cual se adopta la politica y estrategia de Informacién y Comunicacion de la
Universidad del Atldntico”. La Oficina de Informatica es la encargada de definir o
actualizar las politicas y estdndares para la seguridad y administracion de los recursos de
las tecnologias de informacién y comunicacidn, los cuales contardn con sus anexos
técnicos respectivos.

7-1 Estrategia de Tl

El proceso de Gestion tecnoldgica y comunciaciones se propone ser el hilo conductor
proporcionando herramientas y servicio a la comunidad que logre la integridad y la
democratizacién de la informacidn, la seguridad y el control al acceso a la informacidn,
cumplimiento de las disposiciones de ley que regulan en Colombia todo los relacionado
con TIC, la compatibilidad con otros sistemas de informacién y la busqueda de la
innovacion de las TIC para la Universidad del Atlantico.
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7.2 Objetivos estratégicos
e Garantizar de manera permanente practicas de mejora contindia con apoyo de
herramientas tecnoldgicas
e Racionalizar el gasto involucrando a la comunidad en la cultura informatica
e Permanecer en completa comunicacién de manera eficaz y confiable
e Proporcionar herramientas tecnoldgicas inclusivas para el uso de toda la
comunidad

7.3 Alineacidn de la estrategia de Tl con el PDI

¢ Infraestructura:
EL proceso de gestidon tecnoldgica y comunicaciones gestiona el servicio de
almacenamiento y alojamiento en la nube, esta mejora se alinea con la estrategia de
disponibilidad del PDI
Se encuentra en proceso el proyecto de conectividad wifi que ampliara la cobertura para
el acceso a internet en dreas abiertas, este proyecto se inicio en la sede norte y se
continuara con las demas sedes de la Universidad

e Servicios y aplicaciones
El proceso de Gestidn tecnoldgica y comunicaciones renovo el sitio web institucional, el
cual cuenta con un disefio moderno y con el cumplimiento de la estrategia institucional
de inclusion, ya que cuenta con opciones de accesibilidad para la poblacién con
discapacidad.

7.4 Gobierno de TI

La Oficina de Informatica es la encargada del disefio de mecanismos, procedimientos y
adoptar metodologias para laimplementacidn de los diferentes sistemas informaticos y
servicios tecnoldgicos utilizados por la Universidad del Atlantico; por otro lado, se
encarga de gestionar las politicas de desarrollo y actualizaciones en materia tecnoldgica,
telecomunicaciones y sistemas.
Dentro de sus funciones, la Oficina de Informdtica es responsable de brindar
herramientas tecnoldgicas a nivel trasversal, para que la universidad a través de sus
diferentes dependencias, cumpla con las metas trazadas de acuerdo al plan de accién
vigente.
El proceso de Gestidn tecnoldgica y comunicaciones cuenta con Acuerdos de niveles de
servicio

e PLA-GT-006 Acuerdo de niveles de servicio equipo de comunlcaCIones

e,
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7.5 Cadena de valor de Ti

PLA-GT-005 Acuerdo de niveles de servicio mesa de ayuda y soporte informatico

El proceso de Gestidn tecnoldgica y comunicaciones cuenta con el documento CAR-GT-
001 Caracterizacion del proceso, que contiene las entradas, salidas, partes interesadas,
responsables, usuarios, recursos, indicadores, riesgos, entre otros, este documento se
encuentra publicado en la herramienta de calidad y es de libre acceso.

7.6 Indicadores y riesgos

Indicadores

La Oficina de Informdtica de la Universidad del Atlantico mide su gestidn a través de los
indicadores definidos dentro de su proceso como se relaciona a continuacion:

1 % de Cumplimiento en la Mensual Porcentaje Jefe de la Oficina
atencion de de Informatica
requerimientos
informaticos

2 % de fortalecimiento de los | Anual Porcentaje Jefe de la Oficina
procesos de gestion de Informatica
administrativos y
académicos soportados en
herramientas tecnoldgica

3 % de Oportunidad en la Mensual Horas Jefe de la Oficina
atencidon de de Informatica
requerimientos
informaticos

4 % de avance de Anual Porcentaje Jefe de la Oficina
modernizacion de de Informatica
plataforma tecnoldgica
implementado a 10 afios

5 % de cobertura de Anual Porcentaje Jefe de la Oficina
conectividad del campus de Informdtica

Cra. 30 No. 8 — 49 Puerto
Colombia Atlantico - Colombia

PBX: (5) 3852266
Ext: 1190

informatica@uniatlantico.edu.co
www.uniatlantico.edu.co

P
&

Sagy or®

L ©

s3H o

A



Universidad
del Atlantico

CODIGO: PLA-GT-006

VERSION: 2

FECHA:04 /11/2022

Plan Estratégico de tecnologias de informacién y comunicaciones y la estrategia de informacién (PETIC)

6 % de cumplimiento de Anual Porcentaje Jefe de la Oficina
necesidades de de Informatica
infraestructura tecnoldgica

7 % de implementacion de Semestral | Porcentaje Jefe de la Oficina
acciones de buenas de Informatica
practicas y seguridad Tl

8 % de implementaciéondela | Anual Porcentaje Jefe de la Oficina
estratégia de Gobierno de Informética
Digital

9 % de implementacion de Anual Porcentaje Jefe de la Oficina
sistemas de informacion de Informatica
inexistentes

10 % de licenciamiento de Anual Porcentaje Jefe de la Oficina
software renovado o de Informatica
actualizado

1 % de implementacién de Anual Porcentaje Jefe de la Oficina
sistemas de informacion de Informatica
existentes

12 Proporcionalidad de Semestral | Unidad Jefe de la Oficina
estudiantes por de Informatica
computados

13 Solicitud requerimientos a | Semestral Porcentaje Jefe de la Oficina
equipo de comunicaciones de Informética
(publicacién en la pagina
web, redes sociales y
eventos programados)

Riesgos

La Universidad del Atldntico identifica y analiza los riesgos de manera periodica, de esta
manera se garantiza el monitoreo de los controles y al mismo momento la prevencién
de la materializacion de los riesgos.
Cada proceso posee su matriz de riesgos, la cual se encuentra disefiada para calificar el
impacto y la probabilidad de ocurrencia de cada riesgo identificado, asi como también se
brindan los controles para prevenirlos.

La Universidad del Atlantico cuenta ademas con el documento que contiene la politica

de administracién de riesgos codificado “DOC-DE-006” y en adicién la Oficina de

Informatica cuenta con el Plan de Tratamiento de Riesgos de la Segurida
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de la Informacidn codificado “PLA-GT-010"" los cuales se encuentran también disponibles
en la plataforma de SIG.

7.7 Gestion de informacion

El proceso de gestion tecnoldgica y comunicaciones se encuentra en la etapa diagndstico
en la gestion de la informacion, en esta etapa se espera organizar, depurar y analizar los
datos institucionales, reforzar los sistemas de informacion existentes y adquirir
herramientas de inteligencia de negocio y modelo de analisis. La informacién debe
cumplir con los criterios de disponibilidad, confiabilidad e integridad.

7.8 Sistemas de Informacion

La Universidad del Atlantico brinda servicios a la comunidad académica y personal
administrativo a través de diferentes plataformas y sistemas de informacidn, los cuales
pueden ser consultados en la “DOC-GT-005 Matriz de administracion de sistemas de
informacién” que se encuentra en la plataforma de SGl a la cual se accede a través de la
pagina web institucional, al mismo tiempo cuenta con el documento PRO-GT- 002
Procedimiento para el desarrollo de software, donde se enumeran la descripcién de
actividades de un proceso de desarrollo.

La actividad de soporte a los sistemas de informacidn estd regida por los ANS, el cual se
encuentran detallados en el documento PLA-GT- 005 Acuerdos de niveles de servicio de
mesa de ayuda y soporte técnico informatico

7-9 Modelo de gestién de servicios tecnoldgicos
e Criterios de calidad

El proceso de gestion tecnologica y comunicaciones cuenta con un el documento MAN-
GT-001 Manual de seguridad y politicas de informdtica, en este documento se encuentran
todas las recomendaciones, politicas, condiciones del servicio, prohibiciones que debe
conocer la comunidad para un servicio de calidad, este Manual se encuentra publicado
en la herrramienta de calidad y es de libre acceso.

También cuenta con un el documento PLA-GT- Plan de contingencia y recuperacion de
operaciones, donde se describe todas las actividades en caso de una contigencia
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El equipo de comunicaciones cuenta con DOC-GT-008 Politica y estrategia de
comunicacion y MAN-GT-003 Manual de atencidn en crisis desde el area de
comunicaciones.

Se posee el sistema de evaluacion y seguimiento a través de los indicadores y las
acciones preventivas, correctivas y de mejora que apoyan todo el proceso de mejora
continua.

e Infraestructura

La Universidad del Atlantico cuenta con una infraestructura tecnoldgica compuesta de:
a) Servidores fisicos

e Treintay dos (32) servidores fisicos
e cincuentay seis (56) servidores virtualizados

Donde se alojan los sistemas de informacidn, base de datos, entre otros.

b) Instancias en la nube

Asegurando continuidad del servicio de los sistemas de informacién administrativos,
financieros y académicos, pagina web, sistema de gestidn de calidad, sistema de gestion
documental.

e Conectividad

La Universidad del Atlantico en su componente estratégico Modernizacion de la Gestion
brinda a la comunidad la infraestructura tecnoldgica como hilo conductor para el alcance
de los objetivos misionales de la institucion, la conectividad es un recurso de extension
indispensable para los procesos académicos, administrativos, de investigaciéon y de
institucional.

Siendo la conectividad un factor de alta importancia en la prestacion del servicio en la
Universidad del Atlantico, la Oficina de Informdtica en cabeza del equipo de Redes y
Telecomunicaciones se realizaron las siguientes gestiones relacionadas directamente a
los proceso de telecomunicaciones:

¢ Internety datos:
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e 1000 Mbps de conectividad avanzada para la comunidad académica internet 1:1
sin reuso

e 500Mb Salida Internacional NAP, manteniendo la capacidad del canal principal en
1000Mb.

e (Conservaciéon ancho de banda del canal secundario redundante IFX 500Mb,
incrementando la capacidad de la conexidn.

e Lassedes 43y Bellas Artes cuentan con un canal 