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1. JUSTIFICACION

En el marco del sistema integrado de gestion, el modelo estdndar de control interno MECI y de
conformidad con la politica institucional de administracién de riesgos, la Universidad ha realizado
la identificacién el andlisis, la valoracién y el control a los riesgos de gestién y corrupcidn a todos
los procesos, a partir de este ejercicio se aplicé la metodologia de la Guia de Administracidn de
Riesgos de la Funcién PublicaV4, dando como resultado un mapa de aseguramiento consolidado

2. ALCANCE

Revision de la metodologia de la gestidon de riesgos establecida en la politica institucional
aprobada por el Comité institucional de Coordinacién de Control Interno, evaluar los mapas de
riesgos por procesos, el seguimiento, monitorio y controles con corte a abril 30 2023.

De acuerdo a lo informado por la Oficina de Planeacién todos los procesos realizaron el ejercicio
de autoevaluacién de los riesgos y la autoevaluacion de los riesgos de corrupcion

3. FUENTES DE INFORMACION

La fuente de informacion se origind del proceso de autoevaluacidn de las matrices de riesgos por
procesos realizado por los lideres de calidad de la Oficina de Planeacién y el seguimiento de
Control Interno

3. BASES LEGALES

NTC-ISO 31000

NTC ISO 9001:2015

Guia de Administracién de Riesgos DAFP.

Resolucidn No. 001415 del 12 de septiembre de 2017 por la cual se aprueban las nuevas politicas
de administracidon de riesgos institucional segun el documento DOC-DE-006.V1.

Guia para la Administracion del Riesgo y Disefio de Controles de las Entidades Publicas, Version

4.

5. OBJETIVOS
5.1. GENERALES

Evaluar el marco legal y la metodologia establecida por la Universidad para identificar, analizar,
evaluar, tratar y monitorear los riesgos que puedan afectar el logro de los objetivos
institucionales.

5.2. ESPECIFICOS

Hacer seguimiento y verificar el cumplimiento de la autoevaluacién, monitoreo y controles de los
riesgos por procesos del sistema de informacidn del SIG. con corte a 30 de abril de 2023
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6. DIAGNOSTICO

El ejercicio de autoevaluacién, monitoreo y seguimiento que ordena la politica de riesgos
institucionales se realiza con la finalidad de dar aseguramiento y control, minimizando la
probabilidad y el impacto negativo de los eventos adversos a los objetivos planificados. En ese
orden de ideas, para verificar que lo anterior se cumpla, se ha preparado el presente informe que
contiene el seguimiento de la labor que han realizado los responsables de procesos sobre sus
riesgos identificados.

En esta oportunidad y con el fin de ampliar la perspectiva de analisis y sugerir oportunidades para
la mejora, se revisaron los objetivos por procesos, teniendo en cuenta que la materializacién de
riesgos impide el logro de dichos objetivos, posiblemente por falta de controles efectivos.

La revisidn integral de los objetivos y de los riesgos que se hizo en esta evaluacidn, arrojo las
siguientes oportunidades a consideracién del auditor:

1. Se deben ampliar el objetivo general de los procesos, en lo posible utilizando Ia
metodologia SMART (Objetivos inteligentes), ya que esto permite identificar los
aspectos positivos y negativos para su consecucion.

2. Se debe tener en cuenta la responsabilidad y el alcance de Ias lineas establecidas paras
las entidades publicas, como son la linea estratégica, primera, linea, segunda linea y
tercera linea de defensa para establecer los controles principales, sin perjuicio de aplicar
controles compartidos como apoyo.

3. Sedebe hacer un andlisis de causa y aplicar planes de accién efectivos como control a los
riesgos materializados sobre la planta fisica y el mantenimiento preventivo

Otro aspecto evidenciado en el monitoreo realizado por el proceso de gestion de la calidad de
la Oficina de Planeacién y verificado en esta auditoria, es que se deben tener en cuenta los
criterios establecidos en la Guia de Riesgos DAFP para tipificar los riesgos, debido a que los
procesos de Direccionamiento Estratégico, Docencia, Extensidn y Proyeccidén Social, Gestidn
Documental tienen en sus matrices riesgos tipificados como correctivos y en sus actas de
evaluacidn no se evidencian materializaciones. Al respecto, es necesario recordar lo que dice la
guia que un control correctivo es accionado a la salida de un proceso, después que se materializa
un riesgo.

A continuacion, se observa un extracto de las matrices de riesgos por proceso y las
observaciones derivadas de la auditoria.
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RIESGOS POR PROCESOS.

1. Direccionamiento Estratégico
I " s i Fecha
Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién . Estado
Seguimiento

Econémicoy | Posibilidad de dafio econémicoy | Las profesionales encargadas Establecer revisiones 1/12/2023

Reputacional | reputacional como consecuencia de la Secretaria General regulares para asegurar que
de la falta de comunicacién y registran en los formatos FOR- | los actos administrativos se
publicacion de los acuerdos del DE- 150 control de publiquen en el momento
Consejo Superior Universitario y consecutivos acuerdos del adecuado y de manera
de las resoluciones y respuestas Consejo Superior, donde se oportuna.

S derivadas de las decisiones registra el nimero del

E tomadas en el Consejos acuerdo, fecha y titulo del

=2 Académico, por omision de la mismo, y para el Consejo

[ aplicacion de la normatividad Académico el FOR-DE-151

It vigente (Codigo de control consecutivo actos

g Procedimiento Administrativo y administrativos del 6rgano

o} de lo Contencioso Administrativo | referido, donde se registra el

<§( - CPACA, Ley 1437 DE 2011). control de actos

g administrativos y fecha de

g publicacién en el micro sitio

o de la Secretaria General,

a pagina universidad del
Atlanticoy el FOR-DE-149
formato de comisién de
asuntos estudiantiles para
respuesta a las solicitudes de
los estudiantes al Consejo
Académico.

Reputacional | Posibilidad de afectacion El profesional encargado de la 1. Realizar una campaiia de 1/12/2023
reputacional originado por Secretaria General informacion dirigida a los
irregularidades cometidas por los | implementa jornadas de jurados de votacion, para
jurados de votacion de las capacitacion e induccién a informarles sobre la
elecciones de los diferentes jurados titulares, suplentes y importancia de su papel en
cuerpos colegiados de la remanentes. Ejecutando el el proceso electoral y la
Universidad del Atlantico porlas | cronograma de capacitaciones | obligatoriedad de asistir a
inasistencias de los jurados a las y evidenciando con listados de | las capacitaciones
jornadas de capacitacién e asistencia. De igual manera, en | establecidas en el Estatuto
induccion que ofrece la el momento del envio de la General de la Universidad.
Universidad. resolucion de designacion de 2. Establecer horarios

jurados, se les facilita el flexibles para las

8 instructivo de jurados y en el capacitaciones, de manera

E momento de la instalacién de que se ajusten a las

= la mesa se les indica que en el necesidades de los jurados

[ kit electoral se encuentra de votacion.

b} incluido, con el objetivo de

= obtener la informacion en caso

5 de que no hayan asistido a la

<§( capacitacion con justa causa y

% para reforzar los

8 conocimientos y despejar

] dudas.

a El profesional encargado de la 1/12/2023
secretaria general notifica
debidamente a los jurados y
suplentes por correo
electrdnico institucional y a
través de la emisiony
publicacién de la Resolucion
del Comité Electoral en el sitio
web de la UA, donde estos
quedan designados, con base
en lo establecido en el
Estatuto General de la
Universidad.

Reputacional | Posibilidad de perjuicio La secretaria general, elabora 1Solicitar a la empresa 1/12/2023
reputacional, debido a la un estudio previo para la contratista, pruebas de
manipulacién no autorizada del realizacién de un proceso seguridad del software
Software utilizado en el proceso licitatorio para la eleccién de la | utilizado en el proceso
electoral, debido a la falta de empresa que suministrara el electoral, para identificar y
controles operaciones de software o plataformay que, a | corregir vulnerabilidades
seguridad informatica. su vez, administrara el que puedan ser explotadas

aplicativo y que debe cumplir por atacantes.
con las especificaciones 2. Establecer mecanismos

8 técnicas definidas en dicho de denuncia para que los

g estudio previo. ciudadanos puedan reportar

= El contratista del software cualquier actividad 1/12/2023

[ suministrara lo especificado en | sospechosa relacionada con

2 el estudio previo pantalla de el software utilizado en el

g acceso a los usuarios votantes proceso electoral.

w con un esquema de 3. Asegurar el

<§( autenticacion acompafiamiento de las

% usuario/contrasefia (controles | diferentes entidades de

8 de seguridad). Garantizar los control, Procuraduria,

o controles y seguridad OWAP Registraduria, Defensoria

o en el desarrollo de las del pueblo y Personeria
votaciones, por medio de la Distrital, por medio de las
creacién de una actas de asistencia.
Infraestructura de llaves
publicas y inscripcién SSL/TLS y
logs generados con conexiones
entrantes, donde se verifique
si existen multiples intentos de
conexiones de usuarios no
permitidos, y se valide que los
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usuarios registrados solo
realicen la votacién una sola
vez.

DIRECCIONAMIENTO

ESTRATEGICO

Reputacional

Posibilidad de perjuicio
reputacional, debido a la
deficiencia en la gestion
requerida para sostener la
Acreditacion Institucional y Falta
de recursos econémicos para
implementar las acciones
planteadas en el plan de
mejoramiento institucional

El Profesional Universitario
Departamento de Calidad
Academica, realiza
seguimiento al Plan de
Mejoramiento Institucional, el
mismo se analiza y valida el
avance de ejecucion, este
avance se presenta por medio
de informe

Articular con el PDI, y el
presupuesto rubros para la
implementacion de las
acciones del plan de
mejoramiento institucional

DIRECCIONAMIENTO ESTRATEGICO

Econémico y
Reputacional

Posibilidad de afectacién
econdmica y reputacional por la
alteracién del medio ambiente
que afecte la salud de los
colaboradores debido a la
propagacion de enfermedades
infecciosas y/o contagiosas

El Rector coordina y establece
directrices de alta direccion y
protocolo de bioseguridad con
el fin de realizar los ajustes
correspondientes a las
politicas y/o directrices
institucionales mediante la
creacién de acuerdos en cada
uno de los procesos misionales
de la Universidad, toda vez
que se logre implementar con
estrategias y recursos

Continuar con las medidas
de prevenciony
sensibilizacién de
enfermedades contagiosas,
campafias de autocuidado.

Se realizaron
entregas de
elementos de
proteccion
personal.
Charlas de
informacion,
concientizacion y
prevencion de
enfermedades
infecciosas.
Puesta en
marchay
continuidad del
laboratorio de
Biologia
Molecular
Vacunacién a la
comunidad
universitaria

Econémicoy | Posibilidad de afectacién El profesional universitario de Articular con el PDI, y el

E Reputacional | econémicay reputacional por la la Oficina de Planeacion realiza | presupuesto rubros para la
i S falta de seguimiento a las metas un consolidado de los implementacion de las
<§( E planteadas en el Plan de Formatos 143y 144 en los acciones del plan de
% [~ desarrollo Institucional. debido cuales se manifiesta el logro mejoramiento institucional
cE Baja asignacion de recursos de cada meta, posterior se
E ] financieros para el desarrollo de realiza informe de seguimiento
o los proyectos establecidos en el y se cuelga en la pagina web

PDI

Reputacional | Posibilidad de afectacion El profesional especializado de

econdmica y/o reputacional por la Oficina de Planeacion realiza

la inadecuada gestion de la la validacién de la informacion

informacion estadistica de la entregada por cada una de las

institucion vulnerando los dependencias, verificando su

principios de integridad, calidad, consistencia antes del

disponibilidad y/o cargue de la misma, esto se

confidencialidad, beneficiando realiza mediante los archivos

intereses particulares. de Excel con la informacién

pertinente.

o Econémicoy | Posibilidad de afectacion El rector habilita espacios de Ejecutar las actividades Asociado al
Zo Reputacional | econdmicay reputacional debido | didlogo y concertacién con la planificadas en el programa indicador %
s % a disturbios del orden publico parte interesada inconforme, de autocontrol de
S derivados del inconformismo de | generando acuerdos escritos cumplimiento
8 é las partes interesadas por la (actas de concertacién de planes de
] gestion académico administrativa mejoramiento
&

DIRECCIONAMIENTO ESTRATEGICO

Econémicoy
Reputacional

Posibilidad de afectacién
econémica y reputacional debido
a la insatisfaccion del servicio de
educacion por limitaciones en la
consecucion y asignacion de
recursos financieros

El profesional universitario de
la Oficina de Control Interno
realiza seguimiento a la
respuestas de PQRSFD, en la
cual valida la oportunidad y
calidad de la respuesta, el cual
se logra evidenciar mediante
el informe de PQRSFD que se
realiza de manera anual.

Asociado al
indicador %
de
cumplimiento
de planes de
mejoramiento

El consejo Superior asigna
presupuesto para el desarrollo
de las funciones sustantivas de
la Universidad, mediante
sesion de aprobacion de
presupuesto proyectado de
manera anual.

pregrado y posgrado.

Econémicoy | Posibilidad de afectacion El jefe de Departamento de Continuar con los talleres Asociado al
o Reputacional | reputacional debido a los calidad Académica, invita a las | teoricos-practicos indicador %
E 8 resultados de las pruebas saber facultades a participar de los establecidos por la de
<§( E PRO que se encuentren por talleres tedricos-practicos con Institucion cumplimiento
% = debajo del grupo de referencia mediaciones tecnoldgicas, de planes de
o= generando egresados que no priorizando a la poblacion mejoramiento
E i adquieran las competencias estudiantil de manera
=) genéricas y especificas presencial y virtual.

establecidas en el PEP

Econémicoy | Posibilidad de afectacion El vicerrector de Docencia Asociado al
F_’ Reputacional | reputacional debido a la mediante el consejo indicador %
Z 8 disminucién de numero de académico, sesionan para dar de
s © inscritos en los procesos de aval a los programas ofertados cumplimiento
% ‘E admisiones por limitada oferta de | en cada proceso de de planes de
G E programas académicos de inscripcion, a su vez la mejoramiento
] pregrado y posgrado autorizacion para la creacion
% de nuevos programas de
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Observaciones:

El proceso de Direccionamiento Estratégico declara como objetivo en su caracterizacion: “Dar el
direccionamiento estratégico de la Universidad del Atldntico a través del Disefio, elaboracién, coordinacién del plan
estratégico, planes de Accion, elecciones de cuerpos colegiados, sesiones del Consejo Superior, Consejo Académico,
revisiones por la Direccién; encaminados al fortalecimiento y logro de los resultados misionales, uso racional de los
recursos, mejoramiento continuo y desarrollo integral de la Universidad”.

Teniendo en cuenta la descripcidon del objetivo principal del proceso, se requiere revisar los
riesgos identificados como estratégicos, con impacto reputacional y econdémico, por las
siguientes razones:

1. Los controles de los riesgos estratégicos deben estar asociados con la planeacion
estratégica para el logro de los objetivos institucionales, es por esto que un riesgo puede
estar asociado a varios controles y a su vez un control puede estar asociado a muchos
riesgos.

2. Dentro de las medidas para el tratamiento de un riesgo estratégico es importante evitar
la materializaciéon del mismo, eliminado la causa que genera el riesgo o sustituyéndola
por otra que genere menor impacto. Asi mismo, es mucho mds importante prevenir el
riesgo estableciendo politicas, normas, procedimientos que lleven a la causa generadora
a disminuir su probabilidad de ocurrencia.

3. Elpropietario del riesgo es el responsable de reducirlo y es la autoridad para gestionarlo
(NTCIs0 31000:2011. 2.7.)

De acuerdo a lo anterior, se observa que el proceso tiene riesgos identificados en la categoria de
estratégicos, que tienen controles de tipo operativo gestionados por otros procesos y que éstos,
a consideracién del auditor, deberian ser de apoyo a los controles propios del proceso
estratégicos encaminados a la estandarizacién de procedimientos, normatividades, politicas,
tecnologia, servicio al cliente, buen gobierno, transparencia, comunicacidn y capacitacion, entre
otras.

Riesgo identificado

Control

Posibilidad de perijuicio reputacional, debido a la deficiencia en
la gestidn requerida para sostener la Acreditacién Institucional
y Falta de recursos econémicos para implementar las acciones
planteadas en el plan de mejoramiento institucional

El Profesional Universitario Departamento de Calidad
Académica, realiza seguimiento al Plan de Mejoramiento
Institucional, el mismo se analiza y valida el avance de
ejecucidn, este avance se presenta por medio de informe

Posibilidad de afectacién reputacional debido a los resultados
de las pruebas saber PRO que se encuentren por debajo del
grupo de referencia generando egresados que no adquieran
las competencias genéricas y especificas establecidas en el PEP

El jefe de Departamento de calidad Académica, invita a las
facultades a participar de los talleres tedricos-practicos con
mediaciones tecnoldgicas, priorizando a la poblacién
estudiantil de manera presencial y virtual.

Posibilidad de afectacién econémica y reputacional debido a la
insatisfaccion del servicio de educacién por limitaciones en la
consecucién y asignacién de recursos financieros

El profesional universitario de la Oficina de Control Interno
realiza seguimiento a la respuestas de PQRSFD, en la cual valida
la oportunidad y calidad de la respuesta, el cual se logra
evidenciar mediante el informe de PQRSFD que se realiza de
manera anual.

Posibilidad de afectacién reputacional debido a la disminucién
de nuimero de inscritos en los procesos de admisiones por
limitada oferta de programas académicos de pregrado y
posgrado

El vicerrector de Docencia mediante el consejo académico,
sesionan para dar aval a los programas ofertados en cada
proceso de inscripcidn, a su vez la autorizacién para la creacién
de nuevos programas de pregrado y posgrado.
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Iy 7 e . .
2. Gestion Tecnoldgica y Comunicaciones
I . I s Fecha
Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién . Estado
Seguimiento
Reputacional | Posibilidad de afectacién 1. El jefe en conjunto del Mantener actualizada los En la actualidad En curso
reputacional por disminucion de equipo de comunicaciones documentos se encuentran en
la demanda por la pérdida de la debe mantener actualizados (procedimientos, matrices, el micrositio del
reputacion, mala imagen los Procedimientos para formatos, entre otros) del sig. la publicacién
institucional y percepcion publicaciones internas y tema en mencién, consultar | actualizada de los
desfavorable en la comunidad externas y matrices de los documentos para las documentos
asociada a la informacion y administracién de medios de actividades pertinentes, pertinentes
comunicacion institucional comunicacion, formatos y mantener visible la
debido a las fallas en el vocerias, Manual de atencién informacién
establecimiento de las en crisis desde el drea de
autoridades y responsabilidades comunicaciones
Q en el proceso comunicacional, se | 2 Mantener actualizada la
% incurre en la filtracion de documentacion requerida para
o informacion no autorizada en realizar las actividades del
§ medios y dmbitos externos, que proceso de comunicaciones
% produzca desinformacion, 3. De manera periddica y de
= fracasos y mala calidad en los acuerdo a disposiciones
8 eventos. vigentes se debe actualizar la
<>( documentacién pertinente
% 1, El equipo de Gestionar los recursos Los recursos En curso
S} comunicaciones gestionar el necesarios para la Utilizacién | gestionados
% uso de medios virtuales y de los medios virtuales estan vigentes y
< redes sociales, el jefe debe dependiendo de la realizando sus
; gestionar las herramientas, herramienta a utilizar y con funciones
\g personal y recursos adecuados | la aprobacion de los
4] para brindar el servicio presupuestos adecuados
© necesario en comunicaciones
2. En el proceso de
comunicaciones se gestionara
los mecanismos y medios
apropiados para mantener
informada a la comunidad con
herramientas adecuadas.
3. Uso de redes sociales,
actualizacién del sitio web
institucional, cumplimiento de
normas y leyes en el manejo
de las comunicaciones
Econdmico Posibilidad de afectacion 1. El jefe es el encargado de Contar con el sistemas de Los recursos se En curso
econodmica por pérdidas o dafios | gestionar la seguridad fisica acceso biométrico, el cual su | encuentran
de equipos, elementos y/o adecuada: funcion es permitir el instalados
informacion por vulneracion y/o 2. Contar con los recursos que ingresos a las areas
intromision en el area de controlen el acceso al publico a | restringidas por medio de la
informética, debido al las instalaciones en las areas lectura de la huella
Inadecuado control de acceso a restringidas garantizando una previamente guardada en el
las instalaciones y/o fallas de atencidn eficiente por medio sistema de acceso, las
seguridad fisicas se incurre en el de los canales apropiados personas que no cuenten
ingreso no autorizado al drea 3. Mantener y garantizar las con el permiso de ingreso
tecnoldgica permitiendo la areas de acceso las puertas de | autorizado son atendidas en
ingenieria social, que incurre en seguridad, biométrico, camara la recepcion, las cuales
la Pérdida, dafios, manipulacion, de seguridad, citofonos, entre previamente se visualizan a
robos de infraestructura otros 4. Diligenciar el formato través del video portero, las
tecnoldgica FOR-GT-015 (Bitacora ingreso camaras de seguridad se
a datacenter) para el acceso encuentran instaladas en
autorizado al Data Center por varios espacios en la
personal visitante que por Universidad y Oficinas, estan
temas técnicos requiera el son monitoreadas por el
ingreso personal de servicios
% generales, con la finalidad
% de agilizar y facilitar los
o tramites y servicios se
§ cuenta con una
E herramientas en linea "CAU"
= el CAU es un medio de
S atencion de preferencia y
: solucion a los
g requerimientos sin
] necesidad de desplazarse
IS hasta la oficina de
Q informatica, gestionar
; recursos y actividades para
‘g dotar los espacios
Q@ pertenecientes al proceso de
© Gestidn tecnoldgica que ain
no cuentan con camaras y
otro elementos de
proteccidn fisicas,
mantenimiento de las
puertas de seguridad
1. Los usuarios y los técnicos Utilizar la herramienta CAU La plataforma En curso
del drea deben contar con una | de acuerdo a las CAU se encuentra
herramienta apropiada para la | instrucciones que se activa
gestion de solicitudes, control encuentran en el instructivo
de atenciones y medicion del INS-GT-017 Instructivo del
servicio 2. Los usuarios y los uso del CAU
técnicos del drea deben hacer
uso eficiente de la herramienta
Help desk (CAU) 3.Para una
mejor atencion de las
solicitudes se debe gestionar la
herramienta CAU para los
requerimientos del area de
informética, cada caso tendra
un nimero, por medio del cual
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se controla la trazabilidad y el
tiempo de atencion de
acuerdo con los ANS
establecidos.

Econdmicoy | Posibilidad de afectacion
Reputacional | econdmicay reputacional por
sanciones econdémicas y
reputacional por incumplimiento
con los entes de control,
inestabilidad, inoperabilidad,
fallas en cronogramay
compromisos debido al
incumplimiento de una adecuada
planeacion del proceso de
adquisicion y desarrollo del
software.

GESTION TECNOLOGICA Y COMUNICACIONES

1. El jefe debe gestionar las
respectivas reuniones, comité
y buenas practicas

2. Aplicacion de buenas
practicas, manejo de
metodologias 3. Realizar
buenas précticas de analisis,
seleccién y recomendacion de
recursos tecnoldgicos
utilizando transparencia y
experticia

Evaluacion de necesidad y
propuesta en comité
especializado

Se realizan las En curso
acciones
pertinentes,
desde el inicio de
la necesidad
hasta lograr el
resultado

1. el jefe debe gestionar los
recursos requeridos,
actualizacién de
conocimientos, manejo de
metodologias 2.
Actualizaciones, capacitaciones
y soportes necesarios. 3.
Solicitar a las areas
competentes los recursos
necesarios para el desempefio,
Gestionar las capacitaciones,

Solicitud de actualizacién de
conocimientos a
funcionarios, aprobacion,
gestion y realizacion

Envié a el dreade | Encurso
talento humano
las necesidades
de capacitacion

Observacion:

El objetivo del proceso de Gestion Tecnoldgica y Comunicaciones
actualizaciény optimizacién de los servicios tecnolégicos y comunicaciones como recursos estratégicos de manera integra,
eficiente, dgil y confiable, la cual permitird mantener los canales de comunicacién internos y externos necesarios para el
posicionamiento de la Universidad del Atldntico ante las partes interesadas.

es: “Asegurar la disponibilidad,

Teniendo en cuenta que el proceso forma parte de la linea estratégica, se observan riesgos
identificados y controles oportunos, sin embargo, es conveniente reforzar dichos controles a
través de la medicidn del cumplimiento de las politicas de comunicacién, medicién del PETIC,
medicién de la satisfaccién de las partes interesadas y lineamiento estratégicos de la Alta

Direccion.

El acta que sirve de evidencia como ejercicio de autoevaluacidon de los riesgos del proceso dice:
“Se evidencia el seguimiento de los controles en la accién para abordar riesgos No. 390 en
Isolucion”, no obstante, en la plataforma se encontrd la accién #390 sin tratamiento y si un

andlisis de causa adecuado.
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3. Relaciones Internacionales e Interistitucionales

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fech.a N Estado
Seguimiento
Econdmicoy | Posibilidad de pérdida El Profesional Universitario de El/La lider de convenios Se hace En curso
Reputacional | reputacional por presentaciéon de | convenios, se encarga de hacer | debe hacer seguimiento al seguimiento al
quejas por parte de los grupos de | seguimiento al cumplimiento cumplimiento de los Formato de
Q valory pérdida econdmica por de los términos pactados en convenios. Esto se hace a seguimiento de
3 multa y sancién debido al los convenios, a través del través del Formato de convenios FOR-
% incumplimiento de los términos FOR-RI-005 FORMATO seguimiento de convenios RI-005, para
g pactados en los convenios SEGUIMIENTO A CONVENIOS FOR-RI-005 revision y
E nacionales e internacionales con NACIONALES E actualizacion a
2 las diferentes IES, organizaciones, | INTERNACIONALES corte del primer
E redes etc. trimestre del afio.
= El Profesional Universitario de | La socializacién de los Este seguimiento | En curso
w convenios, se encarga de convenios se hace a través ala pagina web,
g actualizar y socializar a la de la pagina web de la se valida la
<z( comunidad universitaria los Universidad, colgando una actualizacion de
8 convenios nacionales e noticia con los nuevos los convenios
<Z( internacionales firmados por la | convenios existentes. De actualizados en el
= Universidad igual manera, se le hace micro sitio de la
g llegar por correo a las Oficina, asi
5 Facultades y docentes mismo se verifica
= involucrados. que la
8 informacion
é coincida con la
o« informacién
enviada de
convenios
suscritos.
Reputacional | Posibilidad de pérdida El/la Jefe de Oficina debe
reputacional por presentacién de | hacer seguimiento al
w quejas por parte de los grupos de | cumplimiento de Indicadores
g valor debido al incumplimiento del Proceso de Relaciones
‘Z( g en la ejecucion de los proyectos Internacionales, segun lo
<} <Z( del Plan de Accién del proceso. estipulado en los Planes
3 8 Indicativos y Planes de accion
= 2 de la Oficina a través del FOR-
'é = DE-144.
a 5 El/La Jefe de Oficina debe
% ui definir el presupuesto de la
c Z ORIl para la ejecucién de cada
é proyecto del plan indicativo.
= Esto se hace a través del
formato FOR-DE-075
Reputacional | Posibilidad de pérdida El/La Lider de movilidad de la El/La lider de movilidad Este seguimiento | En curso
reputacional por presentacion de | oficina debe hacer estudiantil y docente debe parcial al
PQRSD por parte de los grupos de | seguimiento semestral al diligenciar semestralmente formato FOR-RI-
Qa valor debido a la baja movilidad cumplimiento de la normativa el formato FOR-RI-010, 010, donde se
=z nacional e internacional de de la resolucién académica analizar sus resultados y evidencia el
% estudiantes, docentes e (0001 del 12 de febrero de compararlos con los control del
g investigadores. 2010), a través del Formato indicadores de movilidad registro de las
E Consolidado al Seguimiento a para realizar comunicaciones | movilidades
2 Movilidad Internacional y e incentivar la movilidad gestadas hasta el
E Nacional FOR-RI-010. docente y estudiantil. corte del primer
= trimestre del afio
o 2023.
g
<
é El/La Jefe de Oficina gestiona Identificar y socializar para Se realiza el En curso
g la consecucién de recursos que se pueda participar en seguimiento
z internos y externos para el las diferentes convocatorias | parcial de las
= apoyo a la movilidad a nacionales e internacionales | convocatorias
E estudiantes, docente e Y que otorgan recursos que publicadas que
g investigadores, a través de permiten la movilidad ofrecen recursos
o convocatorias, redes, aliados estudiantil y docente. y apoyos a los
% estratégicos etc. estudiantes
o durante el primer
trimestre de afio
2023.
Reputacional | Posibilidad de pérdida Los lideres de cada proceso De | Seguimiento a las Durante el primer | En curso
reputacional por presentacién de | la ORII, deberdn gestionar las convocatorias y programas trimestre del afio
w PQRSD por parte de los grupos de | Inscripciones a oportunidades de asesorias que se 2023, podemos
Q valor debido a la Inadecuada en redes e instituciones establezcan a través de evidencias que se
<Z( g informacién brindada durante las | dedicadas a temas de estas alianzas, las cuales han aprovechado
o <Z( asesorias a los estudiantes, internacionalizacion, y a suvez | estamos adscritos. las convocatorias
2 o docentes e investigadores. capacitarse para brindar una através de las
E § informacién asertiva de alianzas
= E convocatorias internas y establecidas y
n Z externas a los estudiantes, que se han
= x docentes e investigadores. socializado a
8 E nuestras partes
; interesadas.
o

Observacion:

El objetivo del proceso dice: “Proporcionar mecanismos que faciliten la insercién de la Universidad del Atldntico

internacionalmente, en miras al posicionamiento y visibilidad de la institucién en un contexto global”.
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Ajustando este objetivo a la metodologia SMART, seria mas oportuno el control de los riesgos
derivados del seguimiento y medicién del mismo. Un ejemplo de lo que podia ser un objetivo
SMART de este proceso se presenta en el siguiente ejemplo:

Asesora y disenar estrategias dirigidas a promover la cooperacién y la integracién a nivel nacional e internacional,
gestionando, controlando y haciendo seguimiento a la adecuada administracién de los convenios a través del plan de
accion, la movilidad y la participacién activa de la Universidad en el contexto internacional a través de las politicas

institucionales y cumplimiento de la normatividad vigente.

La identificacién de los riesgos del proceso se basa en las posibles quejas y PQRSD que
interpongan las partes interesadas, pero la causa de la materializacién de un riesgo no es
Unicamente por la insatisfaccién del cliente, es mas que todo una consecuencia; ya que el riesgo
se podria ocasionar por la falta de planeacidn estratégica, la adecuacién de la normatividad, la
falta de estimulos e incentivos, el fortalecimiento de la gestidn, la difusién y markenting de la
oferta académica, es decir todo lo que va orientado al logro de los objetivos del proceso, lo que
indica que la falta de quejas o PQRSD no impide que se materialice alguno de estos riesgos.

4. Gestion de la Calidad.

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fecha Seguimiento | Estado
Econdmicoy Posibilidad de afectacion El profesional universitario Seguimiento al Plan Se realiza En curso
Reputacional reputacional y econdmica por verifica el cumplimiento del Operativo. seguimiento al Plan

perdida de la certificacion por Plan operativo anual del Operativo que
el ente evaluador debido al proceso donde se establecen; contiene el
incumplimiento de requisitos programa de auditorias programa de
de la Norma 1SO 9001:2015 y internas, Revision por la auditorias internas
los legales aplicables a la direccion, seguimiento de de calidad,
entidad. acciones correctivas, de riesgo, También se hace
a mejora, medicion, analisis y seguimiento al plan
<o( seguimiento a indicadores, de mejoramiento
= capacitaciones en manejo de de las acciones
6 isolucion, en la 1SO 9001:2015 y correctivas,
it el presupuesto del Proceso y las planificacion del
a actividades para la preparacion cambio, indicadores
é y realizacién de la auditoria de los procesos del
E externa de calidad ejecutada SIG, las actividades
] por Icontec, para la preparacién
y realizacion de la
auditoria externa de
calidad por Icontec,
y se realiza toma de
conciencia del SIG,
con el fin de que se
cumpla lo
planificado en el
Plan Operativo.
Reputacional Posibilidad de afectacion El profesional universitario Se realizan seguimiento del Se mantiene igual la | En curso
reputacional por verifica el cumplimiento del Programa de auditorias descripcion de
Incumplimiento del Programa programa de auditoria, por internas riesgo, la causa raiz,
de Auditorias debido a la medio de un chequeo (sondeo causa inmediata y
inobservancia del numeral 9,2 de evaluacion de auditoria los controles. El
de la Norma 1SO 9001:2015; "La | realizadas) al cumplimiento de Comité Técnico
organizacion debe llevar a cabo | las fechas programadas entre para el Sistema
a auditorias internas a intervalos | responsables de proceso y Integrado de
é( planificados para proporcionar auditores y las reuniones de Gestidn, aprobo el
g informacion acerca de si es balance de los auditores. Si se programa de
< sistema de calidad es conforme | detecta un incumplimiento se auditorias internas
w con...", y del procedimiento de reprograma la fecha de la el dia lunes 27 de
2 Auditorias Interna PRO-GC-003. | auditoria. marzo del presente
\g afio. Este programa
Q@ se socializé a los
© responsables,
delegados de los
procesos y
auditores internos
de calidad a través
de los correos. Este
Riesgo no se ha
materializado
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El profesional universitario Se realizan reuniones de En curso
verifica el cumplimiento de la balance con los auditores El seguimiento a los
nueva fecha de la auditoria, por | internos de calidad programas de
medio de un chequeo (sondeo auditorias también
de evaluacion de auditoria se realiza con tres
realizadas) al cumplimiento de reuniones de
las fechas nuevas programadas balance, quedando
entre responsables de proceso como evidencia un
y auditores. acta de reuniones,
adicionalmente
fechas programadas
entre responsables
de procesoy
auditores, se
realizan a través de
los correos
electrénico.

Reputacional Posibilidad de afectacion El profesional Especializado Se realizan seguimiento al Se evidencia del En curso
econémica por demora en los realizar seguimiento al programa de auditoria seguimiento de los
informes de auditoria, debido programa de auditoria para que | interna de calidad controles por medio
al incumplimiento del se cumpla con el cronograma del programa de
procedimiento de auditoria establecido. Verificar que el auditorias internas

auditor o auditores hayan se realiza el
realizado la auditoria en la seguimiento del
fecha y hora programada de mismo, igualmente
acuerdo al programa de por medio de las
auditorfa tres reuniones de
balances que se
tiene con los
auditores internos
de calidad los
9( mismos. Este
% Riesgo no se ha
S materializado.
S El profesional Especializado Se realizan seguimiento a los | Se evidencia el En curso
a verifica que los informes de informes de auditoria seguimiento de los
\% auditoria estén diligenciado interna de calidad controles en el
= correctamente de acuerdo al Drive de los 35
o) FOR-GC-007. Informes de
auditoriay se
realizan tres
reuniones de
balance con los
auditores internos
de calidad con el
objetivo de que se
explique como fue
el proceso de las
auditorias y realizar
el seguimiento de
las fechas de
entrega de los
mismos.

Reputacional Posibilidad de afectacion El profesional universitario Se realizan seguimiento a las | Se realiza un En curso

a reputacional por demora en la Verifica a través del programa evaluaciones de los informe sobre la
g evaluacion de los auditores, de auditoria la entrega de las auditores internos de evaluacion de los
g debido al incumplimiento de las | evaluaciones de los auditores, calidad auditores internos
: politicas y condiciones de por responsables de procesos y de calidad y se
o operacion y actividades del auditores lideres y envia toman las mejoras
a procedimiento de auditorias. correos a tanto a los necesarias.
é responsables de procesos como
E a los auditores lideres
= solicitando la evaluacién de los

auditores.

Reputacional Posibilidad de afectacién de El profesional Universitario Se realiza seguimiento a las Se hacen reuniones | En curso
reputacional por inexactitud de | verifica que los auditores politicas del procedimiento con el equipo de
las estimaciones y/o datos cumplan o tengan las de auditorias internas Pro- calidad, realizando
incompletos en los informes de | competencias necesarias Gc-003 el seguimiento de la
auditoria por parte los descritas en las politicas y misma.
auditores al equipo condiciones de operacion del
consolidador, debido a la falta Procedimiento de auditorias
de habilidad técnica o Internas PRO-GC-003
competencia de los auditores. El equipo de calidad realiza Se realiza capacitacion a los Se realizaron En curso

capacitacion a los auditores auditores internos de reuniones de
internos de calidad, calidad auditores internos

g explicandoles el de calidad donde

S diligenciamiento del FOR-GC- se les explica las

3 007. consideraciones a

ht tener en cuenta

a para el desarrollo

% de las auditorias

5 internas y

® posteriormente se
desarrolla un taller
con el fin de que
puedan diligenciar
el plan de auditoria
y el Informe de
auditoria y
explicarles los
puntos
concernientes a la
Norma 1SO 9001:
2015.
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Econdmicoy Posibilidad de afectacion El Administrador del SIG, Seguimiento a la El administrador del | En curso
9( Reputacional reputacional y econémica verifica que toda la documentacion del Sig y se SIG, revisa la
% debido al manejo inadecuadoy | documentacion del Sistema realizan capacitaciones documentacién que
g conservacion de la informacién | cumpla con lo establecido en sobre los médulos del se apruebe en el
g del Sistema Integrado de las politicas y condiciones de software Isolucion sistema.
a Gestidn, debido al operacion del Procedimiento Igualmente, el
\% desconocimiento del SIG y del de elaboracién, control de Técnico del SIG
= procedimiento de elaboracién, documentos y registros, PRO- realiza reuniones de
o] control de documentos y GC-001. los médulos del SIG
registros.
e
Observacion:

El objetivo del proceso es: “Asegurar el mantenimiento y fortalecimiento del Sistema de Gestién de la Calidad
mediante el uso de mecanismos que contribuyan a la mejora continua de los procesos de la Universidad del Atldntico”.

No se evidencia materializacion de riesgos en el periodo evaluado.

5. Docencia

Fecha

E:
Seguimiento stado

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accion

Reputacional | Posibilidad de afectacion El Decano de Facultad Enfasis asesoramiento y

Docencia

reputacional por trdmite de
solicitud o renovacion de
Registro Calificado infructuoso
debido a |a deficiencia en la
aplicacion de la normatividad de
registro calificado y/o
completitud de la
documentacion presentada ante
el MEN

conforma un equipo de trabajo
para elaboracion y revision de
la documentacién requerida
por el MEN, para la solicitud de
nuevo o renovacion de registro
calificado de programas, con el
apoyo del asesor del
Departamento de Calidad
Académica, quien a su vez
realiza jornadas de
sensibilizacion y capacitacion a
los docentes de las facultades
en relacién a este proceso.

seguimiento a los procesos
de documentacion para
registro calificado llevados
en las facultades, segun
cronograma.

El Jefe del Departamento de
Calidad Académica verifica el
cumplimiento de los requisitos
establecidos por el MEN a
través del procedimiento
Creacion, renovacion,
modificacién y/o desistimiento
de programas académicos de
pregrado y postgrado (PRO DO
001) que describe las politicas,
responsabilidades y
condiciones de operacién bajo
la normatividad vigente. Ante
cualquier inconsistencia
identificada se procede a
comunicar a los actores del
proceso y a corregir el
documento.

El Rector de la universidad
presenta recurso de
reposicion ante el MEN en el
plazo de los siguientes 10 dias
calendario, con la colaboracién
del Equipo de trabajo de
Facultad y asesor juridico, ante
la negacion del registro
calificado del programa
académico.

Docencia

Reputacional

Posibilidad de afectacion
reputacional por aumento del
numero de estudiantes egresados
no graduados debido a la demora
del proceso de graduacion con
relacién a variables académica y
administrativas.

El docente delegado por el
decano para el ejercicio de
actividades académico-
administrativas y los docentes
del programa direccionan el
proceso de graduacién de sus
estudiantes, de acuerdo a las
opciones de grado definidas
por el Consejo de Facultad,
sensibilizan respecto a los
requisitos establecidos, y
designan directores y
evaluadores para los proyectos
de grado. Asimismo,
periédicamente la Facultad
evalla la posibilidad de nuevas
opciones de grado o la
modificacién de las actuales.

Actualizar el documento
diagndstico respecto a las
opciones de grado por
facultad.

Revisar el proceso
administrativo de
graduacion para facilitar el
cumplimiento de los
requisitos de acuerdo al
cronograma de graduacion.
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El docente delegado por el
Decano para el ejercicio de
actividades académico-
administrativas y los docentes
asignados (Comité de Grado
y/o Comité de Investigacion)
realizan seguimiento al
desarrollo de la opcién de
grado seleccionada por los
estudiantes mediante
asesorias para la culminacién
exitosa de su proceso de
grado. Asimismo tratan el
tema en los comités para
identificar las causas de los
retrasos y corregir lo
pertinente.

Las Facultades mantienen
actualizada una data de
estudiantes que estan
desarrollando cada opcién
de grado y en que parte del
proceso estan, para
gestionar las
comunicaciones necesarias
para agilizar el proceso.

La Facultad y/o el
DARA realiza
seguimiento de
los graduados por
opcion de grado.
Se establecid en
2022-2 un
indicador anual
de graduados por
programa para
control y
trazabilidad

Econémico

Docencia

Posibilidad de afectacién
econdmica por pérdida y/o
deterioro de recursos
bibliograficos impresos mayor al
1% de la coleccidn por debilidad
en los registros de existencias.

El Jefe del Departamento de
Bibliotecas coordina que se
realice revision periddica de
los recursos bibliograficos
impresos de acuerdo a las
técnicas de inventario,
asimismo, el entrenamiento en
el manejo de los recursos
bibliograficos de acuerdo a los
procesos técnicos, teniendo en
cuenta que la pérdida no
sobrepase el 1% del total de
coleccion impresa.

*Realizacion de inventarios
de recursos bibliograficos de
acuerdo a las prioridades
identificadas y el personal
disponible *Realizacion de
capacitaciones al personal
de la Biblioteca.

El Jefe del Departamento de
Bibliotecas gestiona la solicitud
de fumigacion de las areas de
las bibliotecas.

Plan de
fumigacion por
parte del
Departamento de
servicios
generales

Reputacional

Docencia

Posibilidad de afectacion
reputacional por problemas de
acceso al catalogo de bases de
datos bibliograficos y/o
repositorio institucional por mas
de 72 horas, debido a problemas
de conectividad o de capacidad
para soportar la plataforma de la
biblioteca digital.

El jefe de del Departamento de
Bibliotecas verifica que se
revise diariamente (una vez al
dia - lunes a viernes) el
funcionamiento de los enlaces
de Repositorio y Catalogo de
Bases de Datos.

Verificacion de enlaces y
registro en documento drive
por parte del equipo de
bibliotecas y envio de
reporte a proveedor
correspondiente

El jefe de Departamento de
Bibliotecas gestiona la
renovacion de servicios de
hosting para el catélogo de
bases de datos bibliograficos y
repositorio institucional.

Reputacional

Docencia

Posibilidad de afectacion
reputacional por dificultad para la
planificacion del servicio de
docencia en las sedes regionales
por baja disponibilidad de
docentes en la region para el
nivel universitario.

El docente delegado por el
decano para el ejercicio de
actividades académico-
administrativas con
aprobacién de su decano y el
apoyo del banco de hojas de
vida clasifica los docentes para
las sedes regionales de
acuerdo al perfily a la
disponibilidad horaria.

Realizar sensibilizacion a los
docentes de la Universidad
respecto a la importancia de
mantener la oferta
académica en region con el
propdsito de un impacto
social.

El equipo de asignacion
académica de la Vicerrectoria
de Docencia se encarga de
proyectar los horarios de
acuerdo a la disponibilidad de
los docentes para dar clases en
las sedes previendo el tiempo
de desplazamiento a sedes y
su carga horaria en sede norte.

Realizar seguimiento al
cumplimiento de las
actividades académicas
programadas para las sedes
en region.

Reputacional

Docencia

Posibilidad de afectacion
reputacional por desarrollo
curricular sin sujecion a los
disefios micro curriculares,
debido al incumplimiento de los
docentes de sus deberes
académicos

La Vicerrectoria de Docencia
sensibiliza semestralmente a
los docentes respecto a sus
deberes académicos, participa
en el proceso de induccién
docente, mantiene publicacion
en el microstio web de guias
gréficas para el manejo del
sistema académico
Academusoft (reporte de
notas, syllabus, reporte de
actividad docente, etc.),
comunica a los docentes el
calendario académico, lidera el
proceso semestral de
evaluacién docente.

Fortalecer la induccién
docente con el programa
"Aprendiendo con los otros"
liderado por Formacién
Docente.

Los Decanos y su personal
realiza seguimiento a las
actividades de sus docentes,
como el desarrollo del
syllabus, la asistencia a clases y
eventos académicos, el
programa de trabajo
académico. Ademds, evalian
semestralmente a los
docentes.

Observacion:
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El objetivo del proceso segun su caracterizacién es: “Desarrollar un proceso de educacién superior integral
y excelencia académica logrando el reconocimiento de nuestros egresados en la sociedad, por su alto nivel de
competencias sociales y profesionales que contribuyan al desarrollo de la regién y el pais”.

Lo anterior no cumple plenamente con un objetivo SMART, sin embargo, se declara en el mismo que la prioridad es
lograr la excelencia académica, lo que induce a revisar posibles riesgos no contemplados con relacidn a la deficiencia
del desempefio docente, fallas en la implementacién del sistema de aseguramiento de calidad, poca o falta oferta

académica de pertinencia, entre otras.

6. Extension y Proyeccion Social

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién FeCh? . Estado
Seguimiento
Econdmicoy | Posibilidad de afectacion El profesional del drea de Se comunica a las partes Se han En curso
Reputacional | econdmicay perdida convenios verifica que la interesadas sobre la adelantado las
reputacional por demoras en | informacién suministrada inconsistencia presentada | actividades de
la revision y firma de por la entidad corresponda | en los documentos seguimiento a las
convenios/contratos debido con los requisitos aportados para que sea inconsistencias
al incumplimiento de los establecidos de subsanada, o en caso presentadas en
requisitos de contratacion contratacion a través de contrario si se determina el transcurso de
una lista de chequeo donde | la no conveniencia o la presente
estdn los requisitos para pertinencia se comunica vigencia
contratacion. Los convenios | el desistimiento de la
que cumplen son intencion.
registrados en la base de
datos de convenios del
2 departamento
8 El jefe del departamento de | En caso de devolucidon Se han En curso
; extension y proyeccion por parte de la jefe de adelantado las
o social revisa la conveniencia | extension, se realiza el actividades de
S y pertinencia de la alianza respectivo ajuste en la seguimiento y
ué que se pretende formalizar, | minuta de convenio o en correccion a las
1 asi como la informacién los estudios previos, devoluciones
> registrada por el segun las realizadas en la
é profesional asignado través | recomendaciones presente
g del formato de estudios realizadas vigencia
= previos, en caso de
' encontrar inconsistencias,
devuelve el proceso al
profesional de convenios
asignado
El profesional del area Se realizan las Se han En curso
registra los convenios correcciones de adelantado las
suscritos satisfactoriamente | informacién actividades de
en la matriz de seguimiento | correspondientes segin seguimiento y
de convenios donde se las inconsistencias correccion a la
reportan todas las evidenciadas. informacion
solicitudes tramitadas diligenciada en la
exitosamente. Se diligencia presente
la base de datos vigencia
permanentemente.
Econémicoy | Posibilidad de afectacion El profesional del area de Se realiza un llamado de Se han En curso
Reputacional | econdmicay perdida Educacion Continua y atencion al docente, adelantado las
reputacional por Proyeccion Social verifica el | conferencista y/o unidad | acciones se
incumplimiento en los cumplimiento las politicas, académica encargada de seguimiento al
servicios ofertados de condiciones, actividades, acuerdo al cumplimiento de
capacitaciones, actividades responsabilidades y incumplimiento los
de formacioén, asesorias a controles para lograr la reportado procedimientos
emprendedores, eventos de programacion, preparacion, establecidos
apropiacidn social del desarrollo, reporte,
conocimiento, proyectos de seguimiento y cierre de las
consultorias y agendamientos | actividades de formacién y
de espacios fisicos y virtuales | transferencia de
- debido al inoportuno conocimiento a través de
é seguimiento y control de las los procedimientos para
e actividades de acuerdo al programas de educacién
=4 cronograma y contenidos continua y proyeccion
\8 programadticos social:
E El profesional del drea de Se envia un correo al Se han En curso
g Emprendimiento realiza el responsable de proceso adelantado las
g acompafiamiento y recordandole el deber de | actividades
= seguimiento a los inscribir y evaluar el inscripcion y
‘% emprendimientos, los emprendimiento de evaluacion de los
z cuales deben ser acuerdo a los formatos emprendimiento
E registrados a través del dispuestos para tal fin en la presente
formato inscripcion al vigencia
semillero de
emprendimiento.
El profesional del area del Se realizan las Se han En curso
Centro Cultural programa correcciones de adelantado las
con anticipacion los informacién en la matriz actividades de
eventos a realizarse en el de agendamientos segin | seguimientoy
mes con sus respectivas las inconsistencias control de la
confirmaciones a través de evidenciadas y se informa | matriz de
una agenda donde se lleva a las partes interesadas agendamientos
el control de los eventos a para la presente
realizarse de manera vigencia
presencial y remota.
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El profesional de Se envia correos a los Se han En curso
Consultorias y Servicios responsables de la adelantado el
verifica que las actividades ejecucion del proyecto monitoreo de los
y obligaciones para la correccion del cronogramas de
contractuales pactadas se incumplimiento y se cada uno de los
cumplan en los tiempos y realicen los ajustes que proyectos en
formas establecidas de sean necesarios en el ejecucion para
acuerdo al cronograma de cronograma través de un | este afio
ejecucion de cada proyecto. | control de cambios
Econdmicoy | Posibilidad de afectacion El profesional de Educacion | Se envia correo de Se han En curso
Reputacional | econdmicay perdida Continua verifica a través seguimiento a los adelantado las
reputacional por de las encuestas el grado responsables (docente y actividades de
desactualizacion de los de satisfaccion del usuario operador logistico) para seguimiento para
programas de educacion final, la conveniencia y la aplicacion de las la aplicacién de
3 continua (Diplomados, pertinencia del programa encuestas a satisfaccion las encuestas a
g cursos, seminarios, talleres, ofrecido, asi como también satisfaccion
@ etc.) debido a la renovacién se brinda un espacio para
\% permanente de la oferta de que sugieran tematicas que
8 programas de educacién les gustaria que se oferten.
g continua El profesional de Educacién | Se convoca a reuniones Se han En curso
< Continua estudia la de trabajo adelantado las
> conveniencia y pertinencia semestralmente para actividades de
\% de incluir nuevas temédticas | evaluar los resultados socializacién con
% por medio de las reuniones | obtenidos de las las partes
= de acercamiento con las encuestas. En caso de no interesadas de
& facultades donde se tienen lograrse la reunion, se los resultados de
en cuenta el criterio de la socializan los resultados a | las encuestas
unidad académica, las las partes interesadas via
exigencias del mercado y correo electrdnico.
los informes de las
encuestas.
Econdmicoy | Posibilidad de afectacion El Director del Museo de Solicitar al Departamento | Se han En curso
Reputacional | econémicay reputacional por | Antropologia realiza visitas de Servicios Generales adelantado las
pérdida de las colecciones de inspeccion del espacio que una vez al afio actividades para
arqueoldgicas y designado para la custodia entreguen informe del gestionar los
paleontoldgicas debido al de las Colecciones estado en que se informes
incumplimiento de las Arqueoldgicas en la Sede encuentra el sistema de correspondientes
medidas de Seguridad. Bellas Artes, en caso de seguridad establecido
presentarse alguna para el Museo de
anomalia se reporta al Antropologia
Departamento de Servicios
Generales y al Conserje del
Edificio a través del Centro
de Atencién al Usuario
(CAU) para la respectiva
toma de las acciones
pertinentes
; El Director del Museo de Solicitar al Departamento | Se han En curso

EXTENSION Y PROYECCION SOCIAL

Antropologia verifica que se
haya suscrito contrato de
péliza de todas las piezas
que tenga el Museo de
Antropologia en cada
vigencia, en caso de no
encontrarse vigente
solicitara a través del
profesional o técnico del
4rea administrativa del
Museo que el
Departamento de Gestion
de Bienes y Suministros
realice el trdmite respectivo
para que se adquiera la
poliza correspondiente que
ampare a todas las piezas
que se encuentran en el
Museo de Antropologia de
la Universidad del Atlantico.

de Gestion de Bienes y
Suministros que una vez
suscriban las pdlizas de
seguro que amparan las
piezas del Museo de
Antropologia entreguen
copia al Museo
anualmente de la
vigencia de las mismas.

adelantado las
actividades para
se presenten las
nuevas vigencias
de las pdlizas

EXTENSION Y PROYECCION SOCIAL

Econdmico y
Reputacional

Posibilidad de afectacion
econdmica y reputacional por
cese forzoso de las
actividades académicas
presenciales, por parte de la
comunidad educativa de la
Universidad del Atlantico,
debido a que no se alcance el
punto de equilibrio que no
permite la auto sostenibilidad
de los cursos.

El jefe del Departamento de
Extensién y proyeccion
social reprograma
calendario para darle
continuidad a las
actividades académicas a
través de reuniones con
equipo del drea académica
de los CLE, se evidencia por
medio de acta de reunién y
se realiza la respectiva
publicacién de la
modificacion, en la pagina
web de la universidad, en
las redes sociales y en los
grupos de WhatsApp de
tutores.

El Jefe del Departamento
de Extensién y Proyeccion
Social, asigna un rubro
presupuestal para el
arrendamiento de otros
centros educativos en caso
de que sea necesario, lo
cual se evidenciara a través
de: cdp expedido por la
rectoria de la Universidad
del Atlantico y contratos de
arrendamiento.
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El jefe del Departamento de
Extension y proyeccion
social en conjunto con el
drea académica de los CLE,
adoptan la modalidad
remota para dar
cumplimiento al calendario
académico, se evidencia
por medio de las
grabaciones de las clases.

El jefe del Departamento de
Extension y proyeccion
social en conjunto con el
4rea de admisiones y el
drea académica, revisan el
numero de estudiantes
matriculados en otros
idiomas para comprobar
que todos alcanzan el
punto de equilibro. Si uno
de los cursos de otro
idioma no lo llega a
alcanzar, este seria
subsidiado con las
matriculas de los cursos de
inglés, se evidencia a través
de los listados de
matriculados en cada curso.

Reputacional

EXTENSION Y PROYECCION SOCIAL

Posibilidad de pérdida
reputacional, por la
imposibilidad de garantizar a
los usuarios el acceso al
derecho a la justicia debido a
que el estudiante no lo
atienda oportuna y
responsablemente.

Los profesionales
universitarios adscritos a
Consultorio Juridico y
Centro de Conciliacién
asignan los casos a los
estudiantes a través del
aplicativo previa
verificacion del formato de
asistencia de usuarios,
quienes deberdn
atenderlo vy registrar
cargue de documentos y
todas las actuaciones,
bajo la guia, supervisiony
control del docente, del
personal administrativo
y/o de la direccién del
Consultorio.

Auditoria mensuales de
las consultas y aplicacién
de encuesta de
satisfaccion con
identificacién de
usuarios.

El docente da instrucciones
metodoldgicas y
disciplinares al estudiante
para que estudie el caso y
proponga alternativa de
solucion juridica al usuario,
propuesta que debe revisar
y avalar el docente
mediante FOR ps-046, si
procede la representacion
legal el director de
consultorio autoriza por
escrito para que el
estudiante la_asuma.

Los profesionales
universitarios adscritos a
Consultorio Juridico y
Centro de Conciliacién
verifican trimestralmente a
través del aplicativo las
actuaciones de los
estudiantes en la atencién
de los casos que tiene
asignados y realizard un
requerimiento a los
estudiantes e informe a los
docente titulares de grupo
y direccién de Consultorio
Juridico y Centro de
Conciliacién de la actuacién
de los estudiantes en casos
que no se tenga atencién
del usuario.

El docente titular, en caso
de incumplimiento de
obligaciones por parte del
estudiante, califica como
improbada la practica de
acuerdo a informe rendido
por el personal
administrativo de
Consultorio Juridico y/o
verificacién de la actuacién
de los casos atendidos de
acuerdo al aplicativo de
Consultorio Juridico y
Centro de Conciliacién.
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El Director de Consultorio
Juridico y Centro de
Conciliacién y/o el docente
de grupo en caso de haber
una presunta falta
disciplinaria por parte del
estudiante en préactica en el
incumplimiento de
obligaciones se remitira
informacion al Consejo de
Facultad de Ciencias
Juridicas para apertura de
proceso disciplinario contra
el estudiante.

Observacién:

El objetivo del proceso segun su caracterizacidn es: Promover la vinculacién de la universidad con el medio
externo a través de actividades de gestion empresarial, educacién continua, transferencia tecnolégica, desarrollo de
innovacién y emprendimiento, gestién cultural, artistica y social, desarrollo y gestién del Museo de Antropologia,
prestacion de servicios de atencidn y representacidn socio juridica a poblacién vulnerable por Consultorio Juridico y el
Centro de Conciliacién y prdcticas académicas estudiantiles articulados a procesos investigativos.

No se evidencia materializacién de riesgos en el periodo evaluado.

7. Investigaciones

Posibilidad de afectacion reputacional de la UA por
disminucion en la publicaciones cientificas resultados de
investigacion, debido al incumplimiento en los indicadores
relaciondos con las publicaciones cientificas

las revistas indexadas de la Universidad del Atlantico

Descripcion del Riesgo Descripcion del Control Seguimiento Estado
Posibilidad de afectacion reputacional y econdmica por El Vicerrector de Investigaciones, Extension y Proyeccion Semestral En curso
perdida de la categorizacion de los grupos de investigacion | Social y el Jefe del Departamento de Investigaciones
que confiere Minciencias ,debido al incumplimiento de del | presentan un Plan de Accién y un presupuesto anual
Plan de Accion respecto a los indicadores que fortalecen los | dirigido al fortalecimiento de grupos de investigacion,
grupos ademas de elaborar un plan de mejoramiento como
respuesta a solicitud del CNA sobre las debilidades a
abordar sobre el tema.
Posibilidad de afectacion econémica y reputacional por Semestral En curso
incumplimiento en la ejecucion de proyectos de El Departamento de Investigaciones hace seguimiento a
investigacion a través de Contratos y Convenios, debido al | los contratos y convenios respecto a su ejecucion a
incumplimiento en las claususlas contractuales de los través de los docentes directores del proyecto.
convenios suscritos por falta de seguimiento en las
actividades a realizar. El equipo de apoyo verifica el cumplimiento de las Semestral En curso
actividades solicitadas a las oficinas de apoyo (Bienes y
Suministros y Oficina Financiera de la Universidad
Apoyar la publicacion de los articulos, edicién de libros y Semestral

Posibilidad de Pérdida econémica y reputacional de la UA
por descuido en la propiedad intelectual en los resultados
de proyectos de investigacion cofinanciados, por
desconocimiento de los investigadores sobre el Estatuto de
Propiedad Intelectual institucional.

El profesional universitario Verifica en los contratos y
convenios suscritos con otras instituciones contenga el
clausulado de la propiedad intelectual, asimismo el
documento anexo en los proyectos relacionados con las
convocatorias externas para financiacion de proyectos

Posibilidad de pérdida econémica y reputacional de la UA

por descuido con el apoyo a la formacion investigativa en

semilleros de investigacion, debido al incumplimiento con
unos de los requisitos misionales de la Universidad.

El Vicerrector de Investigaciones, Extension y Proyeccion
Social y el Jefe del Departamento de Investigaciones
presentan un Plan de Accion y un presupuesto anual
dirigido al fortalecimiento de los semilleros de
investigacion, incluido en el PDI y en el plan de
mejoramiento recomendado por el CNA

Elaboracion de un Plan de Accion para incentivar a los
semilleros de investigacion -Convocatorias internas.

Observacion:

El objetivo del proceso segun su caracterizacion es: “Fomentar y desarrollar la investigacion como
una practica permanente de pertinencia, calidad equidad e internacionalizacién, compromiso misional y social
de la Institucion”.

Teniendo en cuenta que la Universidad tiene dentro de su misién y visién el enfoque

investigativo, serfa conveniente mejorar el objetivo (Smart) con el fin de poder identificar
posibles riesgos no contemplados que afecten los objetivos institucionales.

No se evidencia materializacion de riesgos en el periodo auditado.
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8. Bienestar Universitario.

Proceso

Impacto

Descripcion del Riesgo

Descripcion del Control

Plan de Accién

Fecha
Seguimiento

Estado

BIENESTAR UNIVERSITARIO

Reputacional

Posibilidad de afectacién
reputacional por quejas en contra
de la institucion debido a la
inoportuna e inadecuada
atencién en primer nivel en salud
fisica, odontoldgica y mental
dirigidas a la comunidad
Universitaria en actividades
deportivas, culturales,
administrativas y/o académicas.

La lider de la seccién funcional
salud de la Vicerrectoria de
Bienestar Universitario
(auxiliar de enfermeria)
supervisa el cumplimiento de
los contratos de los
operadores en salud (fisica,
mental y de drea protegida). A
través de reuniones periodicas
con los operadores y
seguimiento a la atencién
brindada a la comunidad
universitaria.

La lider de la seccion funcional
Salud de la Vicerrectoria de
Bienestar Universitario
(auxiliar de enfermeria) junto
con su equipo realizan
capacitaciones, conferencias
de promociony
mantenimiento de la salud
para la comunidad
universitaria, cuidado
personal, habitos saludables,
ademds comunica el manejoy
recomendaciones a la
comunidad universitaria en
caso de pandemias o
enfermedades de contagio
masivo con guias de
autocuidado y prevencion,
noticias y conferencias.

La lider de la seccién funcional
Salud de la Vicerrectoria de
Bienestar Universitario
(auxiliar de enfermeria) realiza
la asignacion de pdliza
estudiantil y el proceso de
Talento Humano la activacién
de la ARL para trabajadores.

El Vicerrector de Bienestar
Universitario con el equipo del
Dpto. Desarrollo Humano
Integral, seccién funcional
salud y el area de calidad
disefian y socializan la ruta de
prestacion de los servicios en
salud a través de la
documentacién creada en el
SIG, canales de comunicacidon
institucionales (correo
electrénico, pagina web, redes
sociales)

BIENESTAR UNIVERSITARIO

Reputacional

Posibilidad de afectacién
reputacional por hallazgos en
auditorias de calidad y/o
requerimientos de otras
entidades debido al
incumplimiento de los objetivos
propuestos para los programas o
servicios de la Vicerrectoria de
Bienestar Universitario.

Los lideres de cada seccién
funcional y jefe del Dpto.
Desarrollo Humano realizan
con anticipacién la
planificacién de las actividades
y/o eventos a realizar durante
la vigencia acorde a los
objetivos de Bienestar
Universitario.

El Vicerrector de Bienestar
Universitario junto a las lideres
de las secciones funcionales y
Jefe del Dpto. Desarrollo
Humano realizan reuniones
y/o informes de seguimiento.

El Vicerrector de Bienestar
Universitario junto a las lideres
de las secciones funcionales,
jefe del Dpto. Desarrollo
Humanoy las personas
encargadas de calidad de la
Vicerrectoria revisan los
resultados de los indicadores y
objetivos establecidos en el
Plan de Accién del afio en
curso para tomar medidas en
las reuniones de Comité de
Planeacién o en reuniones de
equipos de cada area con
calidad.
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Econdmicoy | Posibilidad de afectacion La jefa del Dpto. de Desarrollo
Reputacional | econdmicay reputacional por Humano Integral, la
perdida de recursos econdmicos y | coordinadora del programa de
credibilidad institucional debido Permanencia y graduacién
al aumento de la desercion por Estudiantil ""Promocion al
factores psicosociales, acceso, permanencia y
académicos, familiares y graduacion estudiantil. " de la
socioeconémicos. mano de un equipo psicosocial

y los equipos de las facultades
implementan estrategias de
acompafiamiento Psicosocial y
académico tales como:
Sistema de Alertas Tempranas
, Asesoria y consejeria, tutorias
académicas, acompafiamiento
y trabajo social para los
miembros de la comunidad
Universitaria (Estudiantes,
docentes y administrativos)

La lider de la seccién funcional
salud de la Vicerrectoria de
Bienestar Universitario
(auxiliar de enfermeria) junto
con su equipo realizan el
desarrollo de programas,
estrategias y actividades de
promocién, mantenimiento de
salud y atencion directa de
primer nivel en salud Fisicay
Mental (programa Salud
Mental Positiva).

La lider de la seccion funcional
Desarrollo Estudiantil de
Bienestar Universitario junto
con su equipo, realizan la
gestion y el acompafiamiento
de apoyos econémicos, el
desarrollo de programas de
Jévenes en accion e Icetex, la
gestion de convenios con
entidades externas para apoyo
de movilidad, financiacion,
etnias, fisico-deportivas, entre
otras.

El Vicerrector de Bienestar
Universitario junto con la jefa
del Dpto. Desarrollo Humano
Integral, lideres de las
secciones funcionales y todo el
equipo de la Vicerrectoria de
Bienestar Universitario
planifican y realizan
actividades y/o eventos que
contribuyen a la formacion
integral y al mejoramiento de
las condiciones de vida de la
Comunidad Universitaria.

BIENESTAR UNIVERSITARIO

Observacion:

El objetivo del proceso es: Contribuir a la formacién integral de la comunidad universitaria mediante la
implementacién de politicas y ejecucién de programas que mejoren sus condiciones de vida y generen procesos de cambios
individuales, colectivos e institucionales y que se integren en la vida académica, laboral y personal.

En cuanto al riesg#3. Posibilidad de afectacién econémica y reputacional por perdida de recursos econémicos y
credibilidad institucional debido al aumento de la desercién por factores psicosociales, académicos, familiares y
socioeconémicos, €s conveniente asociarlo con el indicador de tasa de desercién anual, el cual no
cumplié meta a dic 31-2022, lo que significaria una posible materializacién.

Asi mismo, se observan los indicadores: Disefio de metodologia correspondiente a la Politica de Permanencia y
Graduacidn estudiantil en la Universidad del Atlantico y Apoyos socioeconémicos propios y externos relacionado a la
formacién integral, permanencia y graduacién de la poblacién estudiantil, que podrian incidir en el analisis y
autoevaluacion del riesgo, teniendo en cuenta que es importante mantener la politica
institucional de permanencia y graduacion medida que aplique como control y que en la
actualidad es solo un documento preliminar.
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9. Gestiéon Ambiental.

o
a
g Descripcion del Riesgo Descripcién del Control Seguimiento Estado
2
a
Posibilidad de afectacién El profesional de cada programa verifica y evalia el
econdmica por multay cumplimiento de la normatividad ambiental en cada una de las
sanciones del organismo de normativas aplicables a la Universidad, comunicando a las partes
control ambiental, debido al incumplimiento de los interesadas el cumplimiento normativo que debe realizar su area
requerimientos normativos ambientales aplicables. a fin de dar cumplimiento a esta normatividad.
El jefe de la oficina de planeacion verifica la informacion
relacionada en cada uno de los comunicados con la normatividad
ambiental relacionada para cada uno de los responsables, a fin
de comunicar los requerimientos ambientales aplicables.
Posibilidad de afectacion econémica por multas relacionadas | El profesional PGIR comunica, verifica a las partes responsables
a laincorrecta disposicion de residuos reciclables con y ejecuta parte del Instructivo de residuos reciclables y entrega
gestores no autorizados. a gestor externo autorizado. INS- GA-005
El contratista PGIR diligencia en el momento de la entrega de
residuos se debe diligenciar FOR-GA-010,donde se recibe
aprobacion del drea de seguridad y el jefe de servicios
generales.
Posibilidad de afectacion econdmica, reputacional y El profesional de PGIR, hace revision de certificados de
ambiental por disposicidn final inadecuada de los residuos disposicion final emitidos por la empresa gestora de residuos
peligrosos generados en la institucion debido a la entrega de peligrosos.
residuos peligrosos a gestores externos que no cuentas con El profesional de PGIR revisa la efectividad de contratacion con
= licencia ambiental para la disposicion final. gestor externo con licencia ambiental de la autoridad ambiental
‘é competente.
=t El Jefe de la oficina de Planeacidn solicitara el cumplimiento de
§ personal y las rutas de residuos peligrosos por parte del
t§ personal de servicios generales.
=
]
o Posibilidad de afectacion econdmica por Incumplimiento de | El asesor de planta fisica incluye en los estudios previos la
la normatividad ambiental aplicable a la Universidad. debido | obligaciéon contractual a contratistas de proyectos, obras y
a la disposicion final inadecuada de los residuos de mantenimiento que generen residuos derivados de actividades
demolicidn, construccion en obras civiles y procesos de de construccion.
remodelacién y mantenimiento en la institucion. El profesional de PGIR, realiza capacitacién "Manejo de residuos
de construcciéon y demolicion" a su vez hace revision de
certificados de disposicion final emitidos por la empresa gestora
de RCD (residuos de demolicién y construccion)
Posibilidad de afectacién econémica y reputacional por El equipo SGA, realiza la supervision anual de las fumigaciones
condiciones de insalubridad en las instalaciones de la en las instalaciones de la universidad garantizando la salubridad
Universidad. relacionada a la proliferacién de especies por parte de servicios generales
domésticas y roedores.
El equipo del SGA realiza Inspecciones ambientales para la
revision de roedores en inspecciones y demds plagas que afecten
la salud de las personas.
Posibilidad de afectacion econémica por Manipulacién de los | El equipo SGA realiza informes que son revisados por el jefe de
informes solicitado por las autoridades ambientales debido | la oficina de planeacion. Para ser enviados a las autoridades
a la entrega de informacion no real a autoridad ambientales. | ambientales competentes
Los profesionales del SGA atienden auditorias internas por parte
de la oficina de control interno para revisar cumplimiento de la
normatividad ambiental y sus cumplimientos.
e
Observacién:

El objetivo del proceso es: “Promover el desarrollo sostenible y el cumplimiento de las normas legales ambientales
y otras que la institucién suscriba, aplicables mediante la gestién de acciones que minimicen los impactos generados en el
desarrollo de los diferentes procesos en la Universidad del Atldntico”.

No se evidencia materializacion de riesgos identificados en el periodo auditado

10. Gestion Documental

Proceso Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fech? . Estado
Seguimiento
Econémicoy Posibilidad de afectacién econdémica y El profesional de la secretaria general 1. Implementacién de un 1/04/2024
E Reputacional reputacional por deterioro de los realiza las capacitaciones sobre las programa de
z archivos fisicos a causa de condiciones normas de archivo que regulan la digitalizacion para la
= ambientales (temperatura/humedad) de | disposicion, condiciones de ubicacién, preservacion de la
2 las instalaciones del archivo central conservacion y consulta de la documentacidn a largo
8 ocasionando cambios del PH del soporte | documentacién que permanece en el plazo.
5 documental y proliferacion de distintas archivo central. Evidenciado en listados 2. Monitorear las
5 plagas o agentes bioldgicos que afectan de asistencias, fotografias, correos condiciones ambientales
® el soporte del acervo documental. electrénicos. del archivo central a
Debido al manejo inadecuado, falta de través del registro en el
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limpieza y mantenimiento de la
documentacién.

El técnico administrativo de la secretaria
general responsable de la custodia de
los documentos en archivo central
verifica el estado de las condiciones
fisicas de la documentacion que reposa
en archivo central. Se toma una muestra
aleatoria y se realiza el registro de las
caracteristicas encontradas en el
formato de estado de conservacion de
la documentacién.

El técnico administrativo de la
secretaria general responsable de la
custodia de los documentos en archivo
central solicita los mantenimientos
preventivos de saneamiento ambiental
de agentes bioldgicos (control de
fumigaciones, limpieza y aseo) mediante
el envio del cronograma por correo
electronico al departamento de
infraestructura y servicios generales.

formato FOR-DG-030
(Formato programa de
monitoreo y control de
acondiciones
ambientales) y el FOR-
GD-032 (Formato
programa de
saneamiento ambiental).

Reputacional

Posibilidad de perjuicio econémico y
reputaciones por perdida de
informacion y generacion de
inconsistencias por ingreso de
informacidn errénea como, datos del
destinatario incorrectos o incompletos,
devoluciones por errores en su
contenido o firma y perdida de
documentos ocasionados por el uso
inadecuado del sistema de gestion
documental ORFEO,

El profesional de la secretaria general
realiza Capacitacion, seguimiento y
control a la ejecucidn de los siguientes
procedimientos:

1. Devolucién de documentos recibidos
en la ventanilla Unica de radicacion y
tramitados a través del sistema ORFEO.
2. Recibo y distribucion de
comunicaciones oficiales internas
tramitados a través del sistema ORFEOQ
Mediante el registro de la informacién
en los formatos: FOR-GD-027
(Devolucién de comunicaciones oficiales
ventanilla electrénica), FOR-GD-018

2 (Planilla entrega de comunicaciones
= oficiales recibidas) y la medicion de los
“EJ indicadores de gestion relacionados con
3 esta actividad.
8 El profesional de la secretaria general
\% realiza la supervision al registro y
o diligenciamiento de las siguientes
I} planillas:
1. Planilla de devoluciéon de empresa de
mensajeria de correo certificado.
2. Planilla de entrega de cada
dependencia
3. Planilla de entrega de destinatario. a
través del Informe de comunicaciones
oficiales recibidas y despachadas.
El profesional de |a secretaria general
realiza socializaciones sobre la
importancia de tener claras las politicas
y procedimientos sobre el uso del
sistema Orfeo, evidenciado en listados
de asistencias, fotografias, correos
electrénicos
Econémicoy Posibilidad de detrimento econémico y El profesional de la secretaria general Identificar la causa del 7/12/2022
Reputacional reputacional por sanciones, multas y realiza las capacitaciones al personal incumplimiento y
demandas judiciales, debido al sobre la normatividad legal aplicable a la | establecer medidas
Z incumplimiento de la normatividad legal | gestion documental. correctivas efectivas
= vigente, por omisién o
s desconocimiento. . - - —
s El profesional encargado de secretaria Evaluaciones periddicas al 7/12/2022
8 general revisa y actualiza cumplimiento de la
2 periédicamente sus politicas para que normatividad legal
© estén alineados con la normatividad aplicable y los
E legal vigente procedimientos de la
© organizacion para
asegurarse de que se
estdn aplicando de
manera efectiva
Econdmicoy Posibilidad de afectacion econémicoy El profesional de la secretaria general Realizar en conjunto con 7/12/2022
Reputacional reputacional por la insatisfaccion del realiza Capacitacion al personal la Oficina de Control
cliente por no gestionar de manera administrativo responsable del sistema Interno la programacion
oportuna y efectiva las PQRSDF de atencidn al ciudadano de la de mesas de trabajo para
incumpliendo el procedimiento de Universidad. Evidenciado en listados de revisar los aspectos
atencion al ciudadano y el vencimiento asistencias, fotografias, correos especificos relacionados a
E‘ de términos. Debido al mal uso de la electrénicos la gestion, medicién de
z herramienta Orfeo por omisién o indicadory
% desconocimiento, para dar respuesta a seguimiento de las
8 las solicitudes, incumplimiento la PQRSDF de las
a normatividad legal vigente dependencias que no
\% - - cumplen con el indicador.
= El pfofesmnful f:le la secretaria general Establecer planes de
o realiza seguimiento y control de la

ejecucion del procedimiento de
Atencidn al Ciudadano a través del
registro Ventanilla Electrénica UA,
Registro Sistema ORFEO y del indicador
de gestién de oportunidad en la
respuesta de PQRSDF.
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El profesional de la secretaria general
realiza seguimiento y evaluacién para
medir la efectividad de los
procedimientos de atencion al
ciudadano, como la creacién del
indicador de oportunidad de la
respuesta de PQRSDF para cada una de
la dependencias de la Universidad.

Econdmicoy
Reputacional

Posibilidad de afectacion econémicoy
reputacional por el manejo inadecuado
de datos criticos por divulgacion y/o
manipulacion no autorizada de la

1. El profesional universitario de
secretaria general realiza la
actualizacion periddica de usuarios que
no tienen vinculo contractual vigente

Identificar los datos
criticos, su clasificacion
segun el nivel de
confidencialidad, la

7/12/2022

-
= informacidn e ingreso al sistema Orfeo con la universidad a través de la definicion de los roles y
[ por parte del personal desvinculado de | solicitud a talento humano del listado responsabilidades en la
% la universidad, por deficiencias en los del personal activo en la universidad. proteccion de los datos.
8 controles de acceso a los sistemas de
2 informacién y desconocimiento en el
g manejo de la informacién confidencial y
0 privada Capacitacién del personal para el
e manejo de la informacidn confidencial y
privada de manera adecuada.
Evidenciado en listados de asistencias,
fotografias, correos electrénicos
Ve
Observacién:

El objetivo del proceso segun la caracterizacién es: “Administrar el sistema de gestién documental de la
Universidad del Atldntico, con el fin de coordinar las actividades de produccién, gestidon, tramite, organizacion,
transferencia, disposicién, conservacion y valores de los documentos institucionales de acuerdo con las normas vigentes
para tal fin. De igual manera implementar la politica de atencidn al ciudadano para dar cumplimiento a los planes y politicas
institucionales”.

No se evidencia la aplicacién del cumplimiento de la politica de gestién documental como control
para la mitigacién de los riesgos identificados y/o el andlisis y medicién de la misma con el fin de
determinar posibles riesgos que ameriten control, por otro lado, tampoco se evidencia la
implantacion de la politica de atencidn al ciudadano establecida en el objetivo del proceso.

e . .
11. Gestion Financiera.

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accion Fecha Seguimiento | Estado
Econdmicoy | Posibilidad de afectacion Los profesionales encargados de la | Elaborar un plan de trabajo 11/04/2023 Se En curso
Reputacional | econémicay reputacional por multas | rendicién de informacion cuyas actividades garanticen la realizard una

y sanciones de entes de control financiera verifican que los conformidad con el reunién piloto para
externos debido al incumplimiento de | requisitos establecidos por los cumplimiento de requisitos para | revisary evaluar los
requisitos legales establecidos para la | entes de control se cumplan la presentacion de informes tiempos de entrega
presentacion de informes conforme a la normatividad de informacion
< vigente financieray se
I actualiza el plan de
g trabajo
2 El jefe del Departamento de Realizar seguimiento periddico En curso
; Gestion Financiera y el Vicerrector | al cumplimiento del plan de
0 Administrativo y Financiero, trabajo previo a las fechas 30/03/2023
E verifican que la informacion se establecidas para la Cumplimiento
© halla reportado conforme a los presentacion de informes a 100% del
requisitos legales establecidos por | Entes de Control cronograma de
los Entes de Control (evidencia de presentacion de
los controles) informes conforme
a las fechas
establecidas por los
Entes de Control
Reputacional | Posibilidad de pérdida reputacional El jefe del Departamento de Realizar un cronograma para la 30/03/2023 En curso
por la presentacién de quejas de Gestidn financiera realiza mesas programacion de mesas de Elaboracién y
nuestro grupo de interés debido a la de trabajo con el jefe de la oficina | trabajo con el fin de hacer las Aprobacién del plan
baja funcionalidad del sistema de de informatica, el grupo de mejoras necesarias al sistema de trabajo del
informacion financiera para la profesionales y asesores del de informacion proceso gestion
produccion de informacion. proceso gestion tecnoldgica, para financiera para
realizar las mejoras en el sistema apoyar la
financiero que permitan tener implementacion del
g informacion confiable y de nuevo software
5 calidad.
=
% El jefe del Departamento de Realizar reuniones de 10/04/2023 En curso
; Gestidn Financiera y el personal seguimiento para conocer los Solicitar
\g operativo encargado de la resultados de la cronograma de
4] produccién de informacién del implementacién de mejoras en reuniones al
© proceso, realizan seguimientoa la | el sistema de informacion proceso gestion
implementacién de mejoras al tecnoldgica y
sistema de informacion financiero. comunicaciones
para la planificacion
e implementacion o
puesta en marcha
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del nuevo sistema
de informacién.

Observacion:

El objetivo del proceso dice: Garantizar una adecuada administracién de los recursos financieros de la
Universidad del Atlantico.

Siendo un proceso de apoyo importante y esencial para el cumplimiento de todos los objetivos
institucionales, este objetivo no cumple con las especificaciones que requiere un sistema de

gestic')n, por ejemplo seria: Gestién Financiera tiene como objetivo administrar los recursos financieros y
econdémicos de la Universidad que permitan garantizar el funcionamiento y sostenibilidad de la misma en el corto y largo
plazo, a través de la adecuada planificacién, ejecucién y control de los dineros, cumpliendo con la normatividad y los
lineamientos vigentes establecidos’.

De acuerdo al ejemplo anterior, el proceso de gestion financiera tiene identificados dos riesgos
operativos de tipo normativo y de informacidén, no obstante, se deberian contemplar posibles
riesgos de incumplimientos en la planificacidn, trazabilidad, ejecucién y control de los recursos
que podrian materializarse en el pago de acreencias atrasadas, medicién del cumplimiento de la

politica contable, control presupuestal, entre otros.

12. Gestion Juridica

Proceso | Impacto Descripcion del Riesgo Descripcién del Control Plan de Accién Fecha Seguimiento | Estado
Reputacional | Posibilidad de afectacion La persona encargada de Reuniones con el funcionario Reuniones En curso
reputacional por la pérdida de diligenciar la matriz de encargado de la matriz de trimestrales
informacién de los documentos seguimientos FOR-GJ-013, realiza seguimiento (diligenciado
§ soportes que reposen en la oficina de | seguimiento de la documentaciéon | realmente)
\g asesoria juridica, debido a acceso no allegada a la Oficina de Asesoria Se inicia la implementacion de
2 autorizado a la oficina. Juridica. reuniones trimestrales con los
é La persona encargada del archivo, | abogados externosy
E diligenciara el Formato unico de funcionarios de la Oficina de
& inventario documental que se le Asesoria Juridica para el control
entregara a cada abogado con la del Formato Unico de
documentacion requerida. Inventario.
Econdmicoy | Posibilidad de afectacion La persona encargada del canal de | Efectuar un filtro mensual para
Reputacional | reputacional y econémica por multa comunicaciones de la Oficina de el control de la matriz de
y/o sancién por la omision del Asesorifa Juridica que recibe y seguimiento de las
tramite de solicitudes a analiza la documentacion comunicaciones y
requerimientos internos y externos radicada, realiza la asignacion de requerimientos que no han sido
S recibidos en la Oficina de Asesoria la solicitud segun corresponda y tramitadas dentro de los
a Juridica. las registra en la matriz de términos legales para la
\g seguimiento. verificacion de las
= comunicaciones y
‘8 requerimientos que estén
Q pendientes de trdmite.
© Los abogados verifican las
asignaciones diarias para dar
respuestas segun los términos
legales y los registra en su informe
mensual de actividades.
Econdmicoy | Posibilidad de deterioro reputacional | LaJefe de la Oficina de Asesoria
Reputacional | y econdmico por la de deficiente Juridica realiza seguimientos de las
g representacion juridica de la respuestas enviadas a los Juzgados
=) institucion debido a Falta de y seguimiento trimestral de los
5 Seguimiento a las contestaciones fallos.
=z legales o por fuera del término legal.
\g Le persona encargada dentro de la
Q Oficina realiza seguimiento a
© través de cuadro de procesos
judiciales y cuadro de tutelas.

1 https://www2.utp.edu.co/vicerrectoria/administrativa/gestion-financiera/quienes-somos/quienes-somos.html
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La persona encargada dentro de la
oficina de asesoria juridica solicita
informe a través de correos
electrdnicos a las dependencias
que lo requieran para poder
enviar contestacion a los
diferentes estamentos judiciales.

Observacion:

El objetivo del proceso dice: Representar a la Universidad del Atldntico en la rama jurisdiccional y diferentes entes

publicos relacionados con la gestién juridica de los procesos institucionales.

La forma en la que estd redactado este objetivo indica solo el procedimiento operativo, pero no
promueve la salva guarda de los intereses patrimoniales de la Universidad, que se logra a través
de un conjunto de acciones, programas, politicas y medidas encaminadas a una eficaz y eficiente
defensa judicial y de apoyo a la gestidn en todas sus actividades conforme a la normatividad

aplicable.

No se evidencia la identificacién de un riesgo orientado a un control preventivo para evitar el

deterioro de los intereses patrimoniales por pagos derivados de la falta de defensa juridica.

13. Gestidn del Talento Humano.

Proceso

Impacto

Descripcion del Riesgo

Descripcion del Control

Plan de Accién

Fecha Seguimiento

Estado

GESTION
DE
TALENTO
HUMANO

Econémico

Posibilidad de afectacién econémica
por el desarrollo deficiente e
insuficiente del Plan de Capacitacion
debido a incumplimiento en la
programacion

El profesional encargado del Plan
de Capacitacion

verifica que el proceso se esté
desarrollando de acuerdo con lo
establecido en el procedimiento
(PRO-TH-006) y de acuerdo con lo
aprobado en la resolucidn rectoral
que emiten anualmente.

Seguimiento al cumplimiento
del Plan de Capacitacion.

Resolucién PIC 2023
en tramite.

En curso

El profesional encargado del Plan
de Capacitacion

realiza semestralmente la
medicién de los dos indicadores
asociados al proceso y verifica el
cumplimiento de metas.

Seguimiento a las actividades
programadas en pro al
cumplimiento de metas de los
indicadores.

Reuniones de
seguimiento con
jefe, lidery
delegada de
calidad.

En curso

GESTION
DE
TALENTO
HUMANO

Reputacional

Posibilidad de afectacion
reputacional por inoportunidad en la
liquidacion de nédminas debido a
errores por problemas tecnoldgicos
en los equipos y software y/o retraso
en el suministro de la informacién.

Los profesionales encargados de
liquidar las néminas verifican a
través de un chequeo que las
novedades (ingresos,
desvinculaciones, seguridad social,
etc) hayan sido procesadas
correctamente segun las politicas
del procedimiento "Para la
administracion de la némina"
PRO-TH-005 previo al cierre
definitivo de la liquidacion de la
némina.

Seguimiento periddico de la
documentacion requerida para
la liquidacion de la némina.

En curso

El equipo de peoplesoft realiza
acompafiamiento en donde
verifican que se hayan resuelto las
incidencias detectadas por los
liquidadores de némina.

Seguimiento de incidencias
resueltas.

Reuniones de
seguimiento con el
equipo de
Peoplesoft y
liquidadores de
némina.

En curso

GESTION
DE
TALENTO
HUMANO

Reputacional

Posibilidad de afectacién
reputacional por desarrollo
inadecuado del proceso de
posesiones de los docentes no
pertenecientes a la carrera profesoral
debido a incumplimiento de las
fechas y los requisitos exigidos para
tal fin.

El profesional encargado del
Proceso de contratacion de
docentes no pertenecientes a la
carrera profesoral, verifica el
cumplimiento de los requisitos
legales establecidos para la toma
de posesion en las entidades
publicas listados en la
comunicacion y resolucion de
nombramiento docente la cual es
compartida junto con otros
documentos e instrucciones en el
correo donde se le comunica al
docente su nombramiento.

Seguimiento al cumplimiento de
los requisitos de vinculacién de
acuerdo con el estatuto
docente.

En curso

El profesional encargado del
Proceso de contratacion de
docentes no pertenecientes a la
carrera profesoral verifica el
cumplimiento de los tiempos
establecidos para posesion
informados a través de un
memorando informativo.

Seguimiento al cumplimiento de
las fechas de posesion,
recordéris de las mismas a los
docentes.

En curso
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Reuniones de En curso
trabajo,

inspecciones.

Posibilidad de afectacion
reputacional y econémica por multas
y sanciones debido al incumplimiento
del plan anual de trabajo del SGSST
asociado a fallas en la asignacion
presupuestal.

El equipo de SST verifica el
cumplimiento del Plan anual de
trabajo de SGSST por medio de un
chequeo en donde se tiene en
cuenta la actividad, fecha y
responsable de ejecucidn si se
GESTION detecta el incumplimiento de

DE algunas actividades se
TALENTO reprograman.
HUMANO El equipo de SST realiza
semestralmente la medicién del
indicador asociado al proceso
verificando el cumplimiento de la
meta e implementa acciones en
caso de ser necesario.

Econdmicoy Seguimiento al plan anual.

Reputacional

Reuniones de En curso

trabajo.

Seguimiento trimestral al
cumplimiento de metas de
indicador.

Posibilidad de afectacién En curso
reputacional por el incumplimiento
de las actividades de bienestar

laboral a cargo de Talento Humano

debido a fallas en la programacion.

El profesional encargado del
proceso verifica que las
actividades se estén desarrollando
de acuerdo con lo establecido en
el cronograma de actividades
avalado por el jefe del
Departamento, en caso de que no
se esté cumpliendo se toman los
correctivos.

Seguimiento al cronograma de
actividades de Bienestar Laboral
a cargo del Departamento de
Gestion de Talento Humano.

Reputacional

GESTION
DE
TALENTO
HUMANO

El profesional encargado de la En curso
ejecucion de las actividades de
Plan de Bienestar Laboral por
parte de Talento Humano

realiza semestralmente la
medicién del indicador asociado al
proceso y verifica el cumplimiento
de metas, en caso de que no se
cumpla se abren las acciones
necesarias.

Seguimiento trimestral al
cumplimiento de metas de
indicador.

Observacion:

El objetivo del proceso es: “Vincular el capital humano idéneo para cada uno de los procesos, propendiendo al
fortalecimiento de sus conocimientos, competencias y habilidades, contribuyendo al logro de la misién institucional bajo
altos estdndares de calidad en la prestacidn del servicio”.

No se evidencia materializacidn de los riesgos identificados durante el periodo analizado

14. Gestidn de Bienes, Suministros y Servicios.

Proceso Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fecha Seguimiento | Estado
Econdmicoy | Posibilidad de afectacion El profesional del area de contratos Implementar el Se encuentra en En curso
Reputacional | econdmicay reputacional debido a la verifica que los bienes consignados Software de activos desarrollo la
perdida, dafio o hurto de los bienes en el inventario de almacén se para que el profesional gestion de la
muebles e inmuebles de la Universidad encuentre al dia, a través de la de inventario, pueda compra de un
y/o de terceros por no contar con las actualizacidn de la informacion de mantener actualizado el | software para la
pdlizas de seguro vigentes. contratacion que actualice el listado | inventario de los bienes | gestion de activos
de bienes asegurables. Cargando la asegurables. sujetos a
informacion en el software previsto mantenimiento.
para tal fin. Implementar sistema de | Se le hizo entrega
Control de ingresos y al departamento
El profesional encargado del apoyo a | salidas de personal y de Bienes del
la supervisién del contrato de vehiculos en todas las inventario final
vigilancia verifica que el personal de | sedes realizado por el
vigilancia aplique los protocolos contratista. En el
establecidos, dejando evidencia de momento se estd a
GESTION DE cada uno de los formatos definidos la espgrélde la
BIENES, para ello. adquisicion de un
SUMINISTROS nuevo software/
Y SERVICIOS que reemplazard a
GENERALES People Soft
Se realiza la
gestion para
completar y poner
a funcionar el
sistema de control
de accesos y
salidas en fase 1 -
Sede Norte.
El jefe de del rea de contratos Mantener actualizada En curso
verifica en la base de datos de la base de datos de
bienes la informacion registrada por | inventario de bienes en
el profesional asignado y solicita la la medida en que vayan
autorizacién para firma del realizandose nuevas
ordenador del gasto la contratacién adquisiciones.
de las pdlizas de seguro.
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Econdmicoy | El producto y/o servicio contratado no El profesional del Dpto. del Seguimiento, evaluaciéon | Seguimiento de En curso
Reputacional | cumple con las especificaciones o calidad | Departamento de Gestion de Bienes | y reevaluacién de proveedores a
especificada 6 no es entregado en el y Suministros verifica dentro de los proveedores. través del formato
GESTION DE tiempo establecido. tiempos necesarios para que los FOR-GB-007
BIENES, productos y/o servicios contratados
SUMINISTROS sean entregado en las fechas Reevaluacion de
Y SERVICIOS requeridas de acuerdo al tipo de proveedores a
GENERALES solicitud. Asi mismo de manera través del formato
periddica se hace seguimiento, FOR-GB-036
evaluacion y reevaluacion de
proveedores.
Econdmicoy | Posibilidad de afectacién econdmica y El jefe del Departamento de Gestion | Seguimiento a través En curso
Reputacional | reputacional por incumplimiento al plan de Servicios generales verifica del FOR-GB-039, PLA-
integral de mantenimiento, por no tener semanalmente el cumplimiento de 024 Y Médulo de
GESTION DE un inventario consolidado y actualizado de | las actividades programas en el Activos del Software
BIENES, los bienes sujetos a mantenimiento de cronograma del pim, comprobando Isolucion.
SUMINISTROS acuerdo a lo establecido en la resolucién el cumplimiento de las actividades
Y SERVICIOS rectoral no. 001616 de 19-12-2008. asignadas a cada equipo de
GENERALES mantenimiento. Este seguimiento se
realiza a través de reunién
presencial y virtual. Consignando el
seguimiento en el FOR-GB-039.
Econdmicoy | Posibilidad de afectacién econdmica y El Ingeniero eléctrico del Seguimiento a través de En curso

Reputacional | reputacional por la interrupcion del
normal funcionamiento del sistema
eléctrico de la Universidad debido a la

Departamento de Gestién de
Servicios Generales encargado del
area de energia mantiene el

la linea de atencién al
cliente del operador del
servicio de energia.

GESTION DE interrupcién generada por contacto con asesor de la empresa
BIENES, mantenimientos programados o dafios en | proveedora del servicio de energia.
SUMINISTROS la red publica de energia. Gestiona y verifica los radicados por
Y SERVICIOS cada uno de los reportes de
GENERALES afectaciones. Comunica a través de
canales de comunicacién
institucional las actividades de
suspension de energia programados
por el operadores de energia.
Econdmico Posibilidad de afectaciéon econémica porla | El profesional del Dpto. de Servicios

no implementacion de los protocolos de
seguridad debido al desconocimiento de
los lineamientos normativos que rigen la

GESTION DE prestacién del servicio de vigilancia
BIENES, privada
SUMINISTROS
Y SERVICIOS
GENERALES

Generales especializado en
seguridad fisica y de personas,
elabora y revisa las condiciones
técnicas y legales relacionados con la
contratacion de la firma de
seguridad privada a través del
formato FOR-GB-005. Proceso que
es revisado y avalado por el jefe de
Servicios Generales y remitido al
Dpto. de Gestién de Bienes.

Reputacional | Posibilidad de afectacién reputacional por
no contar con plan de control de plagas,
GESTION DE roedores y serpientes.

BIENES,
SUMINISTROS
Y SERVICIOS
GENERALES

El jefe del Dpto. de Servicios
generales genera inspecciones
regulares con Bomberos para
prevenir la afectacion de las
personas y de la infraestructura de
las diferentes sedes de la
Universidad para prevenir que
proliferen plagas, roedores y
serpientes.

OBSERVACION:

Su objetivo del proceso seguin su caracterizacion es: “ Atender en forma oportuna los requerimientos de
bienes y servicios solicitados por las Dependencias de la Universidad del Atldntico, mediante el acompafamiento y
asesoria en la planeacién de las necesidades, y la ejecucién de las acciones y actividades que garanticen la adquisicién de
los mismos, de conformidad con las especificaciones técnicas y de calidad requeridas por el solicitante, en el marco de
los principios de la Funcion Administrativa, en especial, publicidad, transparencia, seleccién objetiva, eficiencia y
economia. Igualmente, garantizar el funcionamiento éptimo de la infraestructura institucional”.
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Por su parte el departamento de Servicios Generales indica en su micrositio que su objetivo es: “Nuestro objetivo
es administrar apropiadamente los activos fijos existentes. Garantizar el éptimo y adecuado funcionamiento de la
infraestructura y bienes fisicos de la Universidad, con adecuados sistemas de seguridad y vigilancia”.

Estos departamentos conforman un proceso integrado dentro del mapa de procesos
institucionales, por consiguiente, se les exhorta a revisar los siguientes riesgos
materializados en la presente vigencia, que a juicio del auditor no han tenido un tratamiento
adecuado, un analisis de causas, asi como no se observan acciones correctivas.

En el andlisis de los riesgos identificados de este proceso se hacen las siguientes
observaciones:

Riesgo#1 Posibilidad de afectacion econdmica y reputacional debido a la perdida, dafio o hurto de los bienes
muebles e inmuebles de la Universidad y/o de terceros por no contar con las pdlizas de seguro vigentes.

El riesgo de impacto es la PERDIDA, DANO O HURTO, es decir el detrimento de los bienes
muebles e inmuebles patrimoniales, lo que indica que el control debe estar enfocado en la
custodia y seguridad de los mismo. Este riesgo de la forma en que estd identificado dirige
sus controles al mantenimiento de la pdliza, lo que no se seria un control preventivo sino
mas bien un resarcimiento de la materializacién del riesgo, o control posterior. Por otro
lado, durante la vigencia auditada se materializd la pérdida de un vehiculo a un docente, y
en el acta de autoevaluacion no se evidencian acciones preventivas para mitigar un nuevo
hurto.

Riesgo#3 Posibilidad de afectacion econdémica y reputacional por incumplimiento al plan integral de
mantenimiento, por no tener un inventario consolidado y actualizado de los bienes sujetos a mantenimiento de
acuerdo a lo establecido en la resolucidn rectoral no. 001616 de 19-12-2008.

Este riesgo se materializé durante la vigencia auditada y no se observa en el acta o en SIG
una accion correctiva que implemente un nuevo control, ante la ineficacia del que permitié
la materializacion.

Riesgo#5 Posibilidad de afectacién econémica por la no implementacion de los protocolos de seguridad debido al
desconocimiento de los lineamientos normativos que rigen la prestacion del servicio de vigilancia privada

Ante la materializacién del riesgo#1, se hace necesario revisar las causas de este riesgo y
los controles, teniendo en cuenta que no solo el cumplimiento de la normativa impida su
materializacién, se hace necesario ampliar el andlisis de causas e implementar acciones
efectivas.

13. AUTOEVALUACION, ACREDITACION Y MEJORAMIENTO CONTINUO

Proceso

Impacto

Descripcion del Riesgo

Descripcion del Control

Plan de Accién

Fecha Seguimiento

Estado

AUTOEVALUACION, ACREDITACION Y
MEJORAMIENTO CONTINUO

Reputacional

Posibilidad de afectacién
reputacional por la pérdida
de los registros calificados
y/o resolucién de
Acreditacion debido al
incumplimiento del
proceso de Autoevaluacion
de acuerdo al cronograma
aprobado anualmente.

El equipo de
Autoevaluacion de
Programas del Dpto. de
Calidad Académica
realiza revisiéony
actualizacién mensual
del Cronograma de Plan
de Trabajo establecido
para cada proceso de
Autoevaluacion, a través
de la herramienta de
seguimiento y registro de
actividades

Sensibilizar al
Programa Académico
respecto a la relevancia
del proceso de
autoevaluacion y
capacitar a los
docentes del programa
que aportan al proceso
en todos los factores
del mismo,
normatividad,
metodologia, etc.

Doc. en Ciencias Fisicas,
Esp en Fisica General,
Mg en Ciencias
Matematicas, Mg en
Linguistica, Mg en Lit
Hispanoamericana y del
Caribe, Mg en Gestion
Farmacéutica, Esp
Didacticas de las
Matematicas, Mg en
Filosofia, Filosofia,
Sociologia, Nutricién y

dietética, Ing. Industrial,

Ing. Mecdnica, Ing.
Quimica, Ing.
agroindustrial, Bilogia,
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El Jefe del Dpto. de Gestionar
Calidad Académica oportunamente ante
realiza seguimiento al las demds

Cronograma anual de
Autoevaluacionesy a
cada Cronograma de
Plan de Trabajo por
Autoevaluacion, a través
de la herramienta de
seguimiento y registro de
actividades, para
verificar los estados de
los procesos.

dependencias
institucionales la
informacion requerida
para los procesos de
autoevaluacion

El equipo de
autoevaluacién del Dpto.
de Calidad Académica
notifica mediante correo
electrénico y durante las
reuniones de trabajo a
los Decanos y al
Vicerrector de Docencia
el incumplimiento del
Cronograma anual de
Autoevaluaciones, con el
propdsito de tomar
medidas para lograr el
cumplimiento y/o que se
apruebe el reajuste del
cronograma.

AUTOEVALUACION, ACREDITACION Y MEJORAMIENTO CONTINUO

Reputacional

Posibilidad de afectacién
reputacional por el
desmejoramiento de la
calidad académica debido
al inadecuado seguimiento
alos Planes de
Mejoramiento Institucional
y de Programas
académicos.

El equipo del Dpto. de
Calidad Académica
sensibiliza y capacita a
los docentes designados
por los decanos respecto
a la importancia del
seguimiento a los planes
de mejoramiento y su
metodologia. Ademas
realiza revision de los
reportes periédicos que
realizan en el formato
indicado en ISOlucion.

El Dpto. de Calidad
Académica realiza
reuniones periédicas
para consolidar el avance
de los planes de
mejoramiento, con el fin
de identificar factores
internos o externos que
afecten el cumplimiento
de los planes, y también
para elaborar un informe
de seguimiento. El cual
es notificado a los
decanos y el Vicerrector
de Docencia y
presentado ante el
Comité General de
Autoevaluacion.

Gestionar articulacion
con la Oficina de
Planeacion para
consolidar y priorizar
las actividades
comunes para el
mejoramiento de los
programasy de la
institucion y asi
presentarlo ante el
Consejo de Planeacion.

Observacion.

El objetivo del proceso es: “Contribuir al mejoramiento de los programas de pregrado y posgrado y al de la
Institucién”.

Siendo parte del proceso misional principal y orientado al sostenimiento de la calidad, se debe
ampliar el objetivo del proceso para identificar posibles riesgos no contemplados y aplicar
controles efectivos.

No se evidencia materializacion de riesgos identificados durante el periodo auditado.

14. Control Disciplinario.

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fecha Seguimiento | Estado

El Jefe de Oficina de control
disciplinario implementa
anualmente el plan de
capacitaciones de la Oficina de
Control Disciplinario en el cual
incluye temas de relevancia
disciplinaria, a través de oficio de
programacién mensual de las
diferentes capacitaciones. .

Posibilidad de afectacién
reputacional por la falta de
capacitacion aplicable a los procesos
disciplinarios. Debido al insuficiente
conocimiento del personal respecto a
la normatividad vigente

Reputacional

CONTROL DISCIPLINARIO
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o Reputacional | Posibilidad de afectacién El jefe de Oficina de Control

E reputacional por el Insuficiente Disciplinario realiza reuniones

=z control y seguimiento a las mensuales del equipo para

§ actuaciones del proceso disciplinario revision de los procesos vigentes y
z dentro del término legal, debido al en tramites a través de la matriz
5 Vencimiento de los términos para de seguimiento de cumplimiento
2 ordenary practicar pruebas, de términos y listado de asistencia
E realizacidn de citaciones o

S comunicaciones.

Reputacional | Posibilidad de afectacién El Jefe de Oficina de control
reputacional por Falta de ética disciplinario implementa
profesional del personal de la Oficina | anualmente el plan de
de Control Disciplinario debido al capacitaciones de la Oficina de
Acceso no autorizado a la Oficina de Control Disciplinario en el cual
Control Disciplinario, y aplicacién incluye temas de relevancia
inadecuada de las normas de archivo disciplinaria, a través de oficio de

o programacién mensual de las

5 diferentes capacitaciones. .

E El jefe de Oficina de Control

% Disciplinario resguarda las llaves

g de acceso al archivo fisico y de la

a oficina mediante la asignacion de

& un Unico responsable del manejo

% de expedientes originales.

o
El jefe de Oficina de Control
Disciplinario asigna, un usuario
Unico e intransferible en el
aplicativo Lupa Control con el fin
de actualizar y resguardar la
informacidn de los expedientes
existentes.

e
Observacién:

El objetivo del proceso es: “Llevar a cabo adecuadamente las actuaciones disciplinarias al interior de la Entidad,
con el fin de que se promuevan la legalidad, honradez, lealtad, imparcialidad y eficiencia de los servidores publicos de la

Institucién, de acuerdo a lo establecido en la Ley 734 de 2002”.

No se evidencia materializacién de riesgos identificados durante el periodo auditado.

15. Control Interno.

Proceso | Impacto Descripcion del Riesgo Descripcion del Control Plan de Accién Fecha Seguimiento | Estado
Econdmicoy | Posibilidad de pérdidas econémicasy | El jefe del proceso verifica el Automatizar el seguimiento de se realizaron En curso
Reputacional | reputacional por la falta de sistema de control interno las acciones correctivas y de cambios en los

prevencion y verificacion de controles | asegurando el cumplimiento de mejora originadas en los procedimientos,
en la aplicacién de los requisitos los requisitos legales internos y hallazgos y observaciones formatos e
legales internos y externos debido al externos a través de la ejecucion identificados en las auditorias indicadores del
incumplimiento del programa de de las auditorias programadas y ejecutadas en la vigencia proceso para
auditorias extraordinarias. implementar el
seguimiento de
forma
automatizada (VER
FOR-DE-121),
o revisar el formato
E de Gestion de
= Cambio y la Accién
= 361 para darle
e cierre con base en
= la medicién de
8 indicador de
cumplimiento del
programa de
auditoria vigencia
2022
El jefe del proceso realiza
reuniones periddicas para hacer
seguimiento al avance de la
ejecucion del programa de
auditoria y retroalimentar con el
equipo auditor el procedimiento
aplicado en las auditorias
Econdmicoy | Posibilidad de afectacion El jefe del proceso realiza la Hacer el andlisis del segundo Se realiz6 el En curso
Reputacional | econdmicay reputacional por multa autoevaluacion semestral de los semestre 2022 los resultados informe de
g y sanciones de los organismos de cinco componentes del sistema obtenidos en la evaluacion de evaluacion de los
I control en el deterioro del sistema de control interno asegurando el los componentes del MECl y cinco componentes
E de control interno, por la ineficacia cumplimiento de los requisitos enviar informe a la Alta del MECI con corte
3 en la gestion del riesgo, la evaluacion | legales internos y externos a Direccion a diciembre 31-
&® de controles y gobierno, debido a la través de las herramientas 2022, se presentd a
% falta de autoevaluacion de las disefiadas por la Funcién Publica, la Alta direcciény
politicas de gestion y desempefio de emite un informe de resultados a se encuentra
los cinco componentes del MECI la Alta Direccion. publicado




Universidad
del Atlantico

CODIGO: FOR-CI-021

VERSION: 0

FECHA: 21/10/2020

INFORME DE LEY DE CONTROL INTERNO

El jefe del proceso envia el Convocar a reunién al Comité A la espera de En curso
informe de analisis de los de acuerdo a lo establecido en apertura de la
resultados de la autoevaluacién de | la resolucion 1391 de abril 26- plataforma FURAG
los componentes de MECI al 2021 para socializar los para realizar la
Comité de Coordinacion de resultados evaluacion de la
Control Interno, emite las vigencia 2022 y
recomendaciones para la mejora socializar los
resultados
Reputacional | Posibilidad de pérdida de imagen El jefe del proceso implementa el Ejecutar las actividades Durante la vigencia En curso
% institucional por deficiencias en la programa anual de fomento al planificadas en el programa de se estan ejecutando
E cultura del control por parte de los autocontrol a través de autocontrol las actividades
z responsables de los procesos debido actividades disefiadas con el fin de programadas en el
o ala falta de induccion y fomento de sensibilizar a la comunidad plan de autocontrol
= los principios autocontrol y universitaria en los principios de
% autorregulacién del MECI autocontrol y autorregulacion.
Econdmicoy | Posibilidad de multas y de pérdida de | El equipo auditor de la oficina de
Reputacional | imagen institucional por no contribuir | control interno hace el
o a la mejora continua, debido a la falta | seguimiento de las acciones
z de seguimiento de los planes de correctivas y de mejora generadas
E mejoramiento derivados de los por los responsables de cada
= hallazgos y observaciones en las proceso para verificar el
2 auditorias porcentaje de avance de las
£ mismas, a través de la plataforma
o Isolucién y el formato FOR-CI-014
Seguimiento a los planes de
mejoramiento.
Ve
Observacién:

El objetivo del proceso es: “Evaluar y hacer seguimiento al sistema de control interno institucional, verificando el
cumplimiento de los requisitos legales a través de las auditorias programadas, promoviendo el fomento del enfoque hacia
la prevencidn y el autocontrol haciendo énfasis en la eficacia en la gestion del riesgo, la evaluacién de los controles y

gobierno, con el fin de contribuir a la mejora continua y al logro de los objetivos institucionales”.

No se reportdé materializacion de riesgos en el periodo evaluado.

CONCLUSION

Se cumplié con el objetivo del seguimiento con corte a abril 2023, dispuesto en la Resolucién No.
001415 del 12 de septiembre de 2017 por la cual se aprueba la politica de administracidn de riesgos

institucional segun el documento DOC-DE-006.V1,

RECOMENDACIONES

decisiones

- Revisar y/o corregir la tipificacion de los controles correctivos de ser necesario o
evidenciar la materializacién del riesgo con su respectiva acciéon en los procesos de

Tener en cuenta las observaciones presentadas en el informe y determinar las
oportunidades para la mejora en la administracion de los riesgos institucionales
Socializar el presente informe con los lideres y delegados de calidad para la toma de

Direccionamiento, Docencia, Extensién y PS y Gestién Ambiental.

- Recibir la retroalimentacidn realizada por lideres y delegados de las observaciones para

tener en cuenta en el siguiente corte.

Firmado en Original

Roberto Henriquez Noriega
Jefe.

Proyecto: Vivian Arenas — Profesional Universitario



