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1. JUSTIFICACION

La Ley 1474 de 2011 en su articulo 73 establece: “Cada entidad del orden nacional, departamental
y municipal, cualquiera que sea su régimen de contratacion, deberd implementar Programas de
Transparencia y Etica Publica con el fin de promover la cultura de la legalidad e identificar, medir,
controlar y monitorear constantemente el riesgo de corrupciéon en el desarrollo de su
misionalidad.

En concordancia con lo anterior y con base en la norma mencionada, la Alta Direccidn
representada por la Oficina de Planeacidn elaboré el plan Anticorrupcidon y de Atencién al
Ciudadano vigencia 2023, documento que contiene las estrategias disefiadas para mitigar los
riesgos de corrupcion, asi mismo, la norma indica que le corresponde a la Oficina de Control
Interno realizar la evaluacidon de la ejecucién y el aseguramiento de dichas estrategias e
identificar las oportunidades de mejora que se observen en el cumplimiento del plan durante la
vigencia.

2. ALCANCE
La evaluacidn, andlisis y observaciones presentadas en este informe corresponden al porcentaje
de ejecucidn del Plan Anticorrupcidn y Atencién al Ciudadano con corte de mayo a agosto 2023
3. FUENTES DE INFORMACION
Informacién y evidencias correspondiente a la ejecucién de las actividades realizadas por los
responsables asignados en el Plan Anticorrupcidn y Atencién al Ciudadano, monitoreadas por la
Oficina de Planeacidn con corte a agosto 31-2023
4. BASES LEGALES
- Ley1474 de2011” Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupciény la efectividad del control de
la gestion publica”, articulo 73y 76.

- Decreto 2641 de 2012, por medio del cual se reglamentan los articulos 73 y 76 de la Ley
1474 de 2011.

- Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones".

- Ley 1757 de 2015 "Por la cual se dictan disposiciones en materia de promocién y
proteccién del derecho a la participacién democratica" Rendicidn de Cuentas.

- Resolucidon No. 000415 de fecha enero 31 de 2023 por la cual se adopta el Plan
Anticorrupcién y Atencidn Al Ciudadano de la Universidad del Atlantico 2023

- Normas establecidas en el documento “Plan Anticorrupcién y Atencién al Ciudadano
2023”
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5. OBJETIVOS
5.1. GENERALES

Identificar el nivel de cumplimiento y avances de las acciones propuestas en el Plan
Anticorrupcion y de Atencién al Ciudadano de la Universidad del Atlantico Vigencia 2023 y la
efectividad en los resultados de la gestién institucional.

5.2. ESPECIFICOS

Identificar el nivel de cumplimiento y avances de las acciones propuestas en el Plan
Anticorrupcion y de Atencién al Ciudadano de la Universidad del Atlantico Vigencia 2023 y la
efectividad en los resultados de la gestion institucional, con corte a agosto 31-2023

6. DIAGNOSTICO

el Plan Anticorrupcién y de Atencién al Ciudadano de la Universidad del Atlantico Vigencia 2023
fue elaborado bajo los parametros de la guia metodologia “Estrategias para la Construccion del
Plan Anticorrupcién y Atencidén al Ciudadano, Versién 2”, desarrollada por la Secretaria de
Transparencia en el Departamento Administrativo de la Presidencia de la Republica, en armonia
con el Departamento Administrativo de la Funcién Publica DAFP y el Departamento Nacional de
planeacion DNP y adoptado institucionalmente a través de la Resolucidn 000415 del 31 de enero
de 2023.

El Plan Anticorrupcién y de Atencidn al Ciudadano de la Universidad del Atldntico estd compuesto
por seis componentes:

- Mapaderiesgos de corrupcidn y mitigacion

- Racionalizacién de tramites

- Rendicién de Cuentas

- Mecanismos para mejorar la atencién al ciudadano

- Mecanismos para la transparencia y acceso a la informacién
- Iniciativas adicionales

De acuerdo a la informacidn recibida por la Oficina de Planeacidn, se observa un porcentaje de
ejecucion del 67%, discriminado en sus componentes de la siguiente manera:

COMPONENTE % DE AVANCE
GESTION DEL RIESGO DE CORRUPCION 16.0%
RACIONALIZACION DE TRAMITES 16,0%
RENDICION DE CUENTAS 17,1%
SERVICIO AL CIUDADANO 10.5%
TRANSPARENCIA Y ACCESO A LA INFORMACION 6,8%
INICIATIVAS ADICIONALES 0,6%
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Andlisis de los componentes

Mapa de riesgos de corrupcién y mitigacion: El documento Plan Anticorrupcion y de Atencién
al Ciudadano' informa que: “la Universidad del Atlantico, para la elaboracién y construcciéon de
su mapa de riesgo de corrupcién divulgd, sensibilizé y capacitd a todos los delegados de calidad
en la “Guia Estrategias para la construccién del plan anticorrupcién y de atencién al ciudadano,
version 2”’; éstos, al interior de sus dependencias o procesos elaboraron la correspondiente
matriz de riesgo haciendo un andlisis de identificacion de los riesgos y las medidas para
mitigarlos”

El andlisis de evidencias relacionadas con las matrices de riesgos de corrupcién autoevaluadas
por sus responsables, evidencia que se cumplié con las disposiciones establecidas en la politica
de riesgos institucionales contenidas de la Resolucién #000415 del 12 de septiembre de 2017, con
respecto a la metodologia y alcance, a excepcion del proceso de Investigaciones.

Se observan 25 riesgos de corrupcidn, identificados, evaluados y controlados a excepcién del
proceso de Autoevaluacidn, Acreditacion Y mejoramiento Continuo que no cumplié con el
establecido en la politica de riesgos en el periodo informado. Este ejercicio fue realizado por los
responsables de la segunda linea de defensa y revisados por Control interno como tercera linea
de defensa.

El resumen por proceso de los riesgos de corrupcion es el siguiente:

PROCESO # DE RIESGOS
No realizé la
AUTOEVALUACION, ACREDITACION Y M.C. | autoevaluacién
BIENESTAR UNIVERSITARIO 2
CONTROL INTERNO
CONTROL DISCIPLINARIO
DIRECCIONAMIENTO
DOCENCIA

EXTENSION Y P.S.

N

1 https://www.uniatlantico.edu.co/wp-content/uploads/2023/03/PLAN-ANTICORRUPCION-UA-31-01-2023.pdf
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GESTION DOCUMENTAL

BIENES , SUMINISTROS Y SERVICIOS
GESTION AMBIENTAL

GESTION DE CALIDAD

GESTION DEL TALENTO HUMANO
GESTION TECNOLOGICA

GESTION FINANCIERA

GESTION JURIDICA

INVESTIGACION

ORIl

RNk (w]s kRN

Los siguientes cuadros muestran los riesgos de corrupcién identificados por cada proceso y sus
controles y la observacién generada en el seguimiento de los mismos por parte de Control
Interno:

1. Direccionamiento Estratégico

CONSECUENCIAS

CAUSA RAiz ¢Qué pérdidas se pueden
S A RIESGO CONTROLES APLICADOS ANTE
DESCRIPCION DEL RIESGO éCudl es. la fuente del generar si s'e presenta el INHERENTE EL RIESGO EVIDENCA
riesgo? evento relacionado con los

riesgos?

Inclusién de actividades no
asociadas a los objetivos
general y especificos de los

EL Consejo Superior revisa la
asignacion de recursos en el

Presupuesto
proyecto de presupuesto p

Acto de aprobacién

Posibilidad de direccionar la proyectos, originando una 1. Perjuicio realizado por la Oficina de
i s . L i oaci - del presupuesto
formulacién y/o seguimiento a | ejecucién de recursos 2. Investigaciones Planeacién y por el
DIRECCIONAMIENTO | los proyectos de inversiény/o | inadecuada. disciplinarias Departamento de Financiera
ESTRATEGICO planes estratégicos de manera 3. Inadecuada asignacién de EL jefe de Control Interno o
que respondan a intereses recursos quien designe realiza

Ausencia o inadecuado
seguimiento a los proyectos
de inversién

Plan de Mejoramiento
Informe de Auditoria
Interna

particulares. 4 Imposibilidad del logro del

Plan Estratégico

seguimiento a los proyectos de
inversion, mediante las
auditorias internas
programadas

Observacién: Esimportante recordar que el esquema de lineas de defensa del sistema de control
interno y de riesgos define las responsabilidades y la participacién efectiva en la gestion del
riesgo para cada de estas lineas. En ese sentido se encuentran en su orden*:

- Las funciones, responsabilidades y gestién de los propietarios de riesgo — 1* linea
- Las funciones de supervisién de los riesgos — 2° linea
- Las funciones que proporcionan el aseguramiento independiente - 3° linea

De esta manera, las dos primeras lineas, es decir, el propietario del riesgo (primera linea) y quien
realiza la supervision (segunda linea) son los responsables de la implementacién de acciones
para hacerle frente a las deficiencias del control. En el contexto real las dos primeras lineas
pueden ser ejecutadas por el mismo responsable, o asignar funciones de supervision externas.
La linea de aseguramiento ejecutada por la Oficina de Control Interno no debe estar disponibles
como ejecutor en la segunda linea de defensa por su caracter de independencia a la hora de
emitir conceptos sobre la efectividad.

En los controles definidos para el riesgo identificado por el proceso de Direccionamiento
Estratégico, “Posibilidad de direccionar la formulacion y/o seguimiento a los proyectos de inversion y/o planes estratégicos de
manera que respondan a intereses particulares”. (Ver cuadro arriba) se puede inferir que el primer control es
asignado a la linea estratégica y el segundo control asignado a la tercera linea de aseguramiento,
no se observan controles del propietario del riesgo como gerencia operativa encargada de
mantener el control interno efectivo y de ejecutar procedimientos de control sobre los riesgos
de manera constate en el dia a dia.

Es importante evitar que la causa descrita en el riesgo se materialice “Ausencia o _inadecuado
sequimiento a los proyectos de inversién” , y para eso los controles aplicados nos son los
adecuados porque el Consejo Superior asigna recursos pero no ejecuta ni hace seguimientosy la
Oficina de Control Interno hace auditorias en el cumplimiento del programa anual de auditorias

* Tres lineas de defensa para una efectiva gestion de riesgo y control. [1A enero 2013

RIESGO
RESIDUAL
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para la evaluacidn de la gestion de riesgos y controles pero no es el responsable de hacer
seguimiento permanente e inmediato a los proyectos de inversidn.

De acuerdo a lo anterior, es conveniente que en todas las matrices de riesgos de los procesos se
analice si se estd usando como control operativo las auditorias que realiza la Oficina de Control
Interno, pues esta actividad es una evaluacidn de las responsabilidades de cadaresponsable y no
un control. En consecuencia, con lo anterior, se sugiere que se especifique en los controles
aplicados a este riesgo que el responsable de realizar el seguimiento permanente a los proyectos

de inversion es la Oficina de Planeacidn.

2. Gestion Tecnoldgica y Comunicaciones

CONSECUENCIAS
. ¢Qué pérdidas se pueden
CAUSA RAIZ . RIESGO
- - DESCRIPCION DELRIESGO ¢Cuadl es la fuente del riesgo? generarsise 'presenta ¢ INHERENTE
evento relacionado con
los riesgos?
Ausencia y/o
incumplimiento de la politica
de privacidad de la
informacion
Deficiencias en los recursos
humanos: Concentrar la
informacidn en una sola 1. Multa y sancién por
persona, alta rotacion del divulgacion o pérdida de
personal contratista, informacion confidencial
- Posibilidad de violacién y desconocimiento, ausencia y disponibilidad de los
GESTION ) . . L < .
- divulgacion de informacién de clausulas de datos 2. Manejo no Extremo
TECNOLOGICA N . N -
confidencial confidencialidad adecuado de la

informacion 3.
Inseguridad, falta de
integridad

Manejo no adecuado de la
informacién: curiosidad,
chantaje y/o venganza,
explotacion monetaria para
beneficios personales, fallas
en la manipulaciény
clasificacion de los
documentos confidenciales

Discontinuidad de los
proyectos, planes y buenas
practicas, desinformacion y
falencias en conocimiento

CONTROLES APLICADOS ANTE
EL RIESGO

El jefe del area es el
responsable del cumplimiento
de las politicas, leyes, normasy
procedimientos del manejo de
informacion sensible, datos
personales y de informacién
confidencial Politica de
proteccion de datos,
confidencialidad: Disponer de la
politica de proteccion de datos
personales de acuerdo a las
disposiciones vigentes , las
areas que manejen datos
personales deben realizar los
procedimientos descritos en la
politica, tener en cuenta los
acuerdos y/o clausula de
confidencialidad, visibilizar la
politica para toda la comunidad
en los medios que establezca la
instituciéon. Cumplimientos de
ley con respecto a la proteccion
de datos personales: Realizar
gestion de la Implementacion y
cumplimientos de ley de
nuestra competencia, normas y
disposiciones con respecto a la
informacion y datos personales.

EVIDENCA

Resolucidn rectoral
001425 disponible en
el siguiente
normograma

Documentacion del proceso
actualizada y capacitacion:
Mantener vigente la
documentacion con la finalidad
de salvaguardar los
procedimientos y buenas
précticas implementadas,
solicitar las capacitaciones
necesarias para brindar
soluciones eficientes y
adecuadas.

Documentacién del
proceso disponible el
en SIG, FOR-TH-004
diligenciado y enviado

Mantener vigente la
documentacién, implementar y
cumplir con los lineamientos y
realizar los procedimientos
descritos en las politicas,
diligenciar las cldusulas de
confidencialidad, realizar la
gestion de la implementacién
y cumplimientos de ley,
solicitar las capacitaciones
necesarias para brindar
soluciones eficientes y
adecuada, Manual de seguridad
y politicas de informatica, plan
de seguridad y privacidad de la
informacién: Contar con la
documentacidn actualizada,
visibilizar ala comunidad
universitaria, dar cumplimiento
a su contenido.

MAN-GT-001
disponible en el SIG

El jefe debe gestionar y
disponer del plan de accidn, los
documentos PETIC, Plan de
tratamiento de riesgos de
seguridad y privacidad de la
informacion, plan de seguridad
y privacidad de la informacién:
Contar con la documentacién
apropiada y vigente que se
requiera para salvaguardar la
informacion y proteccién de
datos y dar continuidad a los
proyectos.

PLA-GT-006, PLA-GT-
009. PLA-GT-010,
Disponible FOR-DE-
075

RIESGO
RESIDUAL
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GESTION
TECNOLOGICA

Debido al Bajo nivel de
seguridad para acceso de
informacion y dispositivos,
baja seguridad, fallas en el
almacenamientos y
alojamientos (cloud)

Posibilidad de ingreso,
manipulacién y adulteracién no
autorizada, a los sistema de
informacién, servidores,
servicio cloud, redesy
dispositivos de comunicaciones

Divulgacién de informacién a
personal no autorizados,
Beneficios a terceros o de
los mismos funcionarios,
Abuso de derecho

Aplicaciones de informatica
con baja seguridad,
Interceptacion de datos
electrénicos debido a la no
consolidacion y validacién de
la informacién, Intervencion
interna o externa para la
obtencién de informacion
del sistema

1. Fuga o robo de
informacion, 2. Alteracién
de la informacién, 3.
Posibles amenazas
(hacker, lamer, craker o
personas con intenciones
de hacer dafio),4
Informacién alterada 5.
sabotaje, 6. falsificacion o
sustitucion de
informacion 7. Engafio 8.
pérdida de datos 9.
Demandas 10. Robo de
archivos 11. Suplantacién
de identidad 12. Afectar
laimagen o integridad de
una persona o de la
institucion

Extremo

1. El administrador de cada
sistema de informacién debe
tener control en la creacién de
roles y sensibilizacion a
usuarios 2. Exigencia de
contrasefia con alto nivel de
complejidad en la plataforma
académica 3. Gestionar los
roles los cuales tenga
competencia y
acompafiamiento a las dreas
que lo requieran y soliciten,
promover el uso de
contrasefias seguras en los
sistemas de informacién,
gestion y verificacion de
seguridad en cloud. 4. El area
de Talento Humano debe
mantener comunicacién directa
con la Oficina de Informatica
cada vez que se realicen retiros
o terminaciones de contratos
del recurso humano de La
Universidad; con la finalidad de
aplicar los controles necesarios
como la suspension del usuario
de los sistemas de informacion
1. El jefe y funcionarios
encargados deben Divulgar el
Manual de seguridad y politicas
de informética:

2. Sensibilizacién y
conocimiento de la comunidad
en el tema pertinente

3. Tener a disposicion de la
comunidad las politicas de
seguridad de informética

Correos de solicitud,
Requerimiento en el
CAU, correo de envio
de gestion del
requerimiento,
Ventana de
contrasefias de
Academusoft, CAU y
otras plataformas

Envié masivo a toda la
comunidad a través del
correo info, micrositio
web de informatica,
documentacion en
calidad con el cédigo
MAN-GT-001

1. El jefe y los técnicos
encargados de realizar la
Gestion y Actualizacion del
dominio 2. contar con los
recursos humanos y de
coémputo necesarios para el uso
de las plataformas de dominio y
directorio activo 3. Gestionar la
plataforma de dominio para el
control de equipos y
dispositivos 4. control el
ingreso a los cuartos de
comunicacién que se
encuentran en diferentes sitios
(oficinas y salas de informatica)

Directorio activo,
plataforma de dominio

GESTION
TECNOLOGICA

Falta y/o inadecuados
mantenimientos de los
recursos tecnoldgicos, falta
de insumos y repuestos

Posibilidad de Dafios, deterioro

o pérdidas de los recursos

tecnoldgicos e informacion Inadecuada adquisicion de
los recursos tecnoldgicos,
Baja calidad de los recursos
tecnoldgicos, fallas en la
garantia o cambios en los
términos y condiciones del
proveedor

Falta de capacitacion y
buenas précticas de los
recursos tecnolégicos,
Inadecuado uso de los
recursos tecnolégicos

Detrimento en los
recursos tecnoldgicos,
pérdidas econémicas,
retrasos en actividades

que requieran los

equipos, sanciones,
afectacién por mala
calidad en el servicio,
perdida de informacion,
fallas, disminucién y/o
perdida de
almacenamiento,

Alto

1. El jefe debe Gestionar el
mantenimiento preventivo de
los equipos de computo

2. Se debe contar con los
recursos necesarios (técnicos
para realizar la funcién,
insumos, repuestos, entre otros
) 3.

Realizar la gestion del plan de
mantenimiento preventivo

Plan de
mantenimiento PLA-
GT-001 realizado con
sus evidencias

Disponer de la informacién
completa de los equipos de
computo y dispositivos para
control de mantenimiento
correctivo y garantias: Trabajar
de la mano con gestién de
bienes y suministros para una
buena gestion de los bienes
tecnoldgicos de equipos de
computo

Sistemas de
informacién,
informacién
suministrada

1. El jefe y el equipo técnico
debe Participar en la
recomendacion, analisis y
recomendacion técnica de los
equipos tecnoldgicos 2: Comité
de evaluacidn, equipo experto
3. El proceso de gestién
tecnoldgico debe realizar el
acompafiamiento y concepto
técnico en las adquisiciones de
bienes tecnoldgicos, hacer
énfasis en las garantias y
condiciones de las
adquisiciones y/o
licenciamientos de los recursos
tecnoldgicos

Actas y formatos

1. El jefe debe gestionar el
Recurso humano con
competencias tecnoldgicas
2:j. Contar con los recursos
necesarios para la gestion 3.
Sugerir a la dependencia
responsable del plan de
capacitacion institucional tenga
entre su contenido temas de
manejo de herramientas
tecnoldgicas y ofimética. Al
mismo tiempo que el personal

Acompafiar a las
dependencias que
correspondan hacer el
seguimiento y gestion
segun la situacién
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falta de proteccion de los
recursos tecnolégicos por
terrorismo, factores
ambientales, apagones y/o
fluctuaciones de energia
eléctrica

que ingrese en proyectos y
contratos especificos cuenten
con los requisitos tecnoldgicos
necesarios para la actividad que
va a desarrollar

seguimiento a recursos
tecnoldgicos prestados: Tener
el control de los recursos que
preste la oficina de gestion
tecnoldgica e informacién y
contar con recursos técnicos
para soporte de equipos y
monitoreo.

Registros en la
Herramienta CAU y
solicitudes de recursos
y aprobaciones,
contratacion, entre
otros

1. El jefe y el equipo técnico
debe gestionar los recursos
necesarios para el proceso de
copias de seguridad 3. Se debe
gestionar los equipos, recursos
humanos especializados,
herramientas tecnoldgicas,
entre otros 3. backup de la
informacion: Gestionar el
backup y/o copia de seguridad
de servidores y equipos con
informacion de responsabilidad
de la oficina de Gestion
tecnoldgica e informacién

Log de backup y
instructivo publicado
el Sig INS-GT-002

Plan de contingencia: Mantener
el plan de contingencia
actualizado y de fécil consulta
para su uso

Plan de contingencia
PLA-GT-003

Observacién: El primer riesgo descrito “Posibilidad de violacién y divulgacion de informacién
confidencial”, podria mejorar sus controles si se evaltia la implementacién de una directriz
asociada al proceso de Gestién Documental de salvaguardar la informacién que reposa en los
equipos portatiles personales para el trabajo diario, asi mismo fomentar el uso de los
computadores institucionales, crear la reglamentacion de uso de archivos digitales, nubes y

cualquier otro dispositivo.

El riesgo “Posibilidad de Daios, deterioro o pérdidas de los recursos tecnolégicos e informacion”,
ha sido requerido en estos informes de manera recurrente para que el propietario del riesgo
evalué la implementacion de acciones encaminada a mejorar los controles, sobre todo en el
control del inventario de recursos tecnoldgicos y en la perdida que se ha materializado durante
varios periodos. Se sugiere evaluar la posibilidad de implementar una plataforma o software
especializado y Unico para el manejo de la informacién institucional que centralice y contenga la
informacidén relevante y transversal de todas las dependencias y permita agilizar trdmites y
consulta y tomar decisiones con base en datos disponibles y actualizados en tiempo real, ademas

de tener una informacion histdrica conservada.

3. Relaciones Interinstitucionales e Internacionales

CONSECUENCIAS

CAUSA RAIzZ éQué pérdidas se pueden
PROCESO DESCRIPCION DEL RIESGO éCudl es la fuente del generar si se presenta el
riesgo? evento relacionado con los

riesgos?

Desconocimiento o error
Posibilidad de adelantar en el tramite
un tramite que beneficie a

su solicitante (estudiantes, Incumplimiento legal;

RELACIONES docentes Insatisfaccion del usuario;
INTERINSTITUCIONALES administrati 05 sin el Pérdida de imau el:r g
E INTERNACIONALES v gen;

cumplimento de los Sanciones
requisitos

establecidos para ello.

Falta de ética y abuso del
poder del recurso humano

Observacién: No se evidencia materializacién de este riesgo.

RIESGO
INHERENTE

CONTROLES APLICADOS
ANTE EL RIESGO

1. Verificacién y
Aprobacion: Verificacion
requisitos de acuerdo a la
normativa vigente y firma
de aprobacién una vez
validada la revisién.

RIESGO
RESIDUAL

EVIDENCA

Elaboracién de un
actadela ORIl enla
cual se describa, los
procesos de
verificacion de
requisitos agotados.

2. Proceso sancionatorio:
Aplicacion de sanciones
disciplinarias al personal de
plantay aplicacion de la
clausula séptima del
contrato de prestacién de
servicios para los
contratistas

Acta de reunion con el
funcionario
responsable. Oficios
remisorios a la oficina
de Control
Disciplinario y
Juridica
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PROCESO

CALIDAD

4. Calidad.

DESCRIPCION DEL RIESGO

Posibilidad de fraude de
funcionarios o terceros
por acceso y manipulacion
a informacién manejada
por el Sistema Integrado
de Gestion

CAUSA RAiZ
éCudl es la fuente del riesgo?

1. Intereses particulares en
la sustraccién de datos
confidenciales.

2. Inexistencia de
lineamientos para el manejo
y control de la
documentacién del Sistema
de Gestion Integrado

3. Incumplimiento del
codigo de ética

Falta de ética de los
funcionarios y aspirantes.

Falta de ética de los
funcionarios y aspirantes.

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el

evento relacionado con los
riesgos?

1. Por incumplimiento legal
de lanorma,
investigaciones de tipo
penal, disciplinario y fiscal
aservidores ptblicosy/o a
la entidad.
2.Pérdida de imagen y
percepcién y confianza en
la administracién del SGI.

RIESGO
INHERENTE

CONTROLES APLICADOS
ANTE EL RIESGO

MANUAL DE SEGURIDAD
Y POLITICAS DE
INFORMATICA  (MSPI).
Propender que los servicios
tecnolégicos y de
comunicaciones se ofrezcan
con calidad, confiabilidad,
integridad, disponibilidad y
eficiencia, optimizando y
priorizando su uso para
asegurar  su  correcta
funcionalidad y brindando

EVIDENCA

Actas de reuniéon
Diapositivas SIG

un nivel de seguridad
ptimo.
Procedimiento de

Elaboracion, Control de
Documentos y Registros
(MSPI)..  Establecer las
politicas o condiciones,
actividades,

responsabilidades y
controles para lograr la

elaboracidn, revision,
modificaciéon, aprobacion,
identificacién, manejo y

almacenamiento de los
documentos y registros del
Sistema  Integrado  de
Gestion  (SIG) de la
Universidad del Atlantico,
con el fin de estandarizar la
presentacion de los mismos
en todas las dependencias
de la instituciéon y obtener
asi un mecanismo que
permita el control y facil
ubicacién de la informacién
y evidenciar la ejecucién de
las actividades descritas en
estos.

En el médulo de
Manejo de
Documentos en el
Software Isolcion.

Ley 734 de 2002 Para
aquellos casos en los cuales
se haya notificado pliego de
cargos antes de la entrada
en vigencia de la Ley 1952.
y Ley 1952 de 2019. Entré
en vigencia el 29 de marzo
de 2019.

Listado de asistencia

Verificacién del
cumplimiento de requisitos
del proceso de seleccion y
contratacion, con la finalidad
de seleccionar y vincular
docentes que cumplan con
lo establecido en el estatuto
docente y en la Resolucién
Rectoral n2002697 del Banco
de Hojas de Vida.

(se agregd lo verde)

*Actas de comité
*Circular
informativa semestral
*Resolucion Rectoral
002697 de 2021
*Instructivo banco
hojas de vida
*Estatuto docente

RIESGO
RESIDUAL

Verificacion del
cumplimiento de requisitos
del proceso de seleccién y
contratacion, con la
finalidad de seleccionar y
vincular docentes que
cumplan con lo establecido
en el estatuto docente y en
la Resolucién Rectoral
n2002697 del Banco de
Hojas de Vida.

(se agrego lo verde)

*Actas de comité
*Circular
informativa semestral
*Resolucion Rectoral
002697 de 2021
*Instructivo banco
hojas de vida
*Estatuto docente

Observacién: No se evidencia materializacion de este riesgo.

PROCESO

5. Docencia

DESCRIPCION DEL RIESGO

CAUSA RAiZ
éCudl es la fuente del riesgo?

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el

evento relacionado con los
riesgos?

RIESGO
INHERENTE

CONTROLES APLICADOS

ANTE EL RIESGO

EVIDENCA

RIESGO
RESIDUAL
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DOCENCIA

Posibilidad de seleccién y
contratacion irregular de
docentes que no
pertenecen a la carrera
profesoral, por
manipulacion de podery
amiguismo

Trafico de influencias en la
seleccion de docentes.

1. No se garantiza igualdad
de condiciones a los inscritos
en el proceso de seleccion.
2. Contratacién de docentes

Falta de ética de los
funcionarios y aspirantes.

que no cumplan con el nivel
de formacién, conocimiento
especifico y/o experiencias
requeridas de acuerdo al
nivel de educacion superior.

Convocatoria permanente
de docentes de no carrera a
través del micrositio web del
Banco de Hojas de Vida (se
cambi6 plataforma por
micrositio web)

*Actas de comité
*Circular informativa
semestral
*Resolucién Rectoral
002697 de 2021
*Instructivo banco
hojas de vida
*Estatuto docente

Verificacién del
cumplimiento de requisitos
del proceso de seleccién y
contratacion, con la finalidad
de seleccionar y vincular
docentes que cumplan con
lo establecido en el estatuto
docente y en la Resolucion
Rectoral n2002697 del Banco
de Hojas de Vida.

(se agregd lo verde)

*Actas de comité
*Circular
informativa semestral
*Resolucién Rectoral
002697 de 2021
*Instructivo banco
hojas de vida
*Estatuto docente

Observacién: El proceso de Docencia ademas de ser un proceso misional dirigido para el logro
de los objetivos institucionales, es un proceso que tiene alcance ante varios departamentos
adscritos al mismo, por lo tanto, es posible que cada departamento o al menos algunos puedan
ser susceptibles de materializacién de riesgos de corrupcidn, que no se ven identificados en esta
matriz, de tal forma que la sugerencia es a aumentar el universo de andlisis sobre todas las
posibles causas de riesgos que puedan ser objeto de control y que ameriten estar identificados
en la matriz del proceso.

No se observan riesgos de corrupcién asociados a la admision de estudiantes, alteraciones de
notas, matriculas, graduaciones, uso indebido de recursos bibliograficos, entre otros.

Investigaciones
CAUSA RAiZ ) CONSECUENCIAS
DESCRIPCION DELRIESGO |  ¢Cul es la fuente del A PGSR pUEn RIESGO
esme? generaAr si se presenta gl evento INHERENTE
relacionado con los riesgos?
1. Inexistencia de
equidad en los
procesos para
fortalecimiento de
grupos de
investigacion
Posibilidad de
desconocimiento en los 1.Pérdida reputacional de la
INVESTIGACIONES principios de transparencia | 2. Falta de divulgacion institucién y del Departamento Muy Baja

de la gestion publica en el
Proceso de Investigaciones

de las convocatorias
internas para
financiacién de
proyectos con recursos
de la Universidad

3. Incumplimiento del
codigo de ética

de Investigaciones

LEY 1712 DE 2014 El
proyecto de Ley Estatutaria
“Por medio del cual se crea
laley de transparencia y del
derecho de acceso a la
informacién publica
nacional.”, fue revisado
mediante la sentencia C-
274 de 2013, de acuerdo
con lo establecido en los
articulos 153 y 241-8 de la
Constitucion Politica.

Publicacién de las
convocatorias
internas en la pagina
web

Codigo de ética de la

Universidad del Atlantico,
Estatuto de Propiedad
Intelectual, Estatuto de
Investigaciones, Estatuto
General de la universidad,
Estatuto de  Docencia,
Estatuto Presupuestal

Cumplimiento de las
normas que rigen el
normal desarrollo de
la Universidad

Procedimientos, formatos e
instructivos del Proceso de
Investigaciones

Revision de los actos
administrativos por
los funcionarios
responsables para
evitar errores de
cumplimiento de
requisitos

Observacién: Teniendo en cuenta que la misién institucional ha declarado que la investigacién
en un objetivo prioritario, es conveniente analizar la posibilidad de desglosar los riesgos inmersos
en el que esta descrito en la matriz con el fin de aplicar controles mds efectivos e individuales
que ofrezcan mayor efectividad en la gestion. Por ejemplo:

Posibilidad de indebida asignacidon de recursos de los fondos de inversién o de
financiacién sin el cumplimiento de los requisitos legales para la ejecucidn de proyectos
de investigacion para beneficio de terceros

RIESGO
RESIDUAL
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- Posibilidad de incumplimiento de los proyectos de investigacidn por falta de supervisién
y garantias a cambio de beneficios personales.

7. Extensiény Proyeccién Social

CAUSA RAiZ
éCudl es la fuente del
riesgo?

DESCRIPCION DEL

PROCESO RIESGO

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el evento
relacionado con los riesgos?

RIESGO
INHERENTE

CONTROLES APLICADOS
ANTE EL RIESGO

Falta de fomento de la
cultura de autocontrol
en los directivos y
responsables de los
procesos

Incumplimiento del
codigo de ética de la
Universidad

Posibilidad de
manipular informacién
de proyectos,
actividades o procesos
para beneficio propio o
de un tercero

EXTENSION Y PROYECCION
SOCIAL

Concentracion de la
informacién de las
actividades de extensién
y proyeccion social en el
personal administrativo

1. Deterioro de la imagen

institucional

2. Pérdida de confianza de la

sociedad en general
3. Bajo relacionamiento con
entidades publicas y privadas
4. Perdida de recursos

econémicos

1. Capacitacién del
personal y Toma de
conciencia. (CPTC):
Aumentar las competencias
y toma de conciencia de la
alta direcciény
responsables de proceso,
segun el numeral 7.3 de la
150 9001:2015.

EVIDENCA

*Listado de asistencias
a capacitacion
*Correos electrénicos

2. Cédigo de Etica de la
Universidad del Atlantico
mandato constitucional
para los servidores
publicos, en
consecuencia estan
obligados a (CEUA) :
Cumplir estrictamente los
principios y los valores del
orden constitucional,
servirse de ellos, como guia
rectora de su conducta,
toda vez que el
comportamiento de los
funcionarios es la base en
que descansa la confianza
en el gobierno.

Listado de asistencia

3. Aplicacién de
procedimientos
establecidos en el SIGC y
rendicion de informes:
Cumplir con las politicas,
condiciones, actividades,
responsabilidades y
controles para lograr el
manejo y difusién
transparente de la
informacidn, asi como su
comunicacién a todas las
partes interesadas

Observacion:

Informes de gestién
Correos y
comunicaciones a
partes interesadas

Como proceso misional, es conveniente revisar si existen otros riesgos de

corrupcion no contemplados en esta matriz que requieran la aplicacién de controles efectivos

para mejorar la gestion.

A nivel institucional, se solicita nuevamente la actualizacién del Cédigo de Etica o Manual de
Integridad, debido a que esta herramienta es descrita como control en varias matrices de riesgos
y desde hace varios periodos se encuentra pendiente la aprobacién del nuevo documento. Esta

observacion debe colocarse adicionalmente en el proceso de Direccionamiento Estratégico y

Bienestar Universitario.

8. Bienestar Universitario.

CAUSA RAiZ
DESCRIPCION DEL U
PROCESO RIESGO éCudl es la fuente del
riesgo?

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el evento
relacionado con los riesgos?

RIESGO
INHERENTE

CONTROLES APLICADOS
ANTE EL RIESGO

Desconocimiento y
aplicacién inadecuada
de politicas
institucionales sobre el
manejo de informacién

Posibilidad de Divulgar
y/o manipular
indebidamente

informacién
confidencial del
Departamento de

BIENESTAR UNIVERSITARIO

Desarrollo Humano y

. . Irrupcioén abrupta de
Secciones Funcionales. P P

personas ajenas a la
dependencia o tomas de
las instalaciones

1. Demandas por parte de la
comunidad universitaria,
Sanciones legales y Perdida de
imagen de la Universidad.
2. Falta de credibilidad por
parte de la comunidad
universitaria.

Diligenciamiento y firma del
Formato de Consentimiento
Informado para los servicios
de asesoria del Dpto. de

EVIDENCA

Formatos de
Consentimiento
informado y FORMATO

RIESGO
RESIDUAL

RIESGO
RESIDUAL

Desarrollo. Humano y del Mayor
Acta de Confidencialiydad EXTENDIDO CLAUSULA 0
para todo el personal de la DERESERVA Y

. . . CONFINDENCIALIDAD.
Vicerrectoria de Bienestar
Universitario
Acceso restringido a FORMATO
documentos confidenciales | EXTENDIDO Mayor
de la Vicerrectoria de CLAUSULA DE
Bienestar Universitario, RESERVAY
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Departamento de
Desarrollo Humano y
Secciones Funcionales.

CONFINDENCIALIDAD
Memorando.

BIENESTAR UNIVERSITARIO

Posibilidad de
comercializacion
indebida de tarjetas y
tiquetes de almuerzos
subsidiados por parte
de estudiantes de la
Uniatlantico o personas
ajenas al operador de
los almuerzos.

Falta de valores de
pertenencia por parte
de los estudiantes que
desfiguran y deterioran
el propédsito e imagen
del programa de
Almuerzo Subsidiado.

Reconocimiento de
oportunidades de violar
el sistema actualmente
empleado para acceder
alos almuerzos
subsidiados.

Solicitar la investigacion
y toma de medidas
correspondientes para
con los estudiantes que
presuntamente estén
implicados en practicas
indebidas con el manejo
del beneficio de
almuerzos subsidiados.

1. Sanciones legales y pérdida
de la imagen de la universidad
por mal manejo de los recursos
empleados en los almuerzos
subsidiados.

2. Cierre o finalizacién del
beneficio del programa
Almuerzos Subsidiados por
falta de credibilidad en el
mismo por parte del ordenador
del gasto.

Moderado

Indagacion por parte de las
responsables de la
estrategia de almuerzos
subsidiados a cerca de las

* Reuniones realizadas
con el operador y el
vicerrector.

- . R Moderado
practicas e inconvenientes
que se presenten e * Informe semestral de
informarlo al Vicerrector de | almuerzos subsidiados.
Bienestar Universitario.
Coordinar con el
Vicerrector, las
responsables de la .

ponsa * La solicitud de
estrategiay el operador de | . R

7 inactivacion de las
la estrategia de almuerzos .
e tarjetas.
subsidiados una forma de #N/D
frenar las practicas o .
. X Solicitud de cambio
indebidas que se puedan . N
del sistema de tarjetas
presentar como la .
R y tiquetes.
comercializacién del
beneficio de almuerzos
subsidiados.
Realizar acciones . .
) X Reuniones o
dictaminadas por el N
) - comunicaciones

Vicerrector de Bienestar y F—

X dirigidas a las
la jefe del Dpto. de

facultades y alos
Desarrollo Humano en )
- X coordinadores

relacién a la mejor manera misionales
encontrada de manejar las Moderado

faltas por parte de los
estudiantes, su
socializacién y reporte
respectivo ante las
Facultades y/o quie
corresponda.

relacionadas.

* Comunicacion a la
comunidad
universitaria de
inconvenientes y
medidas a tomar.

Observacion:

El riesgo “Posibilidad de comercializacion indebida de tarjetas y tiquetes de

almuerzos subsidiados por parte de estudiantes de la Uniatlantico o personas ajenas al operador
de los almuerzos”. Es un riesgo materializado de gran impacto para la comunidad universitaria,
aunque se evidencia que el proceso ha tomado acciones, los controles aplicados que se observan
en la matriz, son como lo indica la norma acciones correctivas, sin embargo, es necesario
implementar también controles preventivos que eviten nuevas materializaciones, se sugiere el
analisis de los mismos e implementar controles adecuados y efectivos.

Por ser un proceso misional dirigié al factor estudiantes, se siguiere analizar situaciones de
riesgos no previstas, como lo ocurrido con los almuerzos subsidiados, con el fin de implementar
controles preventivos mds que correctivos.

9. Talento Humano.

TALENTO HUMANO

DESCRIPCION DEL
RIESGO

CAUSA RAiZ
éCudl es la fuente del
riesgo?

CONSECUENCIAS
éQué pérdidas se pueden

generar si se presenta el evento

relacionado con los riesgos?

Posibilidad de emision
o adjudicacién
irregular de actos
administrativos.

(hace alusién ala
expedicion de actos
administrativos de
manera irregular).

Intencion de favorecer a
terceros mediante la
adjudicacion de actos
administrativos sin el lleno
de requisitos, asi mismo,
intencion de agilizar el
tramite de los actos
administrativos para
acortar los tiempos de
pago.

Detrimento Patrimonial
Investigaciones Disciplinarias y

Acciones de Repeticion.

RIESGO

INHERENTE

CONTROLES APLICADOS
ANTE EL RIESGO

Procedimiento para el
manejo de las situaciones
administrativas del
personal docente,
administrativo (PRO-TH-
001) (PMSADA).
Establecer las actividades,
responsabilidades,
politicas o condiciones de
operacion y controles para
lograr un adecuado manejo
de las situaciones
administrativas en que
pueda incurrir el personal
docente, administrativo y
pensionado de acuerdo con
los lineamientos
establecidos.

EVIDENCA

Correos electrénicos
enviados, oficios de
requerimientos o
actos administrativos
que resuelvan la
negacién de la
solicitud.

Acuerdo Superior N°
000008 del 31 de agosto
de 2021: “Por medio del
cual se reglamenta el literal
a) de las comisiones
autorizadas por el Consejo
Superior, previo aval del
Consejo Académico,
numeral 4 del articulo 29
del Acuerdo Superior No
0006 de 2010 yse da
cumplimiento parcial al
articulo 30 del mismo
Estatuto”

Correos electrénicos
enviados, oficios de
requerimientos o
actos administrativos
que resuelvan la
negacion de la
solicitud.

RIESGO
RESIDUAL
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Persona a cargo del
proceso sin ética
profesional.

Acuerdo Superior No.
000012 DE 2022 del 14
de junio de 2022: "Por la
cual se aprueba la
reglamentacién de la
comisién de afio sabdtico
establecida en el numeral
cuarto del articulo 29,
literal b, comisiones
autorizadas por el consejo
Superior previo visto bueno
del Consejo Académico-
Acuerdo Superior N°006 de
2010")

Procedimiento para la
seleccion y contratacion
de docentes no
pertenecientes ala
carrera profesoral
(exceptuando docentes
visitantes e invitados)
PRO-TH-002 (PSCDNCP).
Establecer las politicas o
condiciones, actividades,
responsabilidades y
controles para la seleccién
y contratacion de docentes
que pueden ser vinculados
de acuerdo con la
necesidad del servicio que
presente la Universidad, en
las distintas modalidades:
ocasionales, hora catedra,
pasantes, expertos y ad-
honorem; con el fin de
garantizar la transparencia,
igualdad, moralidad,
eficacia, economia,
celeridad e imparcialidad.

Correos electrénicos
enviados u oficios de
requerimientos.

Procedimiento para el
pago de bonificaciones
extracurriculares a
personal docente
perteneciente a la
carrera profesoral,
ocasionales y expertos
(PRO-TH-014)
(PPBEPDCP) Establecer
las politicas, condiciones,
actividades,
responsabilidades y
controles para el pago de
bonificaciones
extracurriculares a
docentes de carrera
profesoral, ocasionales y
expertos en la Universidad
del Atlantico, con el fin de
garantizar la transparencia,
eficacia y celeridad al
interior de la Institucién.

Correos electrénicos
enviados u oficios de
requerimientos.

TALENTO HUMANO

Posibilidad de falencias
en las legalizaciones de
contratos de prestacion
de servicios
personales.

(Incumplimiento de las
disposiciones
reglamentarias
aplicables ala
legalizacion y ejecucién
de contratos y ordenes
de prestacion de
servicios)

Incumplimiento de los
términos de tiempo
dispuestos para la
legalizacion de los
contratos por prestacién
de servicios

1. Sanciones legales por parte
de entes de control.
2. Traumas administrativos.

Cédigo de Etica de la
Universidad del Atlantico
(Acuerdo Superior 00011
de 2008) (CEUA):
Cumplir estrictamente los
principios y los valores del
orden constitucional,
servirse de ellos, como guia
rectora de su conducta,
toda vez que el
comportamiento de los
funcionarios es la base en
que descansa la confianza
en el gobierno.

Asistencia jornada de
induccién y re
induccion.

Estatuto de Contratacién
UA(EC). Aplicar lo
dispuesto en el Estatuto de
Contratacion, articulo 48:
Garantia de los contratos:
"Garantizar que el
contratista constituya
dentro de los siete (7) dias
habiles de la firma del
contrato so pena de que
este se de por terminado,
garantia que avale el
cumplimiento de todas y
cada una de las
obligaciones surgidas del
mismo, la cual se
mantendran vigentes
durante el tiempo y la
cuantia estipulada en este
estatuto”.

Correo electrénico.
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Omisién o entrega errada
de documentos
necesarios para las
legalizaciones.

TALENTO HUMANO

Posibilidad de solicitar
o aceptar dadivas o
dinero en el tramite de
pago de sentencias
judiciales.

(Se agilizan tramites a
cambio de aceptacién
de ofrendas o solicitud
de las mismas).

Necesidad de celeridad
en el tramite.

Persona a cargo del
proceso sin ética
profesional.

1. Priorizacién indebida de los

procesos en curso,
2.liquidacién incorrecta.

3. Detrimento patrimonial,
dado que, si se liquida una
sentencia por fuera del turno,
los intereses moratorios
siguen corriendo para las
sentencias que estaban
listada.

TALENTO HUMANO

Posibilidad de
violacién de datos
confidenciales del
personal vinculado a la
institucion.

(No custodiar
adecuadamente la
informacion sensible
del personal vinculado
ala universidad).

Poco control y seguridad
en la administracién de la
informacion.

Persona a cargo del
proceso sin ética
profesional.

Violacion de la
confidencialidad y privacidad
de los datos personales de
administrativos y docentes.

Incumplimiento de la Ley de
Transparencia.

Moderado

Procedimiento para la
contratacién de servicios
personales y/o
profesionales (PRO-TH-
003) (PCSPP). Establecer
las politicas o condiciones,
actividades,
responsabilidades y
controles para lograr la
adecuada seleccién y
contratacion de los
servicios personales y/o
profesionales requeridos
por los diferentes procesos
de la Institucion para su
adecuado funcionamiento
teniendo en consideracién
los lineamientos de la alta
direccion y la normatividad
establecida.

Correo electrénico.

Formato control de
legalizacion contratos de
prestacion de servicios
(FOR - TH- 025) (FCLCPS)
. Verificar el lleno de los
requisitos de legalizacion
de contratos.

Correo electrénico.

PRO-TH-023
Procedimiento para
tramite de cumplimiento
de sentencia judiciales:
Establece las politicas,
condiciones, actividades,
responsabilidades y
controles para el pago de
sentencias judiciales, con el
fin de garantizar la
transparencia, eficacia y
celeridad al interior de la
Institucion.

Correo electrénico u
oficios.

Codigo de Etica de la
Universidad del Atlantico
(Acuerdo Superior 00011
de 2008) (CEUA):
Cumplir estrictamente los
principios y los valores del
orden constitucional,
servirse de ellos, como guia
rectora de su conducta,
toda vez que el
comportamiento de los
funcionarios es la base en
que descansa la confianza
en el gobierno.

Asistencia jornada de
inducciéon y re
induccién.

Ley 1712 de 2014 (Ley de
transparencia y del
acceso a la informacién)
regular el derecho de
acceso a la informacién
publica, los procedimientos
para el ejercicio y garantia
del derecho y las
excepciones a la publicidad
de informacién.

Correo electrénico,
libro de préstamo de
hojas de vida.

Cédigo de Etica de la
Universidad del Atlantico
(Acuerdo Superior 00011
de 2008) (CEUA):
Cumplir estrictamente los
principios y los valores del
orden constitucional,
servirse de ellos, como guia
rectora de su conducta,
toda vez que el
comportamiento de los
funcionarios es la base en
que descansa la confianza
en el gobierno.

Asistencia jornada de
induccion y re
induccién.

Observacién: A nivel institucional, se solicita nuevamente la actualizacién del Cédigo de Etica o
Manual de Integridad, debido a que esta herramienta es descrita como control en varias matrices
de riesgos y desde hace varios periodos se encuentra pendiente la aprobacién del nuevo
documento.
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10. Gestion Financiera

PROCESO

GESTION FINANCIERA

CAUSA RAiZ CONSECUENCIAS
DESCRIPCION DELRIESGO |  ¢Cudl es Ia fuente del B FETIGED SR LR
oD generar si se presenta el evento
) relacionado con los riesgos?
Uso del poder para

Posibilidad de manejo
Irregular de recursos
financieros publicos

tomar decisiones que
afectan el buen manejo
de los recursos
financieros publicos y
que desvian el objetivo
del gasto publico.

Uso inadecuado de
dinero asignado a
funcionarios para el
desarrollo de
actividades
institucionales como:
uso indebido del dinero
de cajas menores
asignadas, disponer de
recursos condicionados
en el presupuesto para
otros tipos de gastos y
no incorporar recursos
del balance.

Uso inadecuado de las
fuentes de financiacién
del gasto

1. Falta de disponibilidad de
recursos para ejecutar el
gasto.

2. Pagos fuera de los tiempos
especificados en contratos o
convenios.

3. Incumplimiento de
obligaciones contraidas por la
institucion para realizar el
pago oportuno de cuentas
correspondientes a la
ejecucion de convenios y
contratos.

4. Favorecimientos
personales o a entidades
financieras.

5. Sanciones disciplinarias y
legales.

6. Pérdida de imagen y
credibilidad institucional.

CONTROLES APLICADOS
ANTE EL RIESGO

Identificar el mal manejo
de los recursos y reportar y
redireccionar a los entes de
control interno y externos
para el estudio del caso e
imputacion de las
Sanciones disciplinarias y
legales correspondientes.

EVIDENCA

Informe de Auditoria
de Control Interno.
Informe de Auditoria
de Entes de Control
Externo.

Correo u oficio de
traslado de caso a la
Oficina de Control
Interno, Oficina de
Control Disciplinario
y/o Oficina Juridica
segun sea el caso.

RIESGO
RESIDUAL

Mayor

Realizar anélisis
comparativo entre
periodos a los Estados
financieros y verificar la
documentacion que se
recibe en el proceso para
justificar los gastos del
manejo de los recursos
entregados a funcionarios
para actividades propias de
su gestion como por
ejemplo el manejo de cajas
menores, vidticos, anticipos
entre otros, segun lo
establecido en los
siguientes instructivos:
INS-GF-024 Instructivo
para Realizar la Gestion
Financiera de Cajas
Menores

INS-GF-025 Instructivo
para la Gestion Financiera
de Avances

INS-GF-027 Instructivo
para la Gestion Financiera
de Viaticos y Apoyos
Econdmicos (Revisar que
coincida con la
documentacién actualizada
en el sig)

Ejecuciéon
Presupuestal
Accién para abordar
riesgo # 335

Mayor

Realizar anélisis de la
Ejecucion presupuestal y
verificar el cumplimiento
de los requisitos en el
tramite de cuentas, segun
lo establecido en el PRO-
GF-004 Procedimiento
para el Control y
Seguimiento a la Ejecucién
Presupuestal y en los
siguientes instructivos:
INS-GF-022 Instructivo
para la Expedicién de
Certificado de
Disponibilidad
Presupuestal

INS-GF-023 Instructivo
para Realizar el Registro de
Compromisos
INS-GF-026 Instructivo
parala Causacién de
Cuentas por Pagar

Ejecucién
Presupuestal

Pago de la cuenta en
el momento oportuno

Mayor

Observacidn: La gestion financiera de la institucidn debe liderar como propietario de sus riesgos
los controles efectivos en el manejo de los recursos institucionales, debido a que esta
describiendo los informes de auditoria como control y esto no es correcto, pues es el propietario
del riesgo el que debe implementar acciones de control y seguimiento inmediatos y de forma
permanente. Por otro lado, seria conveniente analizar la ampliacidn del universo del riesgo ya
que no se describen riesgos que pueden estar materializados como los anticipos, avances y
apoyos econdmicos que no han sido legalizados.
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1.

Gestion Documental

CAUSA RAiZ CONSECUENCIAS
PROCESO DESCRIPCION DEL i Cudl es la fuente del ¢Qué pérdidas se pueden RIESGO CONTROLES APLICADOS EVIDENCA RIESGO
RIESGO = e generar si se presenta el evento INHERENTE ANTE EL RIESGO RESIDUAL

relacionado con los riesgos?

1. Deficientes medidas
de

seguridad y prevencion.
Acceso al edificio de
archivo central sin
controles.

2. Préstamos y
consultas no
controladas. Falta de
control y supervision en

1. Sanciones disciplinarias,
penales y fiscales.
2. Pérdida de la memoria

El edificio de archivo
central cuenta con
seguridad y acceso
restringido a personas no
autorizadas.

1. Formato de
solicitud de servicio
Archivo Central (FOR-
GD-010).

2. Formato de control
de préstamo de
documentos (FOR-
GD-008).

Seguimiento y control a la
ejecucion del
Procedimiento parala

1. Cronograma de
capacitaciones y
listado de asistencia.
2. Formato de
solicitud de servicio
Archivo Central (FOR-

Posibilidad de recibir o

solicitar cualquier el acceso de institucional, por extravi6 de Consulta y Prestamos de GD-010).
dadivao b ?. . informacion fisica y informacién o documentacion. Documentos. 3. Formato de control
adivaobenelicioa |\ o o ea. 4. Documentacion no confiable de préstamo de

nombre propio o de

terceros por por cambios realizados en el

contenido o formatos de los

documentos (FOR-

GESTION DOCUMENTAL GD-008).

adulteracién y/o uso
indebido de la
Informacién, hurto o
manipulacién de un
documento.

ética y buen gobierno,
por parte de los
funcionarios y/o
personal operativo
responsable.

documentos

5. Interrupcion de la cadena de

custodia.

6. Favorecimientos propios o a

Aplicacién y promocién de

la ejecucion del Manual
Procedimental de Gestion
Etica y Buen Gobierno.

1. Socializaciones
realizadas sobre la
aplicaciény
promocién de la

terceros. ejecucion del Manual
. 7. Perdida de imagen Procedimental de
4. Ausencia de cultura, Institucional. Gestion Eticay Buen

Gobierno, mediante
correo electrénico a
los funcionarios de la
dependencia, con el
fin de evitar la
usencia de cultura,
ética y buen gobierno,
por parte de los
funcionarios y/o
personal operativo
responsable.

Observacién: Como se ha descrito en el analisis de riesgos del proceso de gestion tecnoldgica,
es necesario analizar la posible materializacién de este riesgo al no tener una directriz dirigida a
asegurar la informacion que reposa en los computadores portatiles personales y a fomentar el
uso de los computadores institucionales para el trabajo. Asi mismo, directrices para el
aseguramiento y archivo de la informacién digital.

12. Gestion Ambiental.

CAUSA RAiZ CONSECUENCIAS
PROCESO DESCRIPCION DEL :Cudl es la fuente del ¢Qué pérdidas se pueden RIESGO CONTROLES APLICADOS EVIDENCA RIESGO
RIESGO d e — generar si se presenta el evento INHERENTE ANTE EL RIESGO RESIDUAL
80" relacionado con los riesgos?
Complicidad de - . .
funcionarios y/o gestores Dl]l.genclar formato de Ateljncno’n delas
ara adulterar la residuos aprovechables: auditorias; programa
. p . R FOR-GA-010 formato de de auditoria, reuniéon
informacién contenida en - R .
los d N relacion de pesaje de de apertura y cierre,
0s documentos a residuos reciclables. informes de auditoria.
entregar.
Manual
Posibilidad de venta de procedimental de
residuos 1, Pérdida de imagen y/o Procesos de auditoria gestion éticay de
aprovechables fuera de credibilidad institucional interna (Control interno buen gobierno de la
GESTION AMBIENTAL los procedimientos 2. Sanciones disciplinarias a los y calidad): Atencién de Universidad del

institucionales Incumplimiento del funcionarios responsables de la auditorias para revision | Atlantico.
generando beneficio | instructivo para la gestién alteracion de informacion de procedimientos. Evaluacién de la
particular. integral de residuos matriz del codigo de

aprovechables INS-GA-
005

ética y buen gobierno.

Revision por los jefes de
oficina: Visto bueno y
revision de la informacién

proyectada en los informes.

Correos electrénicos
y visto bueno del
responsable del
proceso respecto a los
informes
presentados.

Observacién: Para evitar materializaciones en temas de gestién ambiental, los controles deben
ser preventivos, implementados y monitoreados por el propietario del riesgo, no es solamente
diligencias el FOR-GA-010, es velar porque se cumplan las normas en materia ambiental y ética
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profesional a través del monitoreo constante y de aplicacién de acciones para la mejora. Las
evidencias descritas en el control que corresponden a las auditorias, reuniones de apertura y
cierre no son coherentes con el control, estas son funciones que corresponden a la oficina de
control interno como proceso evaluador, esto no es un control.

13. Gestidn Juridica.

PROCESO

GESTION JURIDICA

DESCRIPCION DEL
RIESGO

CAUSA RAIiZ
éCudl es la fuente del
riesgo?

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el evento
relacionado con los riesgos?

Posibilidad de afectacién
reputacional y
econdmica por el
manejo inapropiado de
los procesos juridicos a
favor de un tercero

Omisién de declaracién
de impedimento de un
asesor externo por
intereses de conflicto.

debido al inadecuado
manejo de la
documentacion de los
procesos juridicos.

Recepcién de prebendas
por parte de un tercero.

Detrimento patrimonial.
Afectacién de imagen
institucional. Sanciones.
Condenas.

RIESGO
INHERENTE

Observacién: No se evidencia materializacion de este riesgo.

CONTROLES APLICADOS
ANTE EL RIESGO

La persona encargada
dentro de la Oficina de
Asesorfa Juridica se le
asigna de acuerdo a su drea
de conocimiento y los
abogados al regirse al
cédigo de ética informan a
través de un escrito, si se
encuentra impedido o no.

RIESGO

EVIDENCA RESIDUAL

Se evidencia a través
de poderes enviados.

La jefa de la Oficina realiza
la revisién de las respuestas
enviadas a los diferentes
estamentos judiciales, a
través de correo
electrdnico al correo
institucional de la oficina

Se evidencia a través
de correos
electrénicos recibidos
y enviados.

Siendo este proceso el encargado de la defensa juridica de la universidad, se siguiere revisar el
universo de riesgos juridicos en todas sus ramas del derecho que puedan ser objeto de control
preventivo.

14.

Bienes, Suministros y Servicios Generales

CONSECUENCIAS

CAUSA RAIZ ¢Qué pérdidas se pueden
B h RIESGO CONTROLES APLICADOS RIESGO
PROCESO DESCRIPCION DEL RIESGO éCudl es' la fuente del generar si s? presenta el INHERENTE ANTE EL RIESGO EVIDENCA AL
riesgo? evento relacionado con los
riesgos?
Verificar que se desarrollen
Ausencia de valores de manera clara plural y
L . transparente las
éticos enla gestion convocatorias para el
Posibilidad de publlca: incremento de hechos de desarrollo de estudios, . .
- favorecimiento a terceros Ausencia de controles en corrupcion. consultorias y procesos de A tl:ayes de revision
GESTION DE BIENES, através de dadivas o los procesos Ingobernabilidad. contrataciéon de manera ]undllca de los_
SUMINISTROS Y SERVICIOS contractuales. . ) . Moderado estudios previosy
sobornos por el desarrollo . o Detrimento Patrimonial permanente de acuerdo a . s
GENERALES d 5 B Presiones politicas y . . pliegos definitivos de
e estudios, consultorias y . . Afectacion en la imagen de lo que establece el estatuto -
. clientelismo. PR ., contratacién.
procesos de contratacion Intereses personales por la institucion. de contratacién de la
! P P universidad, reforzado con
encima de los R
P capacitacion a los
institucionales. . .
funcionarios en el estatuto
de ética y las con
Monitorear y verificar las
dreas que autorizan salida
de bienes, verificando la
Pérdida, dafio parcial o autorizacion de personal y
Deficiencias en las total de los elementos que restringir el ingreso si no
medidas de seguridad se encuentran bajo estd la persona indicada y
. sur y custodia de los servidores. generando mayor control
Posibilidad de custodia de los bienes. de los guardas de
A Debilidad en los controles . . . &
extralimitacién de para la verificacién de Detrimento patrimonial. seguridad, llevando control
figcz?)lzeil:z:i::ge?g autorizaciones de salida Falta de oportunidad en la denventarios
GESTION DE BIENES, prop ) de bienes o de ingreso de entrega dsbienes Asignar los bienes o FOR-GB-010
¢ . personas N g Y g . . .
SUMINISTROS Y SERVICIOS Preferencias en la servicios necesarios para el Moderado elementos segiin la Solicitudes de Salida
GENERALES asignacion de bienes cumplimiento de las necesidad del servidor y de Bienes

Inclusién de gastos no
autorizados en caja
menor.

Omision del reporte de
traslado de bienes a
contratistas o servidores
publicos.

Desconocimiento de la
normatividad.

actividades de los
diferentes funcionarios o
servidores publicos de la
institucion.

Pérdidas econémicas.
Sanciones disciplinarias,
fiscales y/o penales.

segun la disponibilidad de
los bienes

Direccionamiento a la
Vicerrectoria
Administrativa y
Financiera de cada una de
las solicitudes de gastos
para su respectivo tramite
y autorizacion por el
ordenador del gasto.
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Observacién: No se evidencia materializacién de este riesgo.

15. Control Interno

DESCRIPCION DEL RIESGO

CAUSA RAIiZ
éCudl es la fuente del
riesgo?

CONSECUENCIAS
éQué pérdidas se pueden
generar si se presenta el

evento relacionado con los
riesgos?

CONTROL INTERNO

Posibilidad de uso indebido
de la informacién y/o omisién
en las evaluaciones de
evidencias de las auditorias de
Control Interno que sirven de
soporte para los hallazgos
identificados

Falta de ética del
recurso humano.

1. Perdidas de credibilidad.
2. Sanciones disciplinarias.

16. Control Interno Disciplinario.

INHERENTE

RIESGO

CONTROLES APLICADOS
ANTE EL RIESGO

Proceso sancionatorio:
Aplicacion de sanciones
disciplinarias al personal
de planta y aplicacién de la
clausula séptima del
contrato de prestacién de
servicios para los
contratistas

EVIDENCA

Acta de reunion con el
funcionario
responsable. Oficios
remisorios a la oficina
de Control
Disciplinario y
Juridica. Queja
disciplinaria

RIESGO
RESIDUAL

Catastrofico

DESCRIPCION DEL RIESGO

CAUSA RAiZ
éCudl es la fuente del
riesgo?

CONSECUENCIAS
¢Qué pérdidas se pueden
generar si se presenta el

evento relacionado con los
riesgos?

CONTROL INTERNO
DISCIPLINARIO

Posibilidad de exceder las
facultades legales en las
decisiones tomadas al interior
de los procesos disciplinarios
por accién u omisién para
favorecer intereses propios o
ajenos.

Falta de ética del
personal, participacion
en soborno o cohecho,
prevaricato

falta de imparcialidad en
el proceso.

Procesos penales y
disciplinarios en contra del
funcionario. Aplicacién
injusta de la norma con
beneficio o afectacion al
sujeto procesal.
Descontento e
inconformidad en la
colectividad universitaria.

RIESGO
INHERENTE

Observacién: No se evidencia materializacién de este riesgo.

Racionalizacion de tramites

Se mantiene la observacion del informe anterior:

Revision y seguimiento
permanente del

RIESGO RESIDUAL

Matriz de Excel de
seguimiento a
procesos
disciplinarios
Acceso en tiempo real

desarrollo de los ala plataforma Lupa WiEy@r
procesos. Juridica
Correos de
asignaciones
pendientes
Copia de correos
Seguimiento y revisién | electrénicos enviados
de las proyecciones y alalider del proceso Mayor

conceptos emitidos por
los colaboradores de la
dependencia.

con conceptos y
proyecciones.

La Universidad tiene registrada la plataforma SUIT 26 tramites del Departamento de Admisiones
y Registros de caracter obligatorio segun la norma, no obstante, no se ha establecido una
politica, directriz o procedimiento que estandarice la implantacién de un inventario general de
tramites, procedimientos administrativos y consultas o acceso a la informacién publica que
visualice tales necesidades de la comunidad universitaria y que ademads permita depurar,
simplificar, estandarizar, optimizar, eliminar y automatizar los tramites y servicios contenidos en
todos los procesos del modelo de operacién por procesos de la Universidad, asi como evaluar su

operatividad y la satisfaccidn del usuario.

Rendicion de Cuentas

La universidad ha cumplido de manera satisfactoria con la metodologia planificada en el ejercicio
de rendicidon de cuentas del periodo anterior y a la fecha de corte de la presente vigencia la Alta
Direccién dio cumplimiento al ejercicio de rendicion de cuentas con corte al 2022, como se puede

evidenciar en https://www.uniatlantico.edu.co/rendicion-de-cuentas/.

Los resultados de la

evaluacion de cumplimientos, requisitos y normas de esta actividad, se pueden consultar a través
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del informe de auditoria a la rendicién de cuentas realizado por la Oficina de Control Interno en
el siguiente link: https://www.uniatlantico.edu.co/oficina-control-interno/

Mecanismos para mejorar la atencién al ciudadano

La Universidad no cuenta con una politica, directriz o procedimiento integrado de atencidn al
ciudadano que dirija las estrategias, derivadas de un diagndstico, la implantacién de un plan de
accion, seguimiento y medicion anual de todos los sistemas de atencidn al ciudadano que existen
al interior de la Universidad.

Se mantienen diversas canales de atencién como Alania, PQRDSF, atencién presencial en oficinas
como Talento Humano, que no mantienen una integralidad en sus estadisticas, asi como
tampoco hay una medicidn estadistica integral de la satisfaccion.

Mecanismos para la transparencia y acceso a la informacién

La universidad cuenta con el micrositio https://www.uniatlantico.edu.co/ley-de-transparencia/,
en el cual se observa la informacién minima reglamentaria para los grupos de valor, se evidencian
oportunidades para la mejora como la utilizacién de formatos accesibles para personas en
condicién de discapacidad visual y auditiva, disponibilidad de traduccién a otras lenguas o
idiomas. Se observa que dentro del micrositio algunos links de acceso se encuentran rotos, por
lo tanto, solo esta el titulo de informacidn reglamentarios de ley no suministran la informacién
requerida para el usuario.

L\I yiversidad
wl Atlanco
Accesibilidad
Modos de accesibilidad I
Modo Seguro de Epilepsia
® Humedece el color y elimina los parpadeos
Modo Para Personas Con
® Discapacidad Visual
Mejora las iméagenes del sitio wet
Modo de Discapacidad Cognitiva
o Ayuda a concentrarse en contenido
es[
Modo Compatible con TDAH
. Reduce las distracciones y mejora el
enfoque
Modo de Ceguera
. Permite usar el sitio con su lector de

pantalla

Reiniciar Ajustes Ocultar Para Siempre

Iniciativas adicionales
Se mantiene la observacién del informe anterior.

Desde vigencias anteriores se ha incluido como iniciativas adicionales a las estrategias del plan
anticorrupcion la actualizacién del cddigo de ética sin avances hasta la fecha de corte del
presente informe, se indica en el seguimiento que el proyecto se encuentra en aprobacion ante
el Consejo Académico. Es importante recordar que este es una herramienta que, aunque esta
desactualizada es aplicada como control a varios riesgos por lo que amerita cambios inmediatos.
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ESTRATEGIAS ANTICORRUPCION 2023

Componente 1: Gestion del Riesgo de Corrupciéon -Mapa de Riesgos de Corrupcion

E| g £
L 1ol 2
Avance de actividades =le|=
[9] < T o
. . o 3
Subcomponente Ponderacién del Actividades Pon'd?racwn Meta o < :§ € K Responsable Fecha Monitoreo
Componente actividades producto 2 S 22 programada
€ e €0
0| 25 | 50 | 75 wo% | 513 s 2
%W % | % | % "l E|s| &
3 c =
(s} (s}
Revisar, estudiar y Elaborado y publicado en el Link, Ley de
analizar la transparencia en la seccion de planes,
ESTRATEGIAS PARA nos lleva al micrositio de la oficina de
LA CONSTRUCCION planeacion
DEL PLAN Plan 10 https://www.uniatlantico.edu.co/oficin
ANTICORRUPCION Y anticorrupciony 7 Jefe Oficina a-de-planeacion/planeacion-y-
. P ” 0 1,3% - ; N .
11 DE ATENCION AL 7% de atencion al x % % 3% de Planeacion 31/01/2023 gestion/plan-anticorrupcion-y-
CIUDADANO y ciudadano atencion-al-ciudadano/
construir el
documento del plan
anticorrupcion al
ciudadano.
Se elabord y se aprobd la resolucion del
Plan anticorrupcion y de atencion al
Aprobar la . . X
L . Rector ciudadano. Link Ley de transparencia en
resolucion de Resolucién de L PN Lo -
adopcion del Plan Rectoria 10 7 Jefe Oficina la pagina Web Institucional, seccién de
P 1.2 p L 7% X 0|, 1,3% | de Planeacién 31/01/2023 Planes.
roceso 1. anticorrupcion y de adoptando el o % R X .

L o % Secretario https://www.uniatlantico.edu.co/uatla
Politica de Atencidn al Plan G | tico/pl. ion/pl. ti i
e Ciudadano enera ntico/planeacion/plan-anticorrupcion-
de Riesgos de y-atencion-al-ciudadano
Corrupcion

Se elabord y se aprobd la resolucion del
Plan anticorrupcion y de atencion al
Ppublicar en la ) Plan y - ciudadano. Link Ley de transparencia en
. b anticorrupciony Jefe Oficina la pagina Web Institucional, seccién de
pdgina we ” )
Institucional en el de atencién al 0] 5 de Planeacion Planes.
1.3 enlace Ley de 7% ciudadano X 0 % 1,3% | -lefe Oficina 10/02/2023 https://www.uniatlantico.edu.co/uatla
trans ias. el publicado en % de ntico/planeacion/plan-anticorrupcion-
parencias, e agina Web Informética i i
Plan anticorrupcion p g' \ y-atencion-al-ciudadano
Institucional
Realizar Estd en el Link Ley de transparencia de
divulgacion del la pagina Web
Socializar documento. 7| 5 Jefe Oficina
14 7% N X 1,0% . 28/04/2023
documento Envio de correos % | % ° | de Planeacién /04/
dando a conocer
el Plan
. Realizar ejercicio Se evaluaron 16 de 17 procesos a abril
20% X para validar y/o 30 de 2023, para un cumplimiento de
Evaluar los riesgos .
de corrupcion por actualizar la Responsables 94%.
arte deplas P identificacion, _ dep e 15/04/2023
21 | P 7% analisis, X Do 1,00 | %P 16/08/2023
responsables y valoracion % | % Lideres de 12/12/2023
lideres de calidad de L calidad
evaluacion y
los procesos L
autoevaluacién
de los riesgos
Proceso 2. Consolidacicn del Se encuentra definida la matriz de
Construccion del mapa de riesgo Mapa de riesgo 10 - riesgos tanto de gestién como de
X o ) 7 Jefe Oficina .
Mapa de Riesgos 2.2 Institucional en el 7% de corrupcién X 0|, 1,3% .. 28/02/2023 corrupcion.
ba . L o % de Planeacion
de Corrupcion Sistema de Institucional %
Informacidn del SIG.
Publicar en la Se encuentra elaborado el plan
P b i -
pag{na !/ve Mapa de riesgo Jefe Oficina anticorrupcion
Institucional el . 2
enlace Ley de de corrupcién x| 2 de Planeacién
23 Y ; 7% Institucional X o o 0,3% Jefe Oficina 28/02/2023
transparencias el . % | %
. publicado en de
mapa de riesgo de - .
o pagina Web Informdtica
corrupcion
(isolucion)
Pantallazo con el El Plan estd en el Link de Ley de
Publicar en pdgina mapa de riesgo transparencia. Le falta el disefio para
Web, a de corrupciéon que la comunidad opine sobre el
consideracién de la con la opcién de Jefe Oficina mismo.
Proceso 3. comunidad parte de la x| 2 de Planeacién
Consultay 3.1 universitaria y 7% comunidad y del X % | % 0,3% Jefe Oficina 15/03/2023
divulgacion sociedad en general, ciudadano de
el mapa de riesgo de comuny Informdtica
corrupcion para sus corriente de
observaciones expresar sus
opiniones
Revisar y monitorear - El mapa de riesgo fue monitoreado por
o Jefe oficina de
periédicamente el Planeacion los responsables y sus delegados de
Proceso 4. documento del Mapa de riesgo 10 7 Responsables 28/04/2023 calidad a 30 de septiembre de 2023
Monitoreo o 4.1 Mapa de Riesgos de 7% monitoreado y X 0 % 1,3% P 30/08/2023

oA 9 X 0 b de Procesos y
revisién Corrupcion y revisado % B 12/12/2023

ajustarlo de ser Lideres de
g X calidad
necesario
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Este informe se realizé y se encuentra
Realizar el primer en el micro sitio de la pagina Web de la
seguimiento al Informe de 10 7 Jefe Oficina Oficina de Control Interno
5.1 Mapa de Riesgos de 7% seguimiento X 0 % 1,3% de Control 28/04/2023 https://www.uniatlantico.edu.co/uatla
Corrupcién % Interno ntico/control-interno/seguimiento-las-
estrateg-del-plan-anticorrupci-n-y-
atenci-n-al-ciudadano
. Publicado en el micro sitio de la pagina
Jefe Oficina Web de la Oficina de Control Interno
Publicar informe del Informe de 10 7 dTﬂi:;::;ol ht.tps://www.yniatlantico49_.dl1.4co/uatla
5.2. § i 7% primer X 0|, 1,3% o 10/05/2023 | ntico/control-interno/seguimiento-las-
primer seguimiento seguimiento % % Jefe Oficina estrateg-del-plan-anticorrupci-n-y-
de atenci-n-al-ciudadano
Informética
Este informe se realizé y se encuentra
en el micro sitio de la pagina Web de la
Realizar sequndo - Oficina de Control Interno
seguimiento al Ir.1forme 10 7 Jefe Oficina https://www.uniatlantico.edu.co/uatla
5.3. Mapa de Riesgos de 7% publicado en el X 0 % 1,3% de Control 30/08/2023 | ntico/control-interno/seguimiento-las-
Corrupcién sitio web % Interno estrateg-del-plan-anticorrupci-n-y-
atenci-n-al-ciudadano
Proceso 5.
Seguimiento Publicado en el micro sitio de la pagina
Jefe Oficina Web de la Oficina de Control Interno
Publicar informe del Informe de 10 ; dT Control https://www.uniatlantico.edu.co/uatla
54 | segundo 7% segundo X 0 A 1,3% Jefgt;inc‘i)na 8/09/2023 ntlco/control—lnterno./segulml.ento—las—
seguimiento seguimiento % estrateg-del-plan-anticorrupci-n-y-
de atenci-n-al-ciudadano
Informética
Este informe se realizé y se encuentra
en el micro sitio de la pagina Web de la
Realizar tercer - Oficina de Control Interno
sequimiento al Ir.1forme 10 7 Jefe Oficina https://www.uniatlantico.edu.co/uatla
5.5 Mapa de Riesgos de 7% publicado en el X 0 % 1,3% de Control 12/12/2023 ntico/control-interno/seguimiento-las-
Corrupcidn sitio web % Interno estrateg-del-plan-anticorrupci-n-y-
atenci-n-al-ciudadano
Jefe Oficina
S Informe de de Control
56 | Publiar ’g"ﬁ;ﬁif’ 7% tercer X o1 o 100% | mtemolefe | 10/01/2024
seguimiento Oficina de
Informética
Comp 2:R i de Tramites
5|8
HHE
Subcomponente Ponderacién del Actividades Ponderacién Meta o 0% 25150175 100% | € ;5 '2 o Responsable Fecha Monitoreo
Componente producto % % % .“é § .g g programada
= [ =
[=5 ©° Q
E| 5| E
3|=|3
Inventariar e identificar, Jefe oficina de 26 tramites obligatorios
establecer los tramites y Inventario Planeacion publicados en la plataforma
1| servicios contenidos en los de tramites 10 20 Responsables SUIT de al DAFP.
. | procesos misionales del 20% de los X 0 % 4,0% de Procesos 30/12/2023
1| modelo de operacién por proceso % Misionales y
procesos de la misionales Lideres de
Universidad calidad
gsii::::rizs::il;ﬁf;?zar, Inventario Jefe oficir?a' de https://wv‘./w,uniat!a_ntico,edu,
eliminar y automatizar fos de tramites Planeacion co/uatlantico/admisiones. En
1 P - o Responsables la pagina Web Institucional, en
. tramlte;y serwctss I 20% simplificad X E/O 1'/0 2,0% de Procesos 30/12/2023 el departamento de
2 conteni Zf 7” todols 55 tosdy . ° ° Misionales y admisiones se encuentran
Z;L:Crzsc?;n Zorrn:roec:soj de es a;\osarlza Lideres de todos los tramites de ese
la Universidad. calidad departamento.
En la pagina Web Institucional
Proceso 1. en e micro sitio del
Racionalizacién 20% Departamento de Admisiones
de tramites se encuentran los tramites
publicados y en SUIT de la
DAFP.
Jefe oficina de https://www,funcionpublica.go
. L. ., v.co/web/suit/buscadortramit
Publicar a la pdgina Web Tramites Planeacion es?_com_liferay_iframe_web
1| Institucional en el enlace publicados 10 20 Responsables po}t_let IErameP;rtIet INSTAIJ
. | de Ley de Transparencia 20% - X 0 % 4,0% | de Procesos 30/12/2023 CE MLKB2d70VwPr ifr
3| el portafolio de tramites y €n pagina % ° Misionales y - R . wertirame g
L. . . Web B uery=uniatlantico&x=20&y=19
servicios de la Universidad Lideres de X R .
calidad &p_p_id=com_liferay_iframe_
web_portlet_IFramePortlet_IN
STANCE_MLkB2d70VwPr&_co
m_liferay_iframe_web_portlet
_IFramePortlet_INSTANCE_ML
kB2d70VwPr_iframe_find=Fin
dNext
https://www.uniatlantico.edu.
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co/admisiones-y-registro-
academico/

Inventario 26 tramites obligatorios
e et pitces o
Inscribir el inventario de yublicados Planeacién ’
1| trémites y servicios de la P enel 10 20 Responsables
. | Universidad al Sistema 20% Sisterna X 0 % 4,0% de Procesos 30/12/2023
4| Unico de Informacién de Unico de % Misionales y
Tramites, SUIT de la DAFP s, Lideres de
Informacié calidad
nt tramites
SUIT.
Se encuentran los trémites de
Jefe oficina de los procesos misionales
Identificar hacia futuro los Tramites Planeacién publicados en el SUIT del DAFP,
1 trdmites y servicios que se serviciosy Responsables actualmente 26, hacen falta
. g_eneren y syblrlas al 20% ajustados y X ?O %O 2,0% de Procesos 30/12/2023 pf)r.sublr 4‘tram|tejs.; Préstamo
5 Sistema Unico de actualizado % | % Misionales bibliotecario, movilidad
Informacion y tramites B v académica, matricula a cursos
s Lideres de . .
suIT . de idioma y matricula
calidad N
aspirantes a programa de
posgrados.
Componente 3: Rendicion de Cuentas
§1 5|8
Tlz|2sg
.. o [
Subcomponente Ponderacién del Actividades Ponderacién Meta o O | 5]350175 100% | € :5 € 2 | Responsable Fecha Monitoreo
Componente producto % | % | % | % 2 o | 22 programada
E|15|£28
Q T Q
El5|E
o|*|0
Publicado en pagina Web
Institucional.
1| Elaborar el Boletin Boletin 10 7 Jefe Oficina https://www.uniatlantico.edu.c
. | Estadistico afio 7% Estadistico X 0 % 1,3% de Planeacion 30/06/2023 o/wp-
1| vencido % content/uploads/2023/08/Bole
tin-estadistico-2022.pdf
Publicado en pagina Web
Boletin Jefe Oficina Institucional.
1| Publicar Boletin Estadistico 10 7 de Planeacion https://www.uniatlantico.edu.c
. | Estadistico en pdgina 7% publicado en X 0 % 1,3% Jefe Oficina 12/07/2023 o/wp-
2| Web 4gina Web % de content/uploads/2023/08/Bole
pagina ive Informética tin-estadistico-2022.pdf
El presupuesto de encuentra
publicado en el micro sitio del
departamento de gestion
Publicar en pdgina Jefe financiera, en pagina Web y en
1 Web el presupuesto 7% P:s:jcltf;sdtz X 160 7 1.3% Departament 30/03/2023 el de “Secretaria general,
Procesopn 3 aprobado del afio v pa roll)nado % % S 6 de Gestion Acuerdos del Superior.
Informacién de vigente P! Financiera https://www.uniatlantico.edu.c
calidad y en 20% o/wp-
lenguaje content/uploads/2023/02/Acue
comprensible rdo-de-Presupuesto-2023.pdf
Publicado en el micro sitio del
Departamento de Gestion
1 Elaborary Publicar los 10 Jefe Financiera.
informes de gestion y Ejecucion 7 o Departament https://www.uniatlantico.edu.c
;‘ ejecucion presupuestal 7% presupuestal x 090 % 1.3% o de Gestién 30/12/2023 o/departamento-de-gestion-
de la entidad financiera financiera/ejecuciones-
presupuestales/
1| Elaborary publicar en 10 7 Jefe Oficina Plan de iccio’n aprobado-
. | pdgina Web el Plan de 7% Plan anual X 0|, 1,3% ) 28/02/2023 Resolucion No. 001187 de 31-3-
5| Accién anual % % de Planeacion 2023
Elaborary Publicar en
pdgina Web
Institucional el
1 seguimiento al plan Informe de 0 0 Jefe Oficina
9 imi 0
| anual de acuerdo a la 7% seguimiento X % | % 0,0% de 30/12/2023
6 o al plan anual L
periodicidad Informética

establecida en la
matriz de indicadores
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Proceso 2.
Dialogo de doble
via con la
ciudadaniay sus
organizaciones

Proceso 3.
Incentivos para
motivar la
cultura de la
rendiciény
peticion de
cuentas

Proceso 4.
Evaluacion y
retroalimentacié
na lagestion
institucional

https://www.uniatlantico.edu.c
o/wp-
content/uploads/2023/06/Infor
1| Elaborary publicar Informe de 10 7 Jefze(;?c:na rETI]?n(:oerr%'le: tc;zng:s(,)t?ézli\p:r:;)
. | informe de gestién 7% L. 0 o 1,3% L. 28/02/2023 .
71 2022 gestion % % de Planeacion 202?se encuentra publicado en
Vicerrectores la pagina web, en el micro sitio
de Rectoria.
https://www.uniatlantico.edu.c
o/rendicion-de-cuentas/
Chat, correos, https://www.uniatlantico.edu.c
redes sociales o/uatlantico/inicio
Interactuar con los que permitan https://wvaAunia.tI?nticqedu‘c
. . establecer o/uatlantico/administrativos.
2| grupos de interés a 10 -
| través del uso de 7% urlla - 0 07 1,3% Responsables 30/12/2023 Correos eIectronAlcos- PQRSDF-
1| nuevas tecnologias de comunicacion % % de Procesos Orfeo, redes sociales.
g y
informacion retroalimenta
cién en
tiempo real
Realizar rueda de Se dan a través de diferentes
2 prensa con Ruedas de 10 medios; Prensa hablada,
. informacion de‘ interés 4% pren‘sa en 0 04 0.8% Responsables 30/12/2023 escrita, audiovisual y redes.
2 pafa la Famunldad medlps d.el % % de Procesos
universitaria y comunicacion
sociedad en general
En pagina Web Institucional se
encuentra la invitacion a la
comunidad universitaria y
Incorporar la nueva ciudadania en general a la
2 normatividad con Metodologia 10 3 Jefe Oficina participacién en la rendicién de
. o 3% de Rendicién 0 0,6% .. 30/05/2023 cuentas 2022, el 9 de junio de
respecto a la rendicion o % de Planeacion
3 de cuentas % 2023.
de cuentas de la UA. . .
https://www.uniatlantico.edu.c
o/uniatlantico-invita-a-la-
comunidad-a-participar-en-su-
rendicion-de-cuentas-2022/
Rendicion de Se publicé en pagina Web,
Realizar Audiencia cuentas invitacion a la comunidad
2| Publica de Rendicion presencial - 10 7 Rector universitaria para realizar
. | de cuentas y propiciar 7% (lista de 0 % 1,3% Equipo 30/06/2023 encuesta y plantear temas a
4| espacios de didlogo e asistencia- % Directivo tratar.
interlocucion fotos- https://www.uniatlantico.edu.c
convocatoria) o/
En pagina Web Institucional se
encuentra la invitacién a la
comunidad universitaria y
. . B Jefe Oficina ciudadania en general a la
Invitar a la ciudadania ) P L
. de Planeacion participacion en la rendicion de
3| v demds partes Evidencias de 75| 5 Jefe del cuentas 2022, el 9 de junio de
. | interesadas a la 7% . X % | % 1,0% Depart t 30/06/2023 2023 !
1| audiencia publica de capacitacion o o epartamen .
rendicion de cuentas. o de Talento . N
Humano https://www.uniatlantico.edu.c
o/uniatlantico-invita-a-la-
comunidad-a-participar-en-su-
rendicion-de-cuentas-2022/
4| Realizar la evaluacion Slztema ?e o o Jefe Oficina
. | del Sistema de Control 7% InOtr:r;% X % | % 0,0% de Control 30/12/2023
1| Interno Interno
Evaluado
Jefe Oficina En el micro sitio de la oficina de
de Planeacién Planeacion esta toda la
. Jefe Oficina informacion referente a
a ?;Z;;’;;C:ZS;Z de 10 de rendicion de cuentas.
‘ . o Encuestas 7 Informética https://www.uniatlantico.edu.c
. | ciudadania a/ﬁna{lz_ar 7% aplicadas 0 % 1,3% Jefe del 30/06/2023 o/rendicion-de-cuentas-2022/
2| el evento de Rendicion %
de Cuentas Departament
o de Gestion
de Talento
Humano
En el micro sitio de la oficina de
Planeacion esta toda la
Realizar diagndstico Jefe Oficina informécién referente a
4| de la encuesta de Informe 10 7 de Planeacion rendicion de cuentas.
. | satisfaccion a la 7% diagnbstioo 0 | 4 | 1L3% | lefeOficina 29/07/2023 | httpsi//www.uniatlantico.edu.c
3| ciudadania en % de Control o/rendicion-de-cuentas-2022/
rendicidn de cuentas Interno
. En el micro sitio de la oficina de
Jefe Of'c'"_f’ Planeacién esta toda la
a2 Elaborar planes de 10 dJee:La(;:iiicnlzn informacion referente a
mejoramiento del Plan de 7 rendicién de cuentas.
. projceso de rendicién 7% mejoramiento 09 % 1.3% de Control 30/12/2023 https://www.uniatlantico.edu.c
4 de cuentas ° Interno o/rendicion-de-cuentas-2022/
Todos los
Procesos

Componente 4: Servicio al Ciudadano
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S15| 8
HEHE
Ponderacion del . Meta o 0 | 25|50 (75 o 2l el 25 Fecha
Vi i c o 7]
Subcomponente Componente Actividades Ponderacién producto % % % % 100% 5 S § 2 Responsable programada
E|5|£28
[=5 ©° Q
E15| ¢
S|=|3
Realizar un Se realizé seguimiento al
1| diagndstico sab.ref el Informe 50| 5 Gestién Semestralmen p[lmer y segundo trimestre del
. | estado del Servicio al 9% n . X 0,9% afio.
! diagnéstico % | % Documental te
1| Ciudadano en la
Proceso 1. .
entidad
Estructura —
L . Evaluar el sistema de
administrativa y L. .
X . . atencion al ciudadano, Informe de
Direccionamient 1| verificar la evaluacion del
o estratégico ici
g , | oportunidad en las 9% Sistema de X 00 00 0,0% Jefe Oficina de 30/06/2023
) ) % | % Control Interno 18/12/2023
2| respuestas y el nivel Atencion al
de satisfaccion del Ciudadano
ciudadano
Establecer plan de
2| mejoramiento segun Plan de o o Jefe Proceso de
. | diagndstico del estado 9% . ) X o o 0,0% Gestién 29/07/2023
- mejoramiento % | %
1| del servicio al Documental
ciudadano
. En la pagina Web Institucional
{’ubl/car ‘7‘,’“’5 sgbre , Secretario se publica la informacién de
2 mformlactan de interés Canal.e's de 10 9 General interés para la comunidad.
. | através de los canales 9% atencion al X 0 |, 1,8% L 30/12/2023
S . o % Jefe de Oficina
2| de comunicacion ciudadano % .
. de Informatica
establecidos
Realizar monitoreo En Isolucion se mide un
constante a través de indicador referente a PQRSD, y
indicadores que en los informes de gestion,
permitan medir el Gestion micro sitio de rectoria en
desempefio de los Documental pagina web Institucional
Proceso 2. canales de atencion y Gestion https://www.uniatlantico.edu.c
Fortalecimiento 2| consolidar estadisticas Estadisticas 75 7 Tecnoldgicay o/oficina-control-interno/
de los canales de . | sobre tiempos de 9% consolidadas X % | % 1,4% | Comunicaciones 30/12/2023
atencion 3| espera, tiempos de y analisis Responsables de
atencion, clasificacion las herramientas
de temas o asuntos de atencién al
que mds peticionan ciudadano
los usuarios y cantidad
de ciudadanos
atendidos
Secretaria General envio el
inf i I de |
Evaluar el sistema de informe trimestral de las
9 . PQRSD.
atencion al ciudadano, Informe de . - -
. 2| verificar ia evaluacion del En el micro sitio de la oficina de
20% . X 25| 2 o Jefe Oficina de control interno se encuentra la
, | oportunidad en las 9% Sistema de X o o 0,5% "
) ) % | % Control Interno 30/12/2023 evaluacién a las pgrsd
4| respuestas y el nivel Atencidn al N .
. L . https://www.uniatlantico.edu.c
de satisfaccion del Ciudadano N
; o/uatlantico/control-
ciudadano X . i
interno/informe-seguimiento-
pars
Realizar En el dia del servidor publico se
capqc:Fqcla(zes y Control de Jefe del realizé un conversatorio al
Proceso 3. 3| sensibilizaciones a los asistencia a 50 | 5 Departamento respecto.
Talento humano servtfiores pulbllcas 9% capacitacione x % | % 0.9% de Gestion de 30/12/2023
1| que interactian
A s Talento Humano
principalmente con el
ciudadano
En el dia del servidor publico se
Realizar campafias - realizé un conversatorio al
. . Jefe Oficina de respecto.
informativas sobre la
4 responsabilidad de los Campafias 50| 5 Control Interno
. p‘ L 9% . P X X 0,9% Disciplinario 30/12/2023
servidores publicos informativas % | % L
1 Oficina de
frente a los derechos i
. Informética
de los ciudadanos
Proceso 4.
NormaFlvo Y La Oficina de informatica
procedimental socializa la politica de
proteccion de datos, asi como
4| Socializar la politica de Politica de 10 9 Jefe Oficina de el departamento de
. | proteccién de datos 9% proteccion de X 0 % 1,8% Informética 30/12/2023 admisiones, oficina de
2| personales datos % Oficina Juridica egresados, realaciones
internacionales, en la pagina
Web, en sus respectivos
micrositios.
Verificar la medicion
de la Satisfaccion del
Ciudadano por parte
de los procesos Oficina de
misionales para la Informe Control Interno
Proceso 5. 5 toma de acciones medicién de 50| 5 Oficina de
Relacionamiento . . 9% . i X o o 0,9% ™ 30/12/2023 . .
R preventivas, la satisfaccion % | % Informética https://www.uniatlantico.edu.c
con el ciudadano 1 . X
correctivas y de al ciudadano Procesos o/wp-
mejora y velar por que Misionales content/uploads/2023/02/INFO
sus resultados sean RME-ENCUESTA-DE-
publicados en la PERCEPCIO%CC%81N-
pdgina web ESTUDIANTIL-2022-2.pdf
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Cada responsable de proceso o

Hacer el sequimiento dependencia evalta los medios
5| @ los diferentes con los cuales se relaciona o
canales de atencién Informe de w7 Jefe Oficina de interactda con el ciudadano.
. ) 9% . X 1,4% Semestrales L o
2| ue permitan la seguimiento % | % Control Interno Pégina web Institucional.
participacion
ciudadana
Componente 5: Transparencia y Acceso a la Informacion
£ —
k= 338
o] eC
Ponderacion del 0 (25|50 (75 £ -g 5 3 Fecha
Subcomponente Actividades Ponderacién Meta o producto 100% S = Responsable
P Componente P % % % % % £ S E S P programada
b gE
2 s 2
S 3=
[-%
Se realiz6 el cargue de la
informacién solicitada
por la procuraduria
1| Realizar diagndstico de Oficina de correspondiente a
. . Informe de 100 -
. | implementacion de la Ley 9% diagnéstico X % 9% 1,4% Control 30/06/2023 Transparencia, en la
1| 1712 de 2014 & Interno aplicacion de ITA con un
puntaje de 80 de 100,
teniendo en cuenta que
es autoevaluacion.
1 ;Izécgfr;z:fod;e Plan de Oficina de
| e 0 9% man ¢ X 0% | 0% |[0,0% | Control 30/12/2023
2 implementacién de la Ley mejoramiento Interno
1712 de 2014
Vicerrector Se publican en el Secop Il
Proceso 1 o . N i
X X Administrativ Se publican en la pagina
Lineamientos de o
i o Web Institucional en el
Transparencia . .
Activa Jefe micrositio del
1| Publicar en pdgina Web de Convocatorias de 100 Departament departamento de gestion
.| las convocatorias de 9% L. X o 9% 1,4% o de Gestion Todo el afio de bienes y suministros
o contratacion % X N >
3| contratacion publica de Bienes, https://www.uniatlantico
Servicios y .edu.co/proveedores/
Suministros
Jefe Oficina
de Planeacién
Jefe Oficina Se adecud el Link Ley de
Actualizar la informacion Informacion de' . trénsparenua er? la .
1 minima a publicar en la actualizada y Informdtica pégina Web Institucional
. .. 9% ) X 75% 7% 1,0% | Responsables 30/09/2023
pdgina web, Ley 1712 de publicada en la
4 2014 pagina web de procesos
: Lideres de
calidad
Através de la
15% vicerrectorias de
bienestar, docenciay la
oficina de
comunicaciones se
adelantan campafias en
Implementar Jefe de beneficio de la
campafias Oficina de comunidad estudiantil y
Proceso 2 . . institucionales de Control universitaria.
Lineamientos de 2| Disefiar, elaborar y publicar divulgacion, Interno
X . | camparias en pdgina Web y 9% o X 50% 5% 0,7% o 30/12/2023 5 .
Transparencia . prevencion de Disciplinario - https://www.uniatlantico
. 1| redes sociales " . g
Pasiva corrupcion y Jefe Oficina .edu.co/uatlantico/inicio
transparencia en de https://www.uniatlantico
redes sociales Informética .edu.co/uatlantico/biene
star
https://www.uniatlantico
.edu.co/uatlantico/docen
cia/programa-de-inclusi-
n-poblaci-n-diversa-
diverser.
La oficina de informatica
socializa la politica de
informacién a través de
3| Definiry socializar politicas Politicas de Jefe Oficina correos electrénicos a la
. | de publicacion de 9% publicacion de la X 75% 7% 1,0% de 30/12/2023 comunidad universitaria.
Proceso 3. 1| informacion informacién Informética Link Ley de transparencia
Elaboracidn los y acceso a la informacién
Instrumentos de publica.
Gestion de la
Informacién Establecer un Jefe Oficina La informacién
3 procedimiento o mecanismo Documento Juridica clasificada como
. ;‘Jara dete.rrmmar qué 9% C|.aSIfICaCIO-n' de X 25% 206 0.3% Secretario 30/12/2023 reser\./ada se est.a
2 informacion que produce la informacion General trabajando mediante la
Universidad es considerada reservada Todos los accion correctiva nimero
clasificada y reservada procesos 390 en Isolucion.
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Elaborar diagndstico de las
condiciones de accesibilidad
a los espacios fisicos para la

Jefe Oficina

Actualmente la
universidad se encuentra
haciendo intervenciones
de la planta fisica
(Contrato macro de
mantenimiento).

T qlf_e.renual * | poblacion en situacion de 9% Informe diagndstico 7% 7% 1.0% de Planeacién 30/09/2023 La sede Sabanalarga
de accesibilidad 1. .
discapacidad en el campus cumple con todo para la
universitario accesibilidad y el
redisefio de la sede 43,y
bellas artes que incluye
accesibilidad universal
Componente 6: Iniciativas Adicionales
see dl La ueva propucsta
. . departamento del lcodlgo de ética
11 Eva/ular-el estafjf) actual 50% Evaluacmn’dAeI Codigo de 25% | 13% | 0,6% | de Gestionde | 31/10/2023 esté lelaborada Y,Se
del codigo de Etica Etica Talento envio a evaluacion
Proceso 1. Humano ante gl (?onsejo
Iniciativas 5% Académico.
adicionales Jefe del
Implementar acciones departamento
1.2 | de acuerdo a la 50% Cédigo de Etica actualizado 0% 0% | 0,0% | de Gestiénde | 31/12/2023
evaluacion Talento
Humano
CONCLUSION

La Universidad cumplié con la metodologia y la periodicidad del ejercicio de autoevaluacion de
los riesgos de corrupcidn por procesos conforme a la politica institucional.

Las estrategias disefiadas en el Plan Anticorrupcidn vigencia 2023 se ejecutaron en un 67%
durante el segundo cuatrimestre del afio.

Se han emitido observaciones por parte de la tercera linea de defensa para la mejora continuay
el aseguramiento de los controles a los riesgos

El proceso de Autoevaluacidn, Acreditacion y Mejoramiento Continuo no cumplié con la
autoevaluacién de sus riesgos como lo establece la politica institucional.

RECOMENDACIONES

Socializar con los procesos los resultados de este informe

Revisar por parte de los responsables de procesos las oportunidades de mejora que se sugieren

en este informe e implementar las acciones correspondientes.

Requerir al proceso de Autoevaluacidon, Acreditacion y Mejoramiento Continuo para que realice
el ejercicio de autoevaluacién de sus riesgos.

Firmado en Original

ROBERTO HENRIQUEZ NORIEGA
Jefe.
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